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1. KONU

Bu teknik sartname, satin alinacak Bilgi Sistemlerinin; donanimlari ve yazilimlarinin teknik
dzelliklerini, denetim ve muayene metotlarini ve ilgili diger hususlari konu alir.

2. GENEL HUSUSLAR

21. Tanimlar

2.1.1. Arabirim

21.1.1. Bilgisayar sisteminin baska bir bilgisayar sistemi ya da bir yan donanimla (yazici, disk,

teyp, terminal, optik okuyucu gibi) baglantisi i¢in gerekli her tlrli kart, modem, switch (anahtar) gibi
cihazlarla, kablo, konnektér ve buna benzer diger tim donanim unsurlaridir.

2.1.2. Dokiimantasyon

2121 Bilgisayarin igletim, bakim-onarim, egitim konularinda kullaniimak Gzere ilgili Uretici
tarafindan yayimlanmis her tarla kitap, basili form, not, resim, sekil, plan, prospektus, brostr, CD ve
bunlarin benzerleridir.

21.3, is Giinii

2.1.3.1. Resmi tatil glnleri ve hafta sonu (Cumartesi, Pazar) gunleri haricindeki diger gunlerin
08.00 ile 17.30 arasindaki saatleridir.

21.4. Kurum

2.1.41. Istanbul Aydin Universitesidir

2.1.5. Yan Donanim (Cevre Birimi)

21.51 Bir bilgisayar sistemine giris/cikis cihazlari olarak baglanabilecek disk, teyp, terminal,
yazici vb. her tlrlil donanim unsurlaridir.

2485, Yazilim Lisansi

2.1.6.1. Yazilimi galistirmak igin verilen yasal haktir.

21.7. Yazihm Giivencesi (Software Assurance)

2.1.7.1. Tedarik edilecek yazilim lisanslarinin ¢ikarilacak en son strimint, glvencenin gegerli
oldugu sire igerisinde ek Ucret 6demeden kullanma hakkidir.

2.1.8. Modiil

2181 Moduler tipte Uretilmis her turll bilgi sistem donanimina takilabilen ve belli yetenekler
saglayan parcadir.

2.1.9. Port

21.91. Baglanti noktasidir.

2.1.10. Uplink Portu

2.1.10:; Ust baglanti noktasidir.

2.1.11. Fiber Optik Kablolama

21114, Optik lif igeren kablolar ile yapilan kablolamadir.
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2.1.13.

2.1.18.1.

2.1.14.
2.1.14.1

- p

4CIF
4SIF
ACR
ADF
AES
BIOS
CAT6
°C
CIF
CPU
CAL
Db
DDR
DLT
DNS
DOC
Dpi
DVI
ECC
EN
FCC
FPS
GAA
GB
GHz
GUI
HBA
HCL
HDMI
HTML

SC-LC Tipi Konnektoér

Fiber optik kablolamada sonlandirmada kullanilan kiguk tip konnektoérlerdir.

Yiiklenici

Baskasi icin yapi ve ticaretle ilgili bir isi yapmayi Ustine alan kimse, tstenci.

Yazilim

Bir bilgisayarda donanima hayat veren ve bilgi islemde kullanilan programlar, yordamlar,
programlama dilleri ve belgelemelerin tima.

Kisaltmalar

4x Comman Intermediate Format
4x Sorce Input Format
Automatic Crash Recovery
Automatic Document Feeder
Advanced Encription Standart
Basic Input Output System
Category 6

Santigrat derece

Comman Intermediate Format
Central Processing Unit

Client Access License

Decibel

Double Data Rate

Digital Linear Tape

Domain Name System

Microsoft Word Dosyasi

dots per inch

Digital Visual Interface/Digital Video Input
Error Correction Code

European Norm

Federal Communications Commission
Frame Per Second

Genis Alan Agi

Giga Byte

Giga Hertz

Graphical User Interface

Host Bus Adapter

Hardware Compatibility List

High Definition Multimedia Interface
HyperText Markup Language
Hertz



IDE Integrated Drive Electronics

IEEE Institute of Electrical and Electronics Engineers

IP Internet Protocol

ISDN Integrated Services Digital Network

ISO International Organization of Standardization

ITIL Information Technology Infrastructure Library

ITU International Telecommunication Union

KGK Kesintisiz Gu¢ Kaynagi

KVA Kilo Volt Amper

KVM Keyboard, Video or Visual Display Unit, Mouse

LAN Local Area Network

LC Lucent Connector

LCD Liguid Crystal Display

LED Light Emiting Diode

LTO Linear Tape-Open

LVD Low Voltage Differential

MB Mega Byte

Mbps Mega bits per second

MCU Coklu Konferans Unitesi (Multi Conferance Unit)

MHz Mega Hertz

mm Milimetre

mm/sn Milimetre béll saniye

NAS Network-Attached Storage

NAT Network Address Translation

NF Norm Frangaise

NTFS New Technology File System

OCR Optical Character Recognition

OSD On Screen Display

PCI Peripheral Component Interconnect

PCL Printer Command Language

PDF Portable Document Format

QoS Quality Of Service

RAID Redundant Array of Independent Disks

RAM Random Access Memory

RJ-45 Registered Jack (Connector 45)

RoHS Restriction of Certain Hazardous Substances in Electrical and Electronic
Equipment

Rpm Rotation per minute

RS-232 Recommended Standard 232

SAN Storage Area Network

SAS Serial Attached SCSI




SATA
scsl
SFP
SMTP
SSD

SVGA
TFT
TSE
USB
UTP
VA
VAC
VGA

Serial ATA

Small Computer System Interface
Small Form Pluggable
Simple Mail Transfer Protocol
Solid State Drive

Super Video Graphics Array
Thin-Film Transistor

Turk Standartlar Enstitisi
Universal Serial Bus
Unshielded Twisted Pair

Volt Amper

Volt Alternative Current
Video Graphics Adapter
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3. iSTEK VE OZELLIKLER
3.1. Genel istekler

31.4. Bu sartname kapsamindaki yazilim ve donanimlar, kurum tarafindan talep edildiginde,
kurulumu ve galistirimasi dahil olarak satin alinacaktir.

3.1.2. Yiklenici tarafindan yurutulecek her turld kurulum faaliyetleri sirasinda; yuklenicinin
kusurundan 6turt hasar géren, bozulan, kirlenen veya islevini yitiren her tarll bina, tesis, agik veya
kapall alanlardaki zemin kaplama malzemeleri, boya, badana, kablo, teghizat, dekorasyon malzemeleri
ve benzeri kullanici envanterinde bulunan unsurlar ytklenici tarafindan, Ucretsiz olarak eski haline
gelecek sekilde duzeltilecek ve/veya yenilenecektir.

3.1.3. Yuklenici tarafindan, verilecek higbir yazilim ve donanim, Grlnin Ureticisi tarafindan
satistan veya destekten kaldirimamis olacaktir (out of date / out of sale / out of support v.b.)

3.1.4. Sistemleri olusturan tium donanim, yan donanim ve ara birimler yeni ve hi¢ kullaniimamisg
olacaktir. Bu malzemelerin higbir béliminde kirk, c¢atlak, deformasyon ve malzeme hatalari
bulunmayacaktir.

3.1.5. Tum sistem ve bagl donanimlar, teknik sartnamede aksi belirtiimedigi strece, 220
(ikiyhzyirmi) Volt AC (+%10 (arti eksi yuzde on) tolerans ile), 50 (elli) Hz ve/veya 50 (elli) Hz (+%1 (arti
eksi ylzde bir) tolerans ile) elektrik 6zelliklerinde hatasiz galisacak, sebeke gerilimi dusuricu trafo
kullanimina ihtiyag gostermeyecektir.

3.1.6. Teknik sartnamede tanimli olan donanimlar ile bu donanimlarin muhteviyatlar (alt
donanimlari, kablo, soket, optik modil, RAM vb.), s6z konusu Urtni Ureten firmanin orijinal Urini olacak
veya s6z konusu donanimi Ureten GUretici firmanin séz konusu donanima ait kataloglarinda tanimli
artnler arasinda olacaktir.

3.1.7. Istenen dokiimanlardan elektronik, manyetik vb. ortamlarda olanlar, bulunduklari ortamda
(CD/DVD) ayrica verilecektir.

3.1.8. Teknik Sartname kapsaminda satin alinacak, Tip-1 Ethernet Anahtar, Tip-2 Ethernet
Anahtar, Kablosuz Ag Erigsim Noktas! (AP), Kablosuz Ag Kontrol Cihazi (Controller) ayni Ureticinin Grlnu
olacaktir.

3.1.9. Satin alinacak uriinler 3 yil sire ile Uretici veya Uretici tarafindan yetkilendiriimis bir ig
ortag: tarafindan yazilim ve donanim garantisi altinda olacaktir. Kullanici tarafindan bildirilecek ve servis
kesintisine sebep olan problemlere en geg 4 saat igerisinde uzaktan veya yerinde midahale edilecektir.

3.2. Teknik istekler

3.21. Tip-1 Ethernet Anahtar

3.21.1. Anahtar (izerinde en az 40 adet 1/10Gbps port bulunacaktir.

3.21.2. Anahtarlama kapasitesi (switching capacity) en az 960 Gbps, L2 anahtarlama performans
degeri en az 720 Mbps olacaktir.

3.2.1.3. Anahtar en az 16MB buffer'a sahip olacaktir.

3.21.4. Anahtar IPv4 ve IPv6 protokolleri igin tikanmasiz (nonblocking) yapida calisacaktir.
3.2.1.5. Anahtarin tzerinde dahili yedek gic¢ kaynagdi (redundant power supply) bulunacaktir.

Yedek guc kaynagi anahtar galigmaya devam ederken (hotswap) degistirilebilecektir.

3.2.1.6. SFP+ portlarinin, 10G Base-T, SR, LR, ER, RJ45, SX, LX, LH modul destegdi olacaktir.
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3.21.7. Anahtarin kontrol ve yénetim katmani igin kullandidi islemci mimarisi ¢ok ¢ekirdekli yapida
olacaktir.

3.2.1.8. Anahtar, moduler ve N+1 veya 1+1 yedekli ¢alisan fanlara sahip olacaktir.
3.2.1.9. Anahtar en az 64.000 adet MAC adresi destegine sahip olacaktir.
3.2.1.10. Anahtar en az 16Gb DRAM ve 8Gb Flash bellege sahip olacaktir.

3.21.11. Anahtar Gzerinde en az bir adet USB 2.0 port bulunacak, bu port ile anahtara isletim
sistemi yuklemek veya log dosyalarini aktarmak mumkin olacaktir.

3.21.12. Anahtarin 9000 byte'lik Jumbo frame destegi olacaktir.

3.2.1.13. Iki anahtar uplink portlari (zerinden birbirine bagdlanarak, sanal olarak tek anahtar olarak
calisacak ve tek IP erigimi ile yonetilebilecektir. Bu yapida sanal olarak birlestiriimis anahtarlar MCEC
(Multi-chassis EtherChannel) veya VSX (Virtual Switch Extension) destegine sahip olacaktir.

3.2.1.14. En az 4000 adet aktif VLAN destegdine sahip olacaktir.

3.2.1.15. IEEE 802.1d Spanning Tree Protocol (STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenecek, Vlan'lar arasi yik dengelemesi igin 802.1d ve
802.1w protokolleri her VLAN icin ayri ayri ¢alisabilecektir.

3.2.1.16. Anahtar L2 loop’lari engelleyebilecektir.

3.2.1.17. Anahtar |IEEE 802.3ad- LACP destegine sahip olacak, cihaz (zerinde en az 8 adet 1G
veya 10G ayni kanal altinda toplanip, tek port gibi calisabilecektir.

3.2.1.18. Anahtar, 802.1ab destegine sahip olacak, bu sayede kendisine dogrudan bagh diger
anahtarlar 6grenme (neighbor learning) 6zelligine sahip olacaktir.

3.2.1.19. Anahtar, IP yénlendirme yapabilmeli ve statik, RIP, OSPFv1, v2, v3, BGP-4, MP-BGP,
VRF ve PBR yénlendirme protokollerini destekleyecektir.

3.2.1.20. Anahtar, VRRP veya HSRP gibi tglincl katman bir yedekleme protokolll destedine sahip
olacaktir.

3.2.9.21. Anahtar, politika tabanl yénlendirme yapabilecektir.
3.21.22. Anahtar, Netflow veya SFlow destegine sahip olacaktir.

3:2.1.23, Anahtar multicast yodnlendirme ve anahtarlama yapabilecek ve ilgili protokolleri
destekleyecektir.

3.21.24. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
destekleyecektir.

3.2.1.28. Anahtar, TACACS+ destegine sahip olacaktir.

3.2.1.26. Anahtar, ethernet paketlerini L2 baslhgindaki kaynak/hedef MAC adresi, L3 bagligindaki
kaynak/hedef IP adresi, L4 bashgindaki TCP/UDP port numaras! bilgilerine gére erisim denetiminden
(Access List) gecirebilecektir.

32.1.87. Anahtar, DHCP, ARP ve IP ataklarini engelleyecektir.
3.2.1.28. Anahtarin, "QoS (Quality of Service)" destegi bulunacaktir.
3:2:1.28; Anahtar Uzerindeki 1/10G portlarin hizi sinirlandirilabilecektir.



3.2.1.30. VLAN ve port bazinda port aynalama (port mirroring) yapabilecektir.

3.2.1.31. TFTP ve FTP dosya transfer protokoll destegi bulunacaktir.
3.2.1.32. Syslog sunuculara log génderebilecek, loglanacak bilgi basliklar secilebilir olacaktir.
3.2.1.33. Anahtarin NTP protokoll destedi olacaktir.

3.29.54. Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve
Ethernet yénetim portu araciligi ile yénetilebilecektir.

3.2.1.35. Anahtarin SNMP trap yetenegi olacaktir.

3.2.1.38. SSHv2 Secure Shell protokollt destegi olacaktir.

s ey Tip-2 Ethernet Anahtar

3.2.2.1. Anahtar Gzerinde en az 48 adet 10Base-T/100Base-TX/1000Base-T port ve 4 adet 10Gbit
SFP+ port bulunacaktir.

3.2.2.2. Backplane kapasitesi en az 176 Gbps olacaktir.

3.2.2.3. En az 6 MB paylasimli buffer'a sahip olacaktir.

3.2.24. Anahtarin buttn portlarinda 802.3af (15WV), 802.3at (30W) destegdi olacaktir. Anahtara gift

glc kaynagi ile 48 porttan ayni anda PoE+ (30W) saglayabilecek donanim takilabilecektir. Ikinci glg
kaynag! anahtar Gzerinde takili oimayacaktir.

3.2.2.5. Anahtar, tekrar baslatildiginda kendine bagl PoE cihazlarina kesintisiz gu¢ vermeye
devam edecektir,

3.2.2.86. Anahtar en az 740 Watt PoE gli¢ saglayacaktir.

3.2.2.7. SFP+ portlara 1000BaseSX, 1000BaseLX, 1000BaseLH, 10G SR, 10G LR ve 10G ER
moduller takilabilecektir.

3.2.2.8. IPv4 ve IPv6 destedi olacaktir.

3.2.2.9. En az 1GB DRAM ve 4GB Flash bellege sahip olacaktir.

3.2.2.10. En az 9100 byte'lik Jumbo frame destegi olacaktir.

3.2.2.11. En az 16.000 adet MAC adresi destegi olacaktir.

3.2.2.12. IEEE 802.1d Spanning Tree Protocol (STP), 802.1w Rapid Spanning Tree ve 8Q2‘.1‘s
Multiple Spanning Tree Protocol (MSTP) destegine sahip olacak, Vlan'lar arasi yuk dengelemesi igin
802.1d ve 802.1w protokolleri her VLAN igin ayri ayri ¢alistirilabilecektir.

3.2.2.13. Anahtar, L2 loop’lari engelleyecektir.
3.2.2.14. Anahtar, IEEE 802.3ad- LACP destegine sahip olacaktir.

3.2.2.15. Anahtar érnekleme yapmadan Netflow veya SFlow destegdi sunacaktir.
3.2.2.16. IGMP v1, v2 ve v3 destedi olacaktir.
3.2.217. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini

destekleyecektir.

3.2.2.18. Anahtar, TACACS+ destegine sahip olacaktir.
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3.2.2.19. IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gére Access Control List
yazilabilecektir.

3.2.2.20. Anahtar, her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini
saglayabilmelidir, belirlenen limit digindaki MAC adresleri istee badll olarak belirlendiginde port
kapatilabilecek veya limit digi MAC adreslerinin baglanmasi engellenebilecektir.

3.2.2.21. DHCP ve ARP Broadcast saldirilarina karsi dinamik DHCP ve ARP korumasi
sagalayacaktir.

3.2.2.22, Anahtar, 802.1x destegine sahip olacak, bir RADIUS sunucu (zerinden dinamik ACL ve
VLAN atamasi yapabilecektir, yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi
gerektirmeyecektir.

3.2.2.23. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu uzerinden MAC adres tabanli
kimlik dogrulama yapabilecektir.

3.2.2.24. 802.1x desteklemeyen cihazlar igin WEB tabanli kimlik dogrulama islemi yapilabilecektir.

3.2.2.25. Ayni porttan birden fazla istemci baglandiginda her biri igin ayri ayri 802.1x kimlik
dogrulama yapabilecektir.

3.2.2.26. Anahtar Voice VLAN yaratiimasini destekleyecektir. Bu sayede |IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vlan a eklenmesi mimkin
lacaktir.

3.2.2.27. Anahtarin QoS (Quality of Service) destegdi olacaktir.

3.2.2.28. Anahtar Gzerindeki 10/100/1000 portlarinin hizi sinirlandirilabilecektir.

3.2.2.29. VLAN ve port bazinda port aynalama (port mirroring) yapabilecektir.

3.2.2.30. TFTP ve FTP dosya transfer protokoli destedi bulunacaktir.

3.2.2.31. Syslog sunuculara log génderebilecek, loglanacak bilgi basliklari segilebilir olacaktir.
3.2.232. Anahtarin NTP protokolU destegi olacaktir.

3.2.2.33. Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve
Ethernet yonetim portu araciligi ile yénetilebilecektir.

3.2.2.34, Anahtarin SNMP trap yetenegi olacaktir.
3.2.2.35. SSHv2 Secure Shell protokolli destegi olacaktir.
3:8:3; Kablosuz Ag Erisim Noktasi (Access Point/ AP)

3.2.3.1. Onerilecek olan AP, ¢ift radyolu olacak ve ETSI standartlarinda 2.4 GHz ve 5 GHz frekans
bandinda galisacaktir. AP iginde bulundugu RF ortamina gére farkli modlarda galisabilecektir. Bu modiar
asagida belirtilmistir:

3.2.3.2. 2.4 ve 5 GHz modunda, radyolardan birinden 2.4 ve diderinden 5 GHz kanalinda
istemcilere yayin yapabilecektir.

3.2.3.3. Teknik Sartnamenin 3.2.4. md.sinde tanimlanan Controller tarafindan yonetilecektir.
3.2.3.4. AP Gzerindeki kullanici trafigi, Controller Gzerinden aga iletilecektir.



3.2.3.8. AP, |EEE 802.11a, |IEEE 802.11b, IEEE 802.11g IEEE 802.11n, 802.11ac (Wave1 ve
WaveZ2) ve 802.11ax standartlarini tam uyumlu olarak destekleyecektir.

3.2.3.6, AP, ETSI standartlarinda en az 13 (on Ug) adet ¢alisma kanalini destekleyecek, en az 3
(Ug) adet AP ayni ortamda frekans 6rtiigmesi olmadan galigacaktir

3.2.3.7. AP, |IEEE 802.3at (PoE+) veya dengi bir teknoloji ile UTP kablo Uzerinden glg¢
beslemesini alacaktir. IEEE 802.3at kullaniimasi durumunda tam kapasite ile galisacek, ethernet
portlarindan herhangi birinin gli¢ saglayamamasi durumunda cihaz kendini resetlemeyecektir.

3.2.3.8. 5GHz destedi bulunan istemcileri, eder istenirse 5GHz bandinda c¢alismaya
zorlayabilecektir.

3.2.3.9. AP Uzerindeki kullanicilar 802.11n standardinda en az 450 Mbps, 802.11ac Wave 2
standardinda en az 1,73 Gbps, 802.11ax standardinda en az 4.8 Gbps hiza ulasabilecektir.

3.2.3.10. AP, 802.11 Dynamic Frequency Selection (DFS), Maximal Ratio Combining (MRC), Cyclic
Shift Diversity (CSD) ve 20, 40, 80 ve 160 MHz kanallarini destekleyecektir.

3.2.3.11. AP, 5Ghz Kanali igin en az 4x4 MU-MIMO (Multi User-Multiple Input Multiple Output)'u ve
en az 4 SS (Spatial Stream)'i, 2.4Ghz Kanall igin en az 2x2 MIMO ve 2 SS (Spatial Stream)'i
destekleyecektir.

3.2.3.12. AP, Gzerinde en az 2 Ethernet (RJ-45) portuna sahip olacak bu portlardan en az 1 tanesi
100/1000Base-T (RJ-45) destepine sahip olacaktir.

3.2.3.13. AP, LACP (802.1ad) destegine sahip olacaktir.
3.2.3.14. AP Uzerinde 1 adet lokal yonetim amagli konsol portu bulunacaktir.

3.2.3.15. AP spektrum analiz donanimina sahip olacak, bu donanim kablosuz enterferansa karsi
kendini iyilestirme ve optimizasyon yapilabilecektir.

3.2.3.16. AP, kablosuz saldiri engelleme sensoru olarak galisabilecek, kapsama alanindaki kuruma
ait olmayan kablosuz erigsim noktalarini tespit edecek ayni zamanda istemcilere hizmet verebilecektir.

3.2.3.17. AP kapsama alani igindeki Wi-Fi olmayan sinyalleri tespit edecek ve bu sinyalleri
(Bluetooth, mikro dalga, radar, vb.) siniflandiracaktir.

3.2.3.18. AP, Controller ile birlikte calisarak Layer 7 uygulama katmaninda DPI (Deep Packet
Inspection) destegine sahip olacaktir.

3.2.3.19. AP, multicast video yayinini unicast olarak kullanicilara génderebilecektir.

3.2.3.20. AP’nin ¢ikis glcl (transmit power), ETSI standartlarina uygun olacaktir, gerektiginde ¢ikis
glicl daha dusik bir seviyeye ayarlanabilecektir.

3.2.3.21. IEEE 802.1Q VLAN tagging (VLAN trunking) destegine sahip olacaktir.

3.2.3.22. AP Uzerinde en az 16 adet SSID (Service Set Identifier) tanimlanabilecek, her VLAN igin
farkli SSID tahsis etmek mumkin olacaktir.

3.2.3.23. IEEE 802.1p dnceliklendirme destegine sahip olacaktir.
3.2.3.24. 40 ve 128 bit uzunlugundaki IEEE 802.11 WEP sifresi (key) destedine sahip olacaktir.

3.2.3.25. AP: WPA ve WPA2 destegine sahip olacak, WPA igin TKIP (Temporal Key Integrity
Protocol) ve WPA2 igin AES (Advanced Encryption Standart) sifreleme destegine sahip olacaktir.
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3.2.3.26. IEEE 802.1x destegine sahip olacaktir.

3.2.3.27. IEEE 802.11i destegine sahip olacaktir.

3.2.3.28. AP (zerinde cihazin durumunu, Ethernet bagdlantisinin durumunu ve aktivitesini, kablosuz
baglantinin durumunu ve aktivitesini gdsteren LED 1s1k bulunacaktir.

3.2.3.29. AP Uzerindeki konfiglirasyon gerektiginde tek bir butona basarak silinecek ve fabrika ¢ikis
degerlerine dénmek mumkun olacaktir.

3.2.3.30. AP; duvara, tavana ya da masa Ustine monte edilmesini sagdlayan kitler birlikte
verilecektir.

3.2.3.31. AP, 0 °C / +40 °C sicaklik ve %10 / %90 nem araliinda ¢alisabilecektir.

3.2.4. Kablosuz Ag Kontrol Cihazi (Controller)

3.2.4.1. Bu sartnamenin 3.2.3 md.sinde tarif edilen AP cihazlari ile ayni Uretici tarafindan Gretilmis
olacaktir.

3.2.4.2, Bu sarthame kapsaminda satin alinan AP cihazlarinin merkezi yonetimi igin
kullanilacaktir.

3.2.4.3. Cihaz, en az 1500 adet lokal erisim noktas| cihazini destekleyecek donanim kapasitesine
sahip olacaktir.

3.2.4.4. Cihaz, en az 40-Gbps islem hacmine ve en az 20.000 aktif kullanici destedine sahip
olacaktir.

3.2.4.5. Cihaz, daha ylksek kapasite ve kullanici erigsimi saglayabilmek amaci ile

kimelenebilecektir. Yiksek hizmette kalig 6zelliklerine sahip olacak, ayni 6zelliklere sahip ikinci bir
kontrol cihazi ile sicak yedekleme yapabilecektir. Agdaki olasi bir ariza veya cihazin donanim arizasi
yasamasi| durumunda yedek cihaz aktif cihazin Uzerindeki son konfiglirasyon ve oturum bilgileri ile galigir
duruma gelip AP baglantilarini en fazla 1 saniye icerisinde Uzerine alacaktir. Bu islem sirasinda kullanici
oturumlari korunacak, bu yetenek WAN baglantisi Gzerinden gelen kullanicilar igin de uygulanabilir
olacaktir. Bu gegis sirasinda kullanicilarin yeniden kimlik dogrulamasina gerek olmayacaktir.

3.2.4.6. Cihaz Uzerinde en az 4 adet 10 Gbps'lik araytiz/port bulunacak, bu portlara 10GBASE-LR,
10GBASE-SR, 1000BASE-LX/LH, 1000BASE-SX ve 1000BASE-ZX fiber ara yuzleri takilabilecektir.

3.24.7. Cihaz uzerinde ydnetim amach en az 1 adet 10/100/1000 Mbps Ethernet port ve konsol
baglantisi igin bir adet konsol portu bulunacaktir.

3.2.4.8. Cihaz, kendisine bagli olan kablosuz erisim noktalarina guvenlik politikalari uygulayacak,
radyo frekans ydnetimi ve servis kalitesi (QoS) politikalari duzenleyecektir. Ayrica talep ediimesi
durumunda IPS destedi mumkun olacaktir.

3.24.9. Cihaz; tum AP’lerin kanal, ¢ikis glclu vs. ayarlamalarini otomatik yapacak, degisen
kosullara, enterferans/gurtiti durumlarina, ortamdaki yabanci kablosuz a§ donanimlarina gére c¢ikis
glcll ve kanallari otomatik degistirecektir. Ortamda mikrodalga, bluetooth vb. enterferans kaynaklari
varsa, kablosuz ad kontrol karti bunu tespit edecek, AP’leri farkli kanallara otomatik atayacaktir. Ayni
kapsama alaninda bir AP'nin servis vermemesi, diger AP’ler tarafindan fark edilecek, komsu AP'’ler
otomatik olarak yayin gulglerini artinp servis vermeyen AP'den kaynakli RF kapsama boslugunu
azaltacaktir.

3.2.4.10. Cihaz |IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h, 802.11n,
802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wavel ve Wave2, 802.11ax standartlarini
destekleyecektir.
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3.24.11. Cihaz, |IEEE 802.1X destegine sahip olacak, IEEE 802.1X destedi olmayan istemciler igin
web tabanl yetkilendirme yapacaktir.

3.2.4.12. Misafir VLAN'nina baglanabilmek igin gerekli misafir kimlik bilgileri yonetimi icin ayri bir
Web yobnetim ara ylzl bulunacaktir. Sistem bu altyapiyi, ek bir donanim veya yazilima gereksinim
duymadan saglayacaktir.

3.2.4.13. Misafir kullanicilar igin, misafir VLAN’a erigsim sadlamadan énce Web tabanli yetkilendirme
yapabilmelidir.

3.2.4.14, Misafir VLAN'a baglanacak kullanicilarin tanimlanacak bir web sayfasina yonlendiriimesi
saglanacaktir.

3.2.4.15. Istendigi takdirde misafir VLAN'a ait trafigi dogrudan DMZ bélgesine yénlendirebilmelidir.
3.2.4.16. Cihazin WEP, WPA ve WPA2 destegi olacaktir.
3.2.4.17, Cihazin AES ve IPSEC destegdi olacaktir.

3.2.4.18. Harici bir RADIUS ve/veya TACACS sunucusu Uzerinden, kurumun LDAP yapisi ile
entegre edilerek, kullanicilarin kimlik sorgulamasini yapacaktir.

3.2.4.19. Cihaz, uzak lokasyonlarda (remote site) bulunan AP’leri yénetecektir.

3.2.4.20. Cihaz ayni kapsama alanina hizmet veren iki AP arasinda kullanicilara yik paylasimi
yapabilecektir.

3.2.4.21. 4096 VLAN destegdine sahip olacaktir.

3.2.4.22. Cihaz; indirme (download) ve ylikleme (upload) trafigine “rate limit” uygulayabilecektir. Bu
uygulama SSID veya tum istemcilere uygulanabilecektir.

3.2.4.23. Tum kablosuz ag trafigi Kablosuz A§ Kontrol Cihazi (Controller) Gizerinden gececektir.
3.2.4.24. Cihaz tarafindan, sistemde o anda toplam kag¢ kullanicinin oldugu, hangi AP'ye kag

kullanicinin baglandidi, AP'lerin olusturdugu trafikler v.b. sekilde raporlar Uretilecektir.

3.2.4.25. Cihaz ile tim AP’lerin yazilim versiyonu merkezi olarak denetlenecek, yeni bir yazilim,
cihaza eklendiginde otomatik olarak tim AP’lere yazilim ylUkseltmesi yapilabilecektir.

3.2.4.26. Cihaza SSH (v2), HTTPS protokolleri ile erigilecek ve yénetilecektir.

3.2.4.27, Cihazin DHCP ve DHCP Relay ozellikleri olacak, DHCP Option 82 &zelligini
kullanabilecektir.

3.2.4.28. WPA2-Enterprise (802.1X kullanimi igin) destedine sahip olacak, tim EAP (EAP-TTLS
gibi) tipleri ile sorunsuz galisacaktir.

3.2.4.29. Teknik Sartnamenin 3.1.9.md.sindeki garanti ve destek hususlarina ilaveten; Cihaz igin en
ge¢ ertesi gln mesai sonuna kadar ¢ézum garantisi verilecektir.

3.2.5. Optik Modiil

3.2.5.1. Bu teknik sartnamede taniml Tip-2 Ethernet Anahtarlarin, Tip-1 Ethernet Anahtarlara 10

Gbps bantgenisligi ile singlemod fiberoptik (SM) Uzerinden baglantisinda kullanilacaktir.

3.2.56.2. Bu teknik sartnamede tanimli Tip-1 Ethernet Anahtarlarin, kurum veri merkezinde bu!unan
Cisco Nexux7009 omurga anahtara 10 Gbps bantgenisligi ile singlemod fiberoptik (SM) Uzerinden
baglantisinda kullanilacaktir.



3.2.5.3. Ethernet Anahtarlarin Ureticisi tarafindan uretilmis veya kullaniimasi tavsiye edilmis tam
uyumlu driin olacaktir.

3.2.5.4. Teknik sartnamenin “3.1.67, "3.2.1.6” ve “3.2.2.7" md.leri ile uyumlu olacaktir.
3.2.6. Bakir Patch Kablo
3.26.1. CAT6 kategoride olacak, ANSI/EIA/TIA 568B2-1; ISO/IEC11801; EN50173 standartlarina
uygun olacaktir.
9:.2.8.2. lletkeni en az 24 AWG kalinliginda olacaktir. Uglari RJ45 konnektorlii olacaktir.
3.2.6.3. Ureticisi tarafindan fabrikasyon sonlandiriimis olup koruyucu (boot) ile korunmus olacaktir.
3.2.6.4. LSZH 6zelliginde olacaktir.
3.2.6.5. En az 100 cm uzunlugunda olacaktir.
3.2.7. FiberOptik Patch Kablo
3.2.7.1. Singlemode olacak, ITU-T G652D ve/veya ITU-T G657B standardina uygun olacaktir.
3.2.1.2. Uglari; Teknik Sartnamede tanimli ethernet anahtarlar ve fiberoptik patch panel ile uyumiu
olacaktir.
3.2.7.3 En az 2m uzunlugunda olacaktir.
3.2.7.4 LSZH 6zelliginde olacaktir.
3.2.8. CISCO SMARTNET Lisansi
3.2.8.1. Kurumun bilgi sistemler iletisim altyapisinda kullanilan asagidaki cihaz ve yazilimlar igin
“6X8XNBD” kodlu uretici servis paketi verilecektir.
3.2.8.2.
S. No. Donanim / Sistem Adet
1 Cisco WLC 8510 1
2 Cisco Nexus NX 7009K Switch 1
3 Cisco ISE 2.0.1 1
4 Cisco UCM 9.1.2. 1
3.2.8.3. Yuklenici, servis paketini Ureticiye siparis ettigini, Uretici ya da Ureticinin yetkili kildig! bir
distribitdr kanali ile belgelendirecektir.
3.2.8.4. Servis paketi ile birlikte ylklenici tarafindan asagidaki kosullarda destek hizmeti de
verecektir.
3.2.8.5. Yiklenici, kurumda kullanilan mevcut Cisco UCM 9.1.2. versiyonunu giincel Cisco UCM

12.x versiyonuna yukseltecektir. Bu igslemi 20.02.2020 tarihine kadar tamamlayacaktir.

3.2.8.6. Yiklenici, Cisco UCM 12.x. igin gerekli smartnet lisanslarini 20.02.2020 tarihinden gecerli
olarak kuruma saglayacaktir.

3.2.8.7. Yuklenici, kurumda kullanilan mevcut Cisco ISE 2.0.1. versiyonunu gincel Cisco ISE
2.4 x. versiyonuna yikseltecektir. Bu iglemi 20.02.2020 tarihine kadar tamamlayacaktir.
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3.2.8.8. Yiklenici, Cisco ISE 2.4.x. versiyonu igin gerekli smartnet lisanslarini 20.02.2020
tarihinden gecerli olarak kuruma saglayacaktir.

3.2.8.9. Yiklenici, sartname kapsamindaki isleri takip etmekten sorumlu bir personel atayacak, bu
personelin iletigsim bilgilerini kuruma bildirecektir.

3.2.8.10. Ylklenicinin, sartname kapsamindaki problemlerin  ¢dzUmU igin goreviendirecegi
personelin uretici tarafindan verilmis ve onaylanmis uzmanlik sertifikalar olacaktir. Bu sertifikalar; CCIE,
CCIE Collaboration ve CCIE R&S olacaktir.

3.2.8.11. Yuklenicinin, intiyag duyuldugunda Ureticiye ¢agn agma konusunda yetkisi olacaktir.

3.2.8.12. Yiklenici, yilda en az 2 defa Kurum Bilgi Islem Dairesi ile genel durumun
degerlendiriimesi, konfigurasyon degisiklikleri, donanim ve yazilimlardaki update ve upgrade konulari ve
diger altyap: bilesenleri ile entegrasyon konusunda toplanti yaparak bir rapor sunacaktir.

3.2.8.13. Destek Hizmeti EK-1'de sunulan kosullarda verilecektir.

3.2.8.14. Uretici Servis Paketi ve Destek Hizmeti, 1 yil ve 3 yillik olarak ayri ayri tekliflendirilecektir.
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3.3. Ambalajlama ve Etiketleme istekleri

3.3.1. Tum donanim, yazilim ve benzeri cihaz ve malzemeler, orijinal ambalajlarinda, kiriimaya,
ezilmeye, toza, suya, neme, sicada ve benzeri her turlii dis etken ve hasara karsi tum énlemler alinmis
olarak génderilecektir (nakledilecek ve tasinacaktir).

3.3.2. Butun nakliye ve tagima masraflar yuklenici tarafindan karsilanacaktir.

3.3.3. Tum donanimlar Gzerine, en az 3 cm eninde, en az 4 cm boyunda, yiklenici firma
kasesinin bulundugu etiket yapistirilacaktir. Etiket kolayca gérinir yerde bulunacak ve Uzerinde garanti
sUresininin basladi§! ve bittidi tarih, arizalanmasi durumunda aranacak tlf. numarasi veya fax numarasi
ve e-posta adresi yazili olacaktir.

4, DENETIM VE MUAYENE

4.1, Fiziki Muayene: Mal teslim yerinde Ayniyat Mudurlagu tarafindan yapilacaktir. Uriinlerin
sayimi, kullaniimamis olmasi, kirik, gizik, ambalaj ve deformasyon gibi hususlarin kontrolii maksadiyla
el/géz ile muayene edilecektir.

4.2, Fonksiyon Muayenesi: Bilgi Islem Daire Baskanligi tarafindan yapilacaktir. Satin alinan
urtnlerin teknik sartname kriterlerini karsilayip karsilamadidi canli ortamda kontrol edilecektir.

5. EKLER

EK-1 : C6zim Ortagdi Destek Hizmeti Kosullari

TEKNIK SARTNAMEYi HAZIRLAYANLAR

Kﬁ”l}l Bgﬁz éa/g“];m adagan

urat Elibol
Donanim Destek Bilgi Sistem Ydnetim Bilgi Sistem Y&netim Network Yonetim
Yetkilisi Uzmani Uzmani Uzmani
ONAYLAYA

Bilgi Islem Daire Baskahi
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EK-1

[stanbul Aydin Universitesi 2019-T1-NETWORK Bilgi Sistemleri A Donanimlari Alimi Teknik
Sartnamesine ait EK-1 dokimandir.

Gozim Ortag! Destek Hizmeti Kosullan
1. Uzaktan baglanarak, e-posta yolu ile veya telefonla verilen destek, anlasma siresince
ayda en fazla 10 adet farkl problem igin verilecektir.

2. Kurum kampUsiinde yerinde verilecek destek, anlagsma siresince ayda en fazla 3 adet
farkli problem igin verilecektir.

3. Anlasma kapsamindaki sistemler igin SLA (Servis Level Agremeent) siireleri asagidaki
tablodaki gibidir.

Miidahale Siiresi (Saat) Cozium Siiresi (Saat)
Etkilenen Hafta ici Hafta Sonu Hafta igi Hafta Sonu
(10;3}38)‘ (17:30-08:00) | (08:00-17:30) |  (17:30-08:00)
Cisco Nexus 1 4 4 8
7009K
Cisco WLC 8510 1
Cisco UCM 1
Cisco ISE 1

4. Yuklenici, kurumda olusan problemlerin bildirilmesi igin telefon, e-posta ve ¢agri agma
sistemi web adresini bildirecektir. SLA sureleri bildirimin yapiimasi ile baglayacaktir.

5. Uzaktan baglanarak, e-posta ve telefon ile destek vererek ¢ézilemeyen problemler igin
yerinde destek verilecektir.




