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Degerli Okurlar, ‘
Sevgili Ogrenciler-... &N

2012 yilindan bu yana Istanbul Aydin Universitesi
catist altinda wulusal giivenlik stratejileriyle ilgili

onemli calismalar yapan Ulusal Giivenlik, Strateji '
Arastirma ve Uygulama Merkezi (IAU USAM); séz

konusu faaliyetleri izleyenlere, icinde bulundugumuz

kiiresellesme ortaminda diinya gerceklerini nasil
okumamiz ve degerlendirmemiz gerektigi ile ilgili
onemli bir formasyon kazandirmaktadir. Bu anlamda
[AU USAM’1n yaptig1 aragtirmalar ile bu aragtirmalar1 destekleyici islev tagtyan
etkinlikler son derece dnem arz etmektedir.

Gegtigimiz zaman dilimi iginde ‘siber giivenlik’, ‘teknoloji bagimliligr’,
‘metropol gilivenligi’ ve ‘yapay zeka’ gibi 6nemli alanlarda gerceklestirilmis olan,
alanin profesyonelleri tarafindan yapilan analizlerin kamuoyu ile paylasildigi
etkinlikler de; s6z konusu faaliyetlerin somut bir gdstergesidir. Bu anlamda “USAM
Etkinlikleri 2” yaymi ile bu 6nemli konularda yapilmis olan degerlendirme ve
analizler bir araya getirilmis, ortaya ¢ikan kiymetli veriler daha genis kesimlerin
istifadesine sunulmustur.

Givenlik stratejilerini merkeze alan s6z konusu ¢aligsmalarla; gerek diplomatik,
gerek toplumsal, gerek de enformasyon ¢agi agisindan bir¢cok unsur incelenerek
mevcut tehditler degerlendirilmis ve dogru bilginin kullanim1 amaciyla diizenlenen
s0z konusu etkinlikler dogrultusunda verimli agilimlarda bulunulmustur.

IAU USAM, ulusal giivenlik noktasinda insanlara farkli pencereler acan ve
caligmalar1 takip edenlere giincel bilgiler kazandiran bu tarz faydali etkinliklerini
araliksiz siirdiirmekte; gerek ulusal gerekse uluslararasi diizlemdeki 6nemli
gelismeleri yakinen takip etmektedir. Glindemdeki onemli gelismeleri izleyen,
arastirma sahasina dahil eden ve uzmanlarin kiymetli analizlerini genis kitlelerin
bilgisine sunan IAU USAM’a tesekkiirlerimi sunuyorum. ..

Doc. Dr. Mustafa AYDIN
Miitevelll Heyeti Baskan
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Kiymetli Okurlar,
Degerli Ogrenciler...

2003 yilinda kurulmus olan Anadolu Bil Meslek
Yiiksekokulu’nun deneyimi ve birikimiyle gelisen ve
‘Aydmlik Bir Gelecege’ sloganiyla yola ¢ikan Istan- '
bul Aydin Universitesi, Anadolu Egitim ve Kiiltiir Vak-
fi onciiliigiinde 2007 yilinda kurulmustur. Bugiin 13
fakdiltesi, 40 bine yakin dgrencisi ve 4 bini agkin uluslar-
arast Ogrencisiyle yiliksekogretim zemininde hizmet
veren iiniversitemizde; ¢ok farkli alanlarda ¢alisan 35
arastirma merkezi bulunmaktadir.

2012 yilindan bu yana faaliyet gosteren Ulusal Giivenlik, Strateji Arastirma ve
Uygulama Merkezi de, kendi alanlarinda 6nemli ¢alismalar yapan bu arastirma
merkezlerinin basinda gelmektedir. Ulusal Giivenlik, Strateji Arastirma ve Uygu-
lama Merkezi IAU USAM, Tiirkiye’nin ulusal ¢ikarlara uygun, gergekgi giivenlik
politikalarinin olusumu ve siirdiiriilmesi i¢in arastirmalar yapmak, desteklemek ve
uzman yetistirmek amaciyla kurulmustur. Merkezin yonetmeligi 18 Nisan 2012 tar-
ihinde yaymlanmis ve yiiriirliige girmistir.

Ulkemizin giivenligi ile ilgili bolgesel ve kiiresel gelismeleri izlemek, ulusal
cikarlarimiza uygun giivenlik arastirmalar1 yapmak, bu alandaki ulusal birikimlere
katkida bulunmak, giivenlik ile ilgili her alanda tiniversite mensuplari ile dgrencil-
erimizi ve toplumu bilinglendirmek, giivenlik politikalarimizin gelismesine katkida
bulunmak; bu merkezin temel gorevleri arasinda yer almaktadir.

IAU USAM, bu temel gérevleri cercevesinde kamuoyunu bilinglendirmek ve
ulusal glivenlik noktasinda hassasiyet tasiyan konularda toplumsal farkindalig: artir-
mak amaciyla gesitli konferans ve paneller de diizenlemekte; “USAM Etkinlikleri
2” adini tastyan bu c¢alisma ile ‘Gilinlimiizde ve Gelecekte Siber giivenlik’, ‘Te-
knoloji Bagimliligi ve Bilgi Giivenligi’, ‘Cocuk istismar1’, ‘Diplomasi ve Savasin
Degisen Yiizii’, ‘Metropol Giivenligi’ ve ‘Yapay Zekanin Karanlik Yiizii’ gibi pek
cok konunun irdelendigi faaliyetleri yayinlastirarak kalici kilmaktadir. Bu tiir verim-
li galigmalari ile tiniversitemize deger katan Ulusal Giivenlik, Strateji Arastirma ve
Uygulama Merkezi Miidiirii Dr. Ogr. Uyesi Sn. Sevket Ayaz Hocamiza, IAU USAM
Miidiir Yardimcis1 Dr. Ogr. Uyesi Sn. Hiiseyin Kazan’a ve gerek etkinliklerin diizen-
lemesinde gerekse yayinlagtirilmasinda emegi gecen tiim akademik ve idari persone-
limize tesekkiirlerimizi sunuyor ve bu tiir 6nemli ¢alismalarin devamini diliyorum...

Prof. Dr. Yadigar iZMIRLI
Rektor
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ONSOZ

Istanbul Aydin Universitesi Ulusal Giivenlik Strateji Arastirma ve Uygulama
Merkezi yonetmeligi, 18 Nisan 2012 tarihinde yaymlanmis ve yiiriirliige girmistir.
Ulkemizin ulusal giivenligi ile ilgili bolgesel ve kiiresel gelismeleri izlemek, ulusal
cikarlarimiza uygun giivenlik arastirmalar1 yapmak ve bu alandaki ulusal birikimlere
katkida bulunmak, giivenlik ile ilgili her alanda tiniversite mensuplar ile dgrencil-
erimizi ve toplumu bilinglendirmek, giivenlik politikalarimizin gelismesine katkida
bulunmak, bu merkezimizin temel gorevleridir.

Bu temel gorevlerini yerine getirmek amaci ile USAM, panel konferans ve sem-
pozyum gibi ¢esitli etkinlikler diizenlemekte ve alaninda uzman kisileri 6grencile-
rimiz ile bulusturmaktadir.

Bu amacla:

08 kasim 2017 tarihinde “Giintimiizde ve Gelecekte Siber Gilivenlik™,
17 nisan 2018 tarihinde “Teknoloji Bagimlilig1 ve Bilgi Giivenligi”
07 may1s 2018 tarihinde “Kiiresel Bir Sorun Cocuk Istismar1 Paneli”
05 kasim 2018 tarihinde “Savas ve Diplomasinin Degisen Y1izii”,

06 aralik 2018 tarihinde “Metropol Giivenligi” ve

21 mart 2019 tarihinde de “Yapay Zekanin Karanlik Yiizi” isimli panel ve konfer-
anslar1 gergeklestirmistir,

Yapilan bu etkinliklere ¢ok dnemli uzmanlar katilmis ve konularinda en son bilgi
ile yenilikleri sunmuslardir. Universitemizin akademik, idari, hizmet personeli ile
ozellikle de 6grencilerimiz bu sunumlardan yararlanmislardir.

Bu caligmalarin ve faaliyetlerin gerceklesmesinde bize destek veren Istanbul Aydin
Universitesi Miitevelli Heyet Baskan1 Saymn Dog. Dr. Mustafa Aydin’a, istanbul
Aydin Universitesi Rektdrii  Prof. Dr. Saym Yadigar izmirli’ye, USAM Miidiir
Yardimcist Hiiseyin Kazan’a, ¢ok degerli konugmacilarimiza ve tiim katilimcilarimi-
za ¢ok tesekkiir ediyorum.

Dr. Ogr. Uyesi Sevket AYAZ
USAM Miidiirii
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GUNUMUZDE VE GELECEKTE SiBER GUVENLIK

Sunucu

Sayin Rektériim, Sayin Rektdr Yardimcilarim, [AUsniin Degerli Akademisyenleri
ve Sevgili Ogrencilerimiz, IAUniin diizenlemis oldugu Giiniimiizde ve Gelecekte

Siber Giivenlik konulu panelimize hos geldiniz diyorum.

Bugiin Universitemiz farkli bir etkinlige ev sahipligi yapiyor. Giiniimiizde biiyiik
Oonem kazanan bilisim teknolojilerinin ayni zamanda kullanicilarina zarar verdigi de
bilinmektedir. Bu zararin azaltilmasi, en aza indirgenmesi amacrtyla bilinglendirme
tizerine diizenlenen bu panele katilan degerli konuklarimiza ve siz Degerli Katilim-

cilarimiza tesekkiir ediyor ve tekrar hos geldiniz diyoruz.

Acilis konusmasini yapmak iizere Saymn. Dr. Ogr. Uyesi Sevket AYAZ’1 sahneye

davet etmek istiyorum.

Dr. Ogr. Uyesi Sevket AYAZ
Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi

Miidiirii

Sayim Rektoriim, Degerli Akademisyenler, Degerli idari Personelimiz ve Sevgili
Ogrencilerimiz, Degerli Basin Mensuplar1, IAU Ulusal Giivenlik ve Stratejik Aras-
tirma Gelistirme Merkezimizin diizenlemis oldugu Giiniimiizde ve Gelecekte Siber
Gtivenlik konulu panelimize katilmanizdan dolay1 hepinize tesekkiir eder, sevgi ve

saygilarim1 sunar hos geldiniz diyorum.

Siber, sanal bir diinyadir. Bilgisayara ait olan, internete ait olan anlamindadir. Gii-
niimiizde ¢ok biiyiik dnem kazanan bilisim teknolojilerinin kullanilmasinda siber
glivenlik ¢ok biiylik bir 6nem tasimaktadir. Bu teknolojinin verimli kullanilmasi,
olumlu kullanilmasi, kisilere yararli olmasi, ancak onun giivenliginin alinmasi ile
miimkiin olabilecektir. Bu alanda giivenlik kurallar1 ihlal edilirse bu kullanilan alet-
ler kisilere, kurumlara, sirketlere ve hiikkumet ve devletlere ¢ok ciddi zarar verebi-
lecektir.

Hepinizin bildigi gibi bu sanal diinyay1 “hacklemek” dedigimiz kirmak veya darbe
yapmak seklinde aciklayabilecegimiz bazi derinlemesine bilgi sahibi olan “hacker”
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dedigimiz kisilerin bu sifreleri kirarak, viriis salarak, sanal diinyamiza girebilmek-
te ve elde ettikleri kullandigimiz mesajlari, gonderdigimiz fotograflari, yaptigimiz
yazigmalari ele gecirerek yasa dis1 yollar ile ele gecirerek onlar1 aleyhimize kullana-
bilmektedirler. Bu hackerler son derece derinlemesine bilgi sahibidir. Bunlarin yas,
1rk1, cinsi yoktur. On yasinda bir ¢ocuk da hacker olabilir, kirk- kirk bes yasinda bir
insan da hacker olabilir. Onun i¢in bu siber giivenligin tarafimizdan iyi bilinmesi ve
gerekli dnlemlerin iyi alinmasi gerekmektedir. Bu hackerler hepimizi ilgilendiriyor.
Bu 6nlemlerin alinabilmesi i¢in gerekli olan bilgileri tarafiniza iletilmesi, tarafimiz-

dan bilgilerin 6ziimsenmesi, benimsenmesi ve uygulanmasi gerekmektedir.

Son zamanlarda bir de “siber savas” kavrami ¢ikmistir. Siber savas, bir devletin
veya bir grup devletin, baska bir grup devlete siber araglar ile siber silahlar ile sal-
dirmast demektir. Boyle bir saldirt bir iilkenin ekonomisine ciddi zarar verebilir.
Sosyal ve psikolojik yapisini zedeleyebilir ve inanilmaz yaralar acabilir. Havadaki
ucaklar1 carpistirabilir, denizde yilizen gemileri ¢arpistirabilir. Bu derece 6nemli bir

konudur siber giivenlik konusu.

Biz bu konuyu Yénetim Kurulumuzda degerlendirirken, Istanbul Emniyet Miidiirii
Sayin Dr. Mustafa CALISK AN>in 6nerisi ve oy birligi ile bu konuyu islemeye karar
vermistik. Bu bakimdan Sevgili Miidiiriimiize huzurlarinizda ¢ok tesekkiir ediyo-
rum. Cok degerli konusmacilarimiz var, konunun uzmanlar1 var aramizda. Bunla-
rin en basinda Faruk ECZACIBASI geliyor. Faruk ECZACIBASI, Eczacibast Hol-
ding’in Yonetim Kurulu Bagkan Yardimeisidir, ¢ok degerli bir dostumdur. Osmanli
doneminde ilag yapmak, eczane agmak higbir Miisliiman tarafindan yapilmamaistir.
O giine kadar Ermeni ve Rum vatandaslarimiz bu isleri iistlenmislerdir. ilk defa
[zmir’de Osmanli doneminde eczaneyi agan dedeleri Ferit Eczacibasrdir. O giin-
kii acilan eczane bugiin Eczacibasi Holding olarak iilkemizin en {inli sanayicileri
arasinda yerini almistir, tebrik ediyorum. Faruk Bey ayni zamanda 1995 yilinda
kurulan Tiirkiye Bilisim Vakfi’nin da baskanidir. Bu baskanlik gérevinde ¢ok bii-
yik hizmetleri olmustur. Tiirkiye’de e-ticaret ve e-devlet uygulamalarinin giivenli
hale gelmesini saglamak anlaminda yogun ¢alismalar1 olmustur. Tiirkiye'nin tek-
nolojik haritasinin ¢ikarilmasina yénelik calismalar1 olmustur; e-doniisiim icra Ku-
rulu'nda gorev yapmustir. Tirkiye Ulusal Programinin uygulanmasini saglamistir

ayn1 zamanda. Faruk Bey Eczacibasi Spor Kuliibii'nlin de baskanligini yapmak-
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tadir. Eczacibas1 Spor Kuliibii ge¢miste erkek basketbol, erkek voleybol ve kadin
voleybol dallarinda inanilmaz dereceler almistir. Avrupa dordiinciiliigii, Avrupa
ikinciligi ve Avrupa sampiyonlugu, yanilmiyorsam Diinya sampiyonu olmuslar-
dir. Bu ¢ok biiylik basarilar, spordaki biiyiik basarilar planli ¢aligmalari sonucunda
olmustur. Kendilerini tebrik ediyorum bu anlamda. Hatta bir Avrupa ti¢linciiligi
zamaninda Sibiryayya birlikte gitmistik. Doniis yolunda otobiis yolculugunda halen
onu animsariz, zaman zaman giileriz, Sibirya'nin o korkung sogugunda ¢ok eski

model bir otobiis ile otobiisiin arka kapisinin yaninda otururken igeriye karlarin

doldugu etkinligi giilerek animsiyoruz.

Dr. Ogr. Uyesi Sevket AYAZ

Faruk ECZACIBASI, ayn1 zamanda sosyal sorumluluk projelerinde de yer al-
maktadir. Bunlardan birisi, birlikte yer aldigimiz Trafikte Ortak Akil Projesi’dir.
Bu proje ile ilgili ¢ok ¢alismalarimiz olmustur. Bir seferinde {i¢ giin ii¢ gece bir
otelde kapandik ve altmisa yakin arkadasimiz, Giiler SABANCI da vardi, ¢ok
degerli arkadaslarimiz vardi, yogun ¢alismalar sonucunda bazi dnerileri hiitkumete
iletebilmistik. Boylesine degerli bir konugsmacimiz var. Faruk Bey hos geldiniz, ka-

tiliminiz i¢in tesekkiir ediyorum.
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Yine aramizda ¢ok degerli bir uzmanimiz var, Onur ARIKAN, kendisi Biznet Bi-
lisimin Kurucu Ortaklarindan ve halen Genel Miidiir Yardimcilig1 gorevini yiirii-
tiiyor. ODTU Mezunu, elektrik elektronik miihendisligi béliimiinden mezun oldu.
Cesitli, 6zellikle siber giivenlik alninda ¢esitli sertifikalara sahip bir arkadagimizdir.
Onun da verecegi mutlaka ¢ok giizel bilgiler olacaktir. Ona da katilimi i¢in ¢ok

tesekkiir ediyorum.

Emniyet Midirliigii Siber Suglar ile Miicadele Sube Midiirliigii, Sube Miidiirii
aramizdalar Ozgiir KANLITEPE ve yine onun bagli oldugu Emniyet Miidiir Yar-
dimcimiz Faik Ozan KARADAG da su anda aramizdalar. Kendilerine hos geldiniz

diyorum.

Iki degerli emniyet, siber giivenlik uzmanimiz var. Bu iki arkadasimiz da uzun
yillar bu sektdrde calisarak kendilerini yetistirmisler. Ismet KAHIYE, {iniversitede
halen 6gretim gorevlisi olarak ders vermektedir. Eminim onlarin verecegi bilgiler
ile aydinlanacagiz.

Bu vesile ile ben katildiginiz i¢in tesekkiir ediyorum, hepinize sevgilerimi ve

saygilarimi sunuyorum.
Sunucu

Sayin Hocamiza konusmalarindan dolayr ¢ok tesekkiir ediyoruz. Simdi de
panelimizin acilis konusmasini yapmak iizere IAU Rektérii Sayin Prof. Dr. Yadigar
[ZMIRLI’yi sahneye davet etmek istiyorum.

Prof. Dr. Yadigar iZMIiRLI
TAU Rektorii

Cok Degerli Konuklar, Sevgili Ogrenciler, beni dinlemek igin burada olmadiginiz
biliyorum, ama ben sadece ¢ok kisa bir selamlama konusmasi yapmak istiyorum.
Oncelikle bu toplantiy1 diizenleyerek bizleri bir araya getiren Merkez Miidiiriimiiz
Dr. Sevket AYAZ»a tesekkiirlerimi sunarak sozlerime baslamak istiyorum ve elbette
degerli katilimecilarimiz tiniversitemizi sereflendirdiler, kendilerine siikranlarimi

sunuyorum.
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Sevgili Ogrenciler, kiiresellesmenin yarattig1 dinamik ortamin da etkisi ile ulusal
ve uluslararasi giivenlik ¢ok farkli boyutlara ulasmis, giivenlige yonelik tehditler
farklilagsmis ve bu durum klasik giivenlik anlayisindan da yavas yavas uzaklagmay1
belki gerektirmistir. Dolayisiyla basta ulusal giivenlik olmak tizere giivenligin tiim
boyutlari ile anlasilmasi, sadece politikacilar, sivil ve askeri giicler icerisinde yer
alan kisilere mahsus olmaktan ¢ikmuis, tiim is alanlarina ve birey olarak bizler igin
de énemli bir ihtiyac halini almistir. Basta ABD ve Ingiltere olmak {izere pek ¢ok
Batili iilkede giivenlik konular1 artik akademik bir ¢alisma alani olarak goriilmekte,
yiiksek lisans ve doktora alanlar1 bu alanda diizenlenmektedir. Ulkemizde de bu
alanda akademik ¢aligmalar giderek artmakta, giivenlik calismalarinin ele alinmaya
baslandig1 da yavas yavas hissedilmektedir. Bizler de IAU olarak, kurmus oldugumuz
bu merkez ile bugiine kadar yiiriitmiis oldugumuz calismalar ve bundan sonra
gergeklestirecegimiz faaliyetler ile giivenlik alaninda en azindan bir farkindalik
olusturma gayreti icindeyiz. Yine bu alanda mevcut lisansiistii programlarimizda
yiiriitiillen akademik c¢alismalar literatiire 6nemli katkilar vermeye baslamistir.
Buglin giindemde yer alan siber giivenlik konusunu degerli uzmanlardan ayrintilari
ile dinleyecegiz. Bu konuda benim hadsizlik etmem s6z konusu olamaz, onun i¢in bu
konudaki s6zii degerli konugmacilara birakiyorum ve ben tekrar tiim katilimcilara
basta Sayin ECZACIBASI, degerli miidiirlerimiz ve degerli STK {iyelerimiz olmak
iizere ¢ok tesekkiir ediyorum, bagarili bir ¢aligma diliyorum ve saygilar sunuyorum.

Sunucu

Sayin Rektoriimiize konusmalarindan dolayr ¢ok tesekkiir ediyoruz. Sayin
Konuklarimiz simdi de Giiniimiizde ve Gelecekte Siber Giivenlik konulu panelimize
gecmek {izere ncelikli olarak moderatoriimiiz Sayin Dr. Ogr. Uyesi Sevket AYAZ1
sahneye davet ediyorum ve sirastyla konusmacilarimizi alkiglarinizla sahneye davet

etmek istiyorum.

Eczacibagt Holding Yonetim Kurulu Baskan Yardimcisi ve Tiirkiye Bilisim Kurulu
Baskan1 Sayin Faruk ECZACIBASI, siber giivenlik danismani ve denetgisi Sayin
Onur ARIKAN, istanbul Emniyet Miidiirliigii Siber Giivenlik Uzmani Sayin
Engin Bey ve Istanbul Emniyet Miidiirliigii Siber Giivenlik Uzman1 Sayin Ismet
Beyi huzurlarinizda sahneye davet ediyorum. Sahneyi simdi degerli konuklarimiza

birakiyorum.
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Dr. Ogr. Uyesi Sevket AYAZ

Degerli konuklar panelimize basliyoruz. ilk sozii Saymn Faruk ECZACIBASI’na

veriyorum.

Faruk ECZACIBASI
Eczacibasi1 Holding Yonetim Kurulu Baskan Yardimcisi

Tiirkiye Bilisim Vakfi Baskani

Degerli Rektoriime degerli sozleri icin ¢ok tesekkiir ediyorum, Sayin Bagkan, beni
davet ettiginiz i¢in ¢ok tesekkiir etmek istiyorum. Cocuklar bakin benim ceketim
var, kravatim var, beni boyle gordiiniiz degil mi, ben miisaade ederseniz ¢ikaracagim.
Sevgili Arkadaslar, ka¢ yasindasiniz, ka¢ dogumlusunuz, benim hesabima gore
doksan bes, doksan yedi gibi olmaniz lazim. Size ben bir soru sormak istiyorum,
1989 yilinda neler oldu, annenizin, babanizin hafizasini yoklar misiniz, neler
oldu diinyada? Berlin duvari, ¢ok giizel; Sovyetler Birligi 1989 yilindan itibaren
yikilmaya basladi, dogru. Fakat 1989 yilinda bir sey daha oldu, internet ilk defa
o zaman tuniversiteler, akademik ¢evreden ve askeri ¢cevreden, ABD’den ¢ikarak
topluma yayilmaya baglandi. O giin diigmesine basildi ve ondan sonra yayilmaya
baslandi. Simdi benim zihnimde, benim kafamda 1989 bir milat. 1989 6ncesi diinya
ile 1989 sonrasi diinya arasinda ¢ok biiyilik bir fark var. Sizler burada hazirun,
ozellikle 6grenciler, 1989’dan daha sonra dogmus takimsiniz. Bizler, hoca, yonetici,
akademisyen olan bizler ve lilke yonetenler, akliniza gelecek herkes asagi yukari
cok biiyiik bir cogunlukla 1989°dan dnce.

Simdi benim haddime diismez bugiinkii hazirunda, bu ekipte giivenlik hakkinda.
Benim giivenlik hakkinda cok ¢ok fazla sdyleyecek bir seyim yok. Buradaki
ekip, buradaki diger konusmacilar giivenlik hakkinda ¢ok ¢ok daha iyi seyler
sOyleyebilecektir; ben yalniz belli bir ¢erceve icinde bugiin davranissal agidan neler
yapmamiz gerektigini ve ne gibi yetkinliklere sahip olmamiz gerektigini ve bu
konudaki karanlik taraflar neler olabilir ve biz bu konuda insanlar1 nasil egitebiliriz,
benim konum daha ziyade bu.

Simdi biz 1995 yilinda Baskanimizin sdyledigi gibi Tiirkiye Bilisim Vakfi'ni kurduk.
Bizim Tiirkiye Bilisim Vakfi'n1 aslinda herkes teknolojik bir vakif zanneder, hayir

degil. Biz toplumu genel olarak yeni teknolojiler 1is1g1ndaki gelismeler altinda diinyaya
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nasil kazandiracagimizi, toplumu nasil farkl bir yone ¢ekebiliriz diye kurmustuk.
Bir teknoloji vakfi degil, bir sosyal sorumluluk kurulu olarak olusmustu. Fakat o
zamanlar bu isin ¢ap1 ¢ok daha kiigliktli. Bugiin baktiginiz zaman aslinda ¢ok daha
biiyilik farkliliklar oldugunu goriiyoruz. Simdi ben yeni bir kusagin goziinde, bizim
1989 oncesi dogmus kusaga gore hangi ozelliklerin, hangi yetkinliklerin temel
olarak bizden daha farkli sahip olmaniz gerektigine inandigim konulara girmek
istiyorum. Bunlarin birincisi, esneklik. Bizler radyo doneminde basladik cocukluga,
televizyon bile yoktu. Arkasindan bir tane televizyon istasyonu, {i¢ tane televizyon
istasyonu derken, bugiin geldigimiz noktada sizler internet ekranindan binlerce
televizyon istasyonu, binlerce radyo istasyonu derken, ¢ok farkli bir diinyanin igine
girdiniz ve her giin yeni ve farkli kirilimlarla, yeni degisimler yasiyorsunuz. Bizler
birka¢ senede bir yakaladigimiz giinliik hayatimizdaki degisimleri, size her giin
gerek telefonunuzdaki uygulamalar olarak gerek farkli ortamlarda bilgisayarinizda
kullanilacak yeni siteler olarak veyahut herhangi baska sekillerde sizin hayatinizi
kolaylastiracak, hayatiniza farkli seyler getirecek yeni seyler yasiyorsunuz.

Faruk ECZACIBASI
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Biz endiistri kusagi, 1989 oncesi kusagi insanlar, endiistriyel kafada diisliniiyormu-
suz. Yani ne demek bu, bakin ben bir iiretim tesisinden geldim. Yani size sdyle dzet-
leyeyim, bugiin yiiz tane sise iiretiyorum, gazoz iiretiyoruz diyelim, gelecek sene
ylizde yirmi arttirirsak, iki yiliz sise yaparsak biz basarili olmus oluyorduk. Bugiin
bunu bir sise, bir yazilim1 yiiz tane satarsiniz, gelecek sene bes bin tane satarsiniz,
ondan sonraki sene yiiz bin tane satarsiniz, bir sonraki sene bir milyon tane satarsi-
niz. Simdi bir bilgisayarlarin ¢iplerin agababasi Intel sirketinin kurucularindan biri
bu kanunu getirdi ve dedi ki, “Bir buguk senede bir bilgisayarlarin giicii iki katina
c¢ikiyor” diye bir kanun ortaya koydu. Bugline kadar hala gegerliligini devam etti-
riyor. Yavas yavas degismeye bagliyor, ama degisim daha hizlanmaya yonelik. Elli

senedir bu kural devam ediyor.

Icsel diisiinme gibi bir sorumluluk getiriyor. I¢sel diisiinme ne demek, size bu konu-
da bir hikaye ile devam etmek istiyorum. Cesitli halk hikayelerinde olan bir anekdot.
Diyelim bir gezginci padisaha gidiyor ve diyor, ben ¢ok iyi satran¢ oynarim. Padi-
sah da diyor ki, ben satrang oynamay1 ¢ok iyi bilirim, kolaysa gel beni yen diyor.
Bunlar karsilikli oynuyorlar, gezgin padisahi yeniyor. Bir daha oynuyorlar, bir daha
yeniyor, bir daha oynuyorlar, bir daha yeniyor ve padisah diyor ki, dile benden ne
dilersen. Bizim gezginimiz, ¢ok fazla bir sey dilemiyorum diyor, bana birinci sat-
rang kalesinin, birinci kaleye bir bugday tarlas1 kurayim, ikinci kaleye iki bugday
tarlast kurayim, ti¢iincii kaleye dort tane kurayim. Her kale kat alarak devam etsin
diyor. Son kaledeki bugdaylar1 ben sizden rica edecegim diyor. Tabii ki diyor ne
olacak. Simdi bizi ugrastirmayin bizi bu hesaplamalar ile diyor, size bir bugday ve-
relim diyor. Yok diyor gezgin, siz hesaplayin bana verin diyor. Simdi ¢ocuklar boyle
bir hesap ¢ikiyor, belki burada bileniniz vardir, ama bence en énemli hikayelerden
birisidir benim goziimde. Birinci kalede bir bugday tanesi, ikinci kalede iki bug-
day tarlas1 ve iiciincii kalede dort bugday yapiyor, onuncu kalede bir avug bugday,
on birinci kalede iki avug, on ikinci kalede dort avug ve sonunda 49’uncu kaleye
geldigimiz zaman yirmi dort milyon ton bugday oluyor bunlar. 54’iincii kalede bes
yiiz elli bir milyon ton oluyor. Son kaleye geldigimiz zaman Himalaya dag1 kadar
bugday birikmis oluyor. Eger 65’inci kale olsaydi, iki tane Himalaya kadar bug-
day olusmus olacakt1. Iste arkadaslar i¢sel gelisme bu. Bu kafa, bu diisiinme tarzi
disiplin gerektiriyor. Bu demektir ki, sizin on sene sonra karsi karsiya olacaginizi

diisiindiigiintiz konu, aslinda gelecek sene karsiniza ¢ikabilir. O gelecek sene karsi
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karsiya kalacaginiz1 diisiindiigliniiz konu, alt1 ay sonra karsiniza ¢ikabilir. Biz bunu

bugiin calisma hayatinda yasiyoruz.

Size bir baska kiiciik anekdot daha sOyleyeyim. Herhalde hepiniz havuz prob-
leminin ne oldugunu biliyorsunuzdur. Hayatinizin bir asamasinda havuz prob-
lemini yagamigsinizdir. Havuz iki kati dolarsa, bir ay i¢inde havuz dolu oldu-
gu zaman havuzun yarisi ne zaman dolu oluyor? 29’uncu giinde. Fakat bir hafta
once ne kadar dolu oluyor biliyor musunuz, havuz yiizde bir buguk dolu oluyor.
Bir ayda dolan havuz iki katina ¢iktig1 zaman bir hafta evvel, ancak ytizde bir
bucugu dolu oluyor. Igsel diisiinme boyle bir diisiinme asamasi gerektiriyor.
Ikinci konumuz yakinsamak, Tiirkce terciimesi bana biraz zor geldi, yakinsamak en
yakin tabirlerden bir tanesi. Farkli disiplinlerin bir arada diistiniilebilmeli. Hocam,
bir¢ok tip alaninda farkli, hukuk alaninda farkl: olarak bakiliyor. Peki, biz kendi igi-
mizde disiplinlerde diisiinmeye alistik. Bizim alisma seklimiz bu, fakat yeni donem
teknolojinin isin i¢ine girmesi ve biitiin kavramlari altiist etmesi, bizleri biraz disip-
liner diisiinmeye mecbur etti. Burada gecen yiizyillar ortalarinda bir Avusturyali,
fakat daha sonra ABD’ye go¢ etmis ve Hardward’da hocalik yapan yaratici yikim
dedigi kavrami gelistirmis.

Size bir ornek sdylemek istiyorum, Kodak sirketini bilen var mi, fotograf maki-
nelerinin filmini yapan sirket. Asag1 yukari biitiin 20’inci ylizyili Kodak gotiirdi.
Arkasindan Fuji gotiirdii. Agirlikl olarak fotografin filmlerini lireten Kodak. Su
anda Kodak 2009 yilinda iflasini istedi. Sizin telefonunuzda fotograf makinesi da-
hil olmak iizere asag1 yukar1 bir ¢alisma masasi lizerinde bundan yirmi sene 6nce
olan ne varsa, sizin akilli telefonunuzun i¢inde. Kagit, kalem, telefon, 1s1k, kitap vb.
Akliniza ne gelirse su anda sizin telefonunuzun i¢inde. Kodak, fotograf makinesi
iiretiyordu, akilli telefon dedigimiz telefonda telefon etmek, telefonun i¢indeki sos-
yal medya, fotograf cekme, mesajlasmak var. Telefon etmek, telefonunuzda ancak
besinci sirada.

Bu devirde kavramlar birbirine karismaya basladi. Bunlarin sonunda telefonlar bu-
gilin Afrikalinin elinde de var, Amerikalinin elinde de var, Cinlinin elinde de var,
herkesin elinde telefon var. Bugiin diinyanda son yirmi bes yilda ortalama yiiz otuz
yedi bin kisi aglik sinirindan kurtuluyor ve yoksulluk kavramindan uzaklasiyor. Biz
bunlar1 pek haberlerde okumuyoruz, ilgimizi ¢eken haberleri okuyoruz, ama diin-
yada giizel yone giden seyler var.
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Ugiincii kavram, aglar, network. Bugiin network hepimizin hayatinin her kdsesin-
de olan seyler. Galaksiler, gezegenler birbirlerinin kuvvetinden aglar olusturmus
durumda. Bizim Giines Sistemimiz de ¢ekim kuvvetinden etkilenen bir ag sistemi.
Yanar daglar, diinyanin doga networkiiniin énemli bir pargasi. Insanin viicudunun
hareket sistemi, sinir sistemi, kan dolagimi1 hepsi network. Tabii internet ve gittikce
gelisen internet sistemi, haberlesme sistemi. Bu ag o kadar ¢abuk gelisen bir ag
ki, bizim kendi aliskanligimizin ¢ok daha Gtesinde. Bugiin kiiresellesme dedigimiz
zaman, suradaki egride gordiigiiniiz gibi veri ag1 dedigimiz zaman, sinir dtesi veri
akimlar1 son on y1l dncesine kadar elli kat hizli artiyor. Biz kiiresellesme dedigimiz
zaman, Bagkanin bana anlattig1 zaman, ne kadar kiiresel bir {iniversite oldugunuz

konusunda hakikaten ben de gururlandim.

Kiiresellesmede insan trafigi, gliven trafigi, finans trafigi, veri trafigi bunlar bir-
birlerinin i¢ine o kadar geciyorlar ki. Kiiresellesmeyi durdurmaya kalksak dahi
kiiresellesmenin Oniine gegemiyoruz. O da devam edecek. Herhangi birinin bun-
lar1 durdurmaya kalkistiginda hepsinin birden etkilendigini goriiyoruz. Oniimiiz-
deki donemde, 2020 yilinda elli milyardan fazla nesnenin birbirine baglandigini
gorecegiz. Bu bizim bildigimiz, diisiindigiimiiz anlamda cografi sinir taginacak.
Sizin telefonunuz her ne kadar Zambiya’daki insanin telefonu ile birbirine bagliysa,
Cin’deki Ali Baba’dan alisveris yapmaniz sinirlardan farkli olacak.

Agin en 6nemli unsurlardan birisi yapay zekanin kendisi. Beyin ne kadar ag ise,
yapay zeka da ag. Size bir 6rnek vermek istiyorum, 1996 yilinda ilk defa bilgisayar
satrancta yendi. Satran¢ diinyanin en zor oyunlarindan biri olarak kabul ediliyor,
higbir sekilde tesadiife yer birakmayan, tamamen zekaya dayanan bir oyun olarak
kabul ediliyor. Yirmi sene sonra 2016 yilinda satrangtan ¢ok daha zor olarak kabul
edilen “Go” oyunu, Google’nin bilgisayar1 tarafindan kazanildi. Fakat daha 6nemli-
si ve bu hi¢ beklenmiyordu, insanin yenilmis olmasi beklenen bir sey degildi. Artik
bilgisayar kendi kendine 6grenmeye devam ediyor.

Simdi biitiin bunlarin bir de farkli bir unsur var, bu giiniimiizde birazdan daha agir
konustugumuz bir konu, medya aliskanliklarinin degismesi. Bizim dénem, tek yon-
1, tekten ¢oga bilgi akisina aligmig bir donem. Yani birisi televizyonda konusur,
bin kisi dinler. Birisi gazete yapar, yiiz bin kisi okur. Bes ayr1 gazete vardir, onlar

dagitir bir milyon kisi okur. Su anda dyle derin bir degisiklik oldu ki sosyal medya
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ile birlikte tekten ¢coga degil, coktan ¢coga gelisim oldu. Yani biitiin o medyanin hiye-
rarsik yapisi tepetaklak oldu. Bu da networkiin farkl bir 6zelligi. Fakat asil 6nemli
olan, buna da biraz sona gelecegiz, networking veya ag sistemi ortak ag yaratmak
icin en dnemli unsurlardan birisi. Peki, bunun i¢inde “siber” dedigimiz zaman, in-
ternet dedigimiz, yeni iletisim teknolojileri dedigimiz zaman biz sug diinyasini kap-
liyoruz, yeni bir boyut katiyoruz. Benim bildigim kadariyla sug gesit ¢esit, bunlarin
hepsinin i¢ine teknolojiyi bir ¢arpan etkisi olarak koyuyoruz.

Giivenlik sirketleri sdyle ayirmislar katmanlari, birinci katman sakalar; ikinci kat-
man esek sakalari, rahatsiz etmek. Senin bir sirrin1 yakaladigim zaman, ben bunu
sosyal medyada yayinliyorum, hakkim olmadan yayinliyorum. Senin bir eksigini
buldum ve seni diinyaya rezil ediyorum. Bu bence bir siber sugtur. Bunun sinir1
nasil ¢izilir, bunlar1 sizler daha iyi bilirsiniz ne kadar1 yapildi, ne kadar1 yapilmadi;
o zaman icerisinde degisen bir kavram. Ucgiinciisii, hacker veya korsanlar. Demin
hocamin dedigi gibi su anda bitkemedigin eli dpersin kavrami igerisinde iilkeler
kendi hackerlerine sahip olup, baska iilkelere hiicum etmeye basliyorlar. Bilmiyorlar
ki bunun geri doniisti ayni sekilde olacak. Tabii karanlik diinyasinin bir de AVM’le-
ri var. Karanlik diye tabir edilen yerlerde 6yle diikkanlar var ki sizler oradan silah
aliyorsunuz, kokain aliyorsunuz, hatta suikast¢1 dahi kiraliyorsunuz. Bunlar kendi
aralarinda kalite kontrol yaparak dagitiyorlar. Sinirlar 6tesinde hizmet veriyorlar.

Yani 6zet olarak, bizim karanlik taraf olarak sdyledigimiz, bizim gelisme olarak
sOyledigimiz gelisme, yalniz bagina giizel bir sey olurken, kotii taraflar1 da var. En
son soylemek istedigim, kotii seylerden biri, biz artik gen teknolojisinde miithis bir
sicrama yapmis durumdayiz. Su anda kalitimsal hastaliklarin bircoguna gen tek-
nolojisi ile ¢dziim bulabiliyorsunuz. Hatta onun yerine farkli bir sey koyup yeni bir
gen yaratabiliyorsunuz. Aslinda ¢ok giizel bir sey. Birgok hastaliga ¢6ziim buluyor-
sunuz. Bir adim daha 6teye gidiyorum, saglikli ¢ocuklarin dogmasina da imkan
taniyabilen bir etki tagiyor. Bunun benim géziimde komik taraflar1 var, mesela bir
eli bir kale boyunda olan kalecide yaratabileceksiniz bir giin. Ayaklar1 iki metre
olan atlette yaratabilirsiniz. Akliniza gelmeyecek biyolojik silahlar iiretilebilir. Ben-
ce uzun donemli, ¢linkii bunu yapmak, bin bes yiiz dolarlara diismiis durumda,
bunlarin uzmanlar1 Kuzey Kore»deki niikleer uzmanlardan ¢ok daha ucuz bir sistem

icinde gelecege yonelik calisabilecekler.
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Bizler, benim ¢ocuklugumda 1989 oncesinde, bizim okullarda okudugumuz veya
aldigimiz haberler bir fincan kadarsa, bugiin eger satrang tahtasi hesabina bakarsak,
bugiin alinan bilgiler o fincan kadar bilgi degil, su oda kadar en azindan. Biz hala
ayni sekilde bilgilerin islendigini diisliniiyoruz. Biz kendi istedigimizi okuyoruz,
kendi istedigimizi dinliyoruz, baskalarini dinlemiyoruz. Baskalarin1 dinlemedigi-
miz i¢in, anlamiyoruz. Bagkalarin1 anlamadigimiz i¢in, baskalarini diisman gorii-
yoruz. Diinya iizerinde biiyiik bir polarizasyon var, bu polarizasyon tilkelerin kendi
icinde de var, bizde de var, diinyanin baska yerlerinde de var. Birbirimizi dinlemeyi
unutuyoruz. Sizler karsi tarafi dinlemeyi 6grenmelisiniz ve gelecegi sizler kuracak-
saniz ki, bunu yapacaksaniz en 6nemli 6zelliklerden birisi bu dinlemeyi bilebilmek,
kulak kabartmay1 bilebilmek ve baska, bizim gibi olmayan insanlar1 anlamay1 6g-
renebilmek. Bu bayrak size gectigi zaman, bunlar sizden bekledigimiz en 6nemli
seyler.

Bunun diginda yine bu sosyal medya veya kotii medyanin etkisi bizim gercek Otesi
topluma ge¢memize esir olmamali, bunu diizeltecek olan sizlersiniz. Artik bizim
yalniz teknoloji diye diisiindiigiimiiz konu, aslinda biitiin diinyanin, biitiin toplum-
larin, biitiin yapilarin 1989’da bir ¢akil tasi atildi diinyaya internet diye bu artik
toplumun her kesimine davranis farklilig1 olarak yayildi. Dinlediginiz i¢in hepinize
tesekkiir ederim.

Dr. Ogr. Uyesi Sevket AYAZ

Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Midiirii

Faruk Beye cok tesekkiir ediyorum. Simdi Onur ARIKAN Beye séz veriyorum,

buyurun efendim.

Onur ARIKAN
Istanbul Emniyet Miidiirliigii Siber Giivenlik Uzmam
Siber Giivenlik Danismani

Arkadaslar ilginizi ¢ekerse bir video acayim, dyle devam edelim. Faruk Bey gibi
oyun oynatamadim ama olsun. Bizde de videolar var. Arkadaslar aslinda bu sunu-

mun en son saatlerinden bir tanesiydi. Bugiin konumuz giivenlik, giivenlik ile ilgili
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birkag sey konusmak istiyoruz. Cok da vaktinizi almayacagim. Oncelikle Sevket
Beye, degerli Aydin Universitesi Rektoriimiize tesekkiir ediyorum.

Aslinda ben kimim diye kisaca bilgi vermek gerekirse, ondan sonra da hizlica size
birkag sey gosterip sozlerimi noktalayacagim. Bu video gérmiis oldugunuz gibi Bel-
cika’da bir ¢adir kurup insanlarin gelecegi ile ilgili ya da dnceki yaptiklari ile ilgili
birtakim seyler hakkinda bilgiler veriyordu, ama arkadaki her sey aslinda sosyal
medyada olan olaylardan bilgi toplama yoluyla hallediliyordu. Sosyal medya kul-
lanmayan var mi1? Az da olsa var. Kullanan arkadaslarim da bu videodan sonra daha
dikkatli kullanacaklarini timit ediyorum.

Buglinkii amacimiz aslinda giivenlik. Buradan giderken giivenlikle ilgili aklinizda
birkag sey kalsin istiyoruz. Giivenlik yaklagimlarina baktigimizda, normalde bizim
iilkemizdeki giivenlik yaklasimi bu. Yani korumak i¢in bir 6nlemimiz var, fakat o
onlemi etrafindan dolasmak her zaman kolay. Bazen daha akilct énlemler kullan-
mak gerekiyor; bu zaman da bu tiir yontemlere gidiyoruz. Galiba daha da akilcisi
var, bu, bu da elimizde sadece bir tekerlek ile bizleri bas basa birakiyor.

Onur ARIKAN



USAM ETKINLIKLERI 2

Bugiin giivenlikten bahsedecegiz, ama giivenlikten bahsederken biraz geriye ba-
kalim isterseniz. Bu adam 1900’li yillarda yasamis, seksen yaslarinda 6lmiis, ya-
saminin da yiizde atmisini, yetmisini hapiste ge¢irmis bir adam. En ¢ok yaptigi
is de banka soymak. Buna, “Niye bankalar1 soyuyorsun” diye soruyorlar. Cok ko-
lay bir sey soyliiyor, “Ciinkii para orada» diyor. Dolayisiyla da aslinda ayn1 hikaye
devam ediyor. Bu banka soygunlarinin 6ncesine de giderseniz, eskiden mithendisler
endiistriyel hirsizlik der, ya canini ya parani derdi. Can tatli oldugu i¢in clizdanini
teslim ederlerdi. Sonra baktilar ki tek tek adamlar ile ugrasacagimiza biz kasabaya
ayda bir gelen posta arabasini soysak daha akillica olmaz mi, bu sefer posta
arabalarini soymaya basladilar. Sonra dediler ki, “Posta arabasi iyi, ama ayda bir
daha biiyiik trenler geliyor, onlardan bir seyler alamaz miy1z.” Onlar1 soymaya bas-
ladilar, ama en son da banka soygunlar1 ¢ok daha kolay, cok daha derli toplu hir-
sizlik yontemi olarak kullanilmaya baslandi. Fakat giinlimiizde bu kadar zahmete
girmeye gerek yok. Bu ekranlar, siz ya da belki yakinlariniz karsilagmistir, bu ekran
bir fidye yaziliminin makinenize bulastiktan sonra karsiniza ¢ikan ekran. Sizin bii-
tlin dosyalarinizi, sifrelerinizi, dosyalarinizi kurtarmak i¢in belirli bir siire i¢inde
iki yliz dolar gdondermenizi talep eden bir mail. Artik ¢ok daha basit bir sekilde
sizden para sizdirmak yéntemi var. Ustiine iistliik milyonlarca kisiden bu paray1
almaya c¢aligiyorlar. O yilizden eskiden gangster aranirken, simdilerde FBI sitesine

baktiginiz zaman en ¢ok aranan siber suglular gibi birtakim isimleri gérebiliyoruz.

[stihbarat, aslinda sabahleyin gelirken bunu aldim. North diye bir firma var, bu firma
diinyada kimin kime saldirdigini, nereden nereye data oldugunu gosteren bir harita
aslinda. Gordiigiintiz gibi hangi iilkeden hangi {ilkeye, hangi iilkenin IP’den hangi
IP’ye saldir1 var, bu konuda bilgi veriyor. Aslinda istihbarat cok énemli. Istihbarat
niye onemli, emniyetten arkadaslarda belki bahsedecekler, basiniza bir sey gelme-
den evvel birtakim konularda aragtirma yapmak, bu arastirmayi da daha sonra kul-
lanmak kritik bir 6rnek.

Ben bir 6rnek vereyim istihbarat ile ilgili, bir berber ditkkadninda bir miisteri geliyor
ve berbere soruyor, “Ne zaman beni alabilirsin” diye. Berber de diyor ki, “Dért kisi
var, iki saat sonra ancak alabilirim.» Adam gidiyor. iki ii¢ giin sonra adam tekrar
geliyor yine bakiyor «Ne zaman geleyim” diyor. Berber diyor ki, “Abi iki kisi var,
bir saat on bes dakika sonra alabilirim.” Adam yine gidiyor. Bir hafta sonra bu
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arkadas tekrar diikkana geliyor, ditkkkanda bakiyor iste, bir kisi tiras oluyor, “Ne za-
man alabilirsin beni” diyor. “Bu bitince alirim” diyor. Adam tekrar gidiyor. Berber
killaniyor, ¢iragina diyor ki, «Su adami takip et, ne yapiyor bak.” Cirak gidiyor. Bir
stire sonra ¢irak geri geliyor, “Ne yapiyormus bu adam” diye soruyor. “Valla ustam
ben de anlamadim, ama sizlere gidiyor” diyor. Dolayisiyla istihbarat toplamak cift

tarafli olarak kritik bir konu.

Peki, hacker neden saldiriyor. Tabii hacker deyince hepimizin aklina sdyle bir go-
riintli geliyor ve hemen arkasindan da yesil bir ekran. Ben 1990 yilindan beri bu
sektordeyim, daha hi¢ bdyle bir ekran ile karsilasmadim. Dolayisiyla boyle seyler
ancak filmlerde oluyor arkadaslar. Hacker sizin benim gibi insanlar. Bazen o ka-
plisonlu seyi giyiyorlar, ama yesil ekranda bu tiir seylerle karsilasmadim. Saldir
motivasyonlari ¢ok farkli, zevk igin yapanlardan, iilkelerin birbirlerine agtiklar1 si-

ber savaslara kadar birtakim saldirilardan bahsetmek miimkiin.

Hocam da bahsetti ilk basta, ¢ok kiigiik ¢cocuklardan ¢ok yetiskinlere kadar bunu
yapmak miimkiin. Burada gordiigliniiz playstationu hack eden bes yasindaki bir ¢o-
cuk da, diyetisyene kizip diyetisyenin sayfasini hack eden kebapgiya kadar degisik
profilde saldirilar gormek miimkiin. Peki, bu kadar kolay m1? Siz de bugiin Google
iizerinden hack etmek, saldir1 etmek diye arastirirsaniz, karsiniza yaklasik on bes

milyondan fazla kaynak ¢ikacak. Dolayisiyla bu kaynaklar zaten internette mevcut.

Peki, hep saldirilardan bahsedecegiz, bunun 6nlemleri yok mu? Birtakim dnlemleri
var tabii ki. O yiizden de hem kisisel olarak hem kurumsal olarak birtakim 6n-
lemleri almamiz gerekiyor ve birtakim kavramlara asina olmamiz gerekiyor. Bun-
lardan bir tanesi, “bilgi giivenligi”. Bilgi giivenligi dedigimiz zaman, degerli bilgi
varliklarinin neler oldugu, bunlara yonelik tehditlerin neler oldugunu ortaya ¢ikarip
bunlar1 korumak i¢in dnlemleri almamizdan bahsediyoruz. Bugiinkii panelimizin
konusu olan siber giivenlik ise daha da kapsamli, siber alandaki sistemlerin korun-
mast. Enteresan bir konu, Faruk Bey bu konuda ¢ok hassastir yabanci kelimelerin
kullanilmamasi i¢in. Sibere baktigim zaman ben TDK’de bir karsilik bulamiyorum.
Siber diye bir kelime yok Tiirk¢ede. Siberin Tiirkgesi tam olarak nedir, biraz daha

arastirmamiz gerekiyor.

Peki, niye bu kadar siber savaglar tehlikeli? Ciinkii konvansiyonel silahlara bakar-
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saniz, bir hayalet u¢agin fiyat1 bugiin bir milyar dolar seviyesinde. Peki, sizce bir
siber saldirinin maliyeti ne kadar? Cok ucuz, on dolardan, elli bin dolara kadar bir
siber saldir1 gerceklestirme sansiniz var. O yiizden aslinda ¢ok az bir maliyetle,
biiyiik bir yikima sebep olmak miimkiin. O yilizden ¢ok asimetrik bir savas ile karsi
karstyay1z. Bankalar tabii yine hedefte. Sunuma baslarken goérmiis oldugunuz banka
soygunlar1 halen devam ediyor. Cok daha kolay bir sekilde, artik hi¢ banka subesi-
ne gitmeden bir¢ok parayi ¢almak miimkiin. Sadece bankalar degil, kredi kartlari,
stipermarket zincirleri saldirganlarin hedefinde. Peki, saldirip bunlari ne yapiyorlar?
Kredi bilgilerini, TC kimlik numaralarini ne yapiyorlar, yaptiklari sey su, satiyorlar.
Kendi web sayfalarinda bu bilgiler el altindan satiliyor. Burada gérmiis oldugunuz
gibi her kredi kartinin bir bedeli var. Kredi kartinin limitine gore, durumuna gore
¢ok enteresan fiyatlar1 var. Bir giin bu kredi kartlarini ¢alan birisiyle muhatap olan
arkadas ile konusuyorum, avukat, o ¢alan kisinin avukatligini ona vermisler, adam
kredi kart1 ¢calmis islem yapmis. Soruyor avukat arkadas, “Sen kredi kart1 ¢aldin,
banka kart1 da ¢aldin mi1? Calarken CV kopyaladin m1?”” Hacker enteresan, anlata-
cak normalde, avukata diyor ki, “Sen mevzuat1 da biliyorsun, konuyu da biliyorsun,
bu isi beraber yapmay1 diisiinmez misin?”’ O yiizden bu bilgiler internette satiliyor.

Bir altin1 ¢izmek istedigim nokta, aslinda en basta konustugumuz nokta. Saldiri
cesitleri sanki ¢ok farklilastyormus gibi goziikse de, ele gegirilen sistemlerde hep
eski yontemler kullaniliyor. Yine zararl kodlar, zayif parolalar bu tiir seylere sebep
oluyor. Bu ekran bir fidye yazilim ekraniydi. Fidye yazilimi {izerine ¢ok duruyo-
ruz, ¢linkii aslinda ¢ok kolay bir sekilde para kazanmanin yolu. Bunu gonderdikleri
zaman sizden para talep edip, diinya kadar parayi ele geciriyorlar. Cok eskiye kadar
dayaniyor. Nasil geliyor, nasil bulasiyor bunlar? En ¢ok bulasma yontemi, aslinda
sizin girdiginiz siteler. Sizi de o sitelere girmeye tegvik ediyorlar, 6rnegin sahte
elektronik postalar ile fatura bilgileri, mailleri ile sizi garip birtakim adreslere yon-
lendiriyorlar ve makinenize zararli kod bulastirarak dosyalarinizin sifrelenmesini
sagliyorlar. Adres degisiklik formu gonderiyorlar. Peki, paray1 nasil tahsis ediyor-
lar? Paray1 da -Faruk Bey burada gayet giizel bir sinerji yaratti, ortak akil distin-
diirdii- onlarda da ortak bir akil var. Kosmaca, kovalamaca seklinde devam eden bir
sistem. Karsi taraftaki kotii diinya ile kendi ortak akillarini olusturarak hep bir adim
One gegmeye calistyor.
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Peki, size sunu sorsam, sosyal miihendislik nedir? Herkesin fikri var m1 ya da bil-
meyenler kimler, hic duymayan kimse var m1? Burada teknoloji kullanmalarina ge-
rek yok. Bir telefon konusmasiyla ya da basit bir goriisme ile sizden kritik bilgileri
alip bunu kotiiye kullanabiliyorlar. En 1iyi bilinen sosyal miihendisliklerden birisi
Truva Atidir. O kadar ugragmislar, ugrasmislar alamamislar ve gonderdikleri ati
askerleriyle birlikte kaybetmisler. Sadece onlar mi, birgok firma &zellikle sosyal
miihendislik saldirisinin sonucunda ¢ok kiymetli bilgilerini kaybetmis. Mesela ¢i-
kolata, ¢ikolatadan silah olur mu? Olmaz aslinda, ama bu Belgika bankasinin bagina
geleni goriirseniz inanirsiniz. Oradan yirmi yedi milyon dolar seviyesinde bir el-
mas ¢aliniyor. Bunu yaparken g¢alan kisinin tek kullandigi yontem, oradaki banka
calisanlarina siirekli olarak iyi iliskiler kurup, onlara ¢ikolatalar gonderip kasanin

anahtarinin bir sekilde kopyasini aliyor.

Beyaz Saray’da bir patlama oldu haberi yine ABD borsasini sarsan enteresan olay-
lardan bir tanesiydi. Halbuki sahte bir tweet ile her sey baglamisti. Sizlerden ricam
Ozellikle sosyal saldirilara karst hem kendinizi hem de ailenizi uyarmaniz. Buna
iligkin birtakim 6nlemleri burada goriiyorsunuz, 6zellikle de her buldugunuz usb’yi
kullanmamak, her gordiigiiniiz linke girmemek. O kadar giizel kullaniyorlar ki sos-
yal medyay1, sosyal medyada herkes giriyor ve en ¢ok sevdigim sey ne yapmak, like
etmek. Like butonlariin igine artik zararli kod yiikleyebiliyorlar ve siz like ettiginiz
anda zararli kod sizin telefonunuza, tabletinize bulasarak ¢ok rahatlikla kotii niyetli
bir kisinin eline gegebiliyor. O yiizden tedbir almadan ge¢cmeyelim. Her seyin ya-
mast var, her seyi genelleyebilirseniz, ama sersemlik icin, aptallik i¢in bir yama yok.
O yiizden aslinda is insanda bitiyor. Burada kag kisi akilli telefon kullaniyor? Gegen
hafta bir tane giincelleme ¢ikti, giincellemeye gegenler kimler? Gegmenizi siddetle
tavsiye ediyorum, ¢iinkii bu giincelleme olmadigi zaman telefonunuz baskasinin

eline rahatlikla gecebilir, eski yazilimi en kisa zamanda giincelleyin.

Son olarak, bu benim her giin 6niinden gectigim bir mekan, aslinda bu kadar dnle-
me kars1 siber saldir1 oluyor. Soyle bir diinya yok, “Bana hi¢ kimse saldirmaz, bana
higbir sey olmaz.” Eninde sonunda bir siber saldir1 ile karsi karsiya kalacaksiniz
ya da kalmigsmizdir. Bu ¢ok kétii bir sey degil. Onemli olan bdyle bir olayla karsi
karstya kaldigimiz zaman buna kars1 yapabilecegimiz hizlica reaksiyon alabilme-
miz ve ne yapacagimizi bilmemiz gerekiyor. Giivenlik dedigimiz zaman, giivenlik

aslinda bir zincir. O zincirin halkasi en zay1f halkas1 hangisi ise zincir o kadar kuv-
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vetli. O yiizden benim sizden ricam, giivenlik ile konularda en zayif halka olmay1n.
Giivenlik konusunda kendinizi ve yakinlarinizi gelistirin. Cok tesekkiir ediyorum
beni dinlediginiz i¢in.

Dr. Ogr. Uyesi Sevket AYAZ

Onur Beye ¢ok tesekkiir ediyorum. Haydutluktan, banka soygunundan, siber gii-
venlie konuyu gayet giizel bagladilar. Simdi, sozii Istanbul Emniyet Miidiirliigii

Siber Giivenlik Uzman1 ismet Beye veriyorum.

ismet KAHIYE
Istanbul Emniyet Miidiirliigii Siber Giivenlik Uzmam

Herkese merhaba, bundan dnceki konugmaci arkadaslar zaten birgok konu hakkin-
da bilgi verdi, aslinda biz kamu olarak istanbul Emniyet Miidiirliigii Siber Suglar
olarak neler yapiyoruz, onlar hakkinda kisaca bilgi vermek istiyorum. Biz normal
sartlarda subenin kurulug amacinda olmayan kredi karti, sosyal medya ile ilgili olan
sosyal medyaya bagli kollar1 da ayn1 sube kollari igine girdigi i¢in hizli bir sekilde
bu konu hakkindaki 6nerilerimi sdyleyecegim.

Ismet KAHIYE
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Sosyal medya az énce Onur Beyin de soyledigi gibi, sosyal medyay1 kullanmayan
hi¢ kimse yok, herkes sosyal medyay1 kullaniyor. Sosyal medyay1 kullandiginiz igin

almaniz gereken dnlemler nelerdir onlarla ilgili kisaca bilgi verecegiz.

Engin PURCU
Siber Suclarla Miicadele Miidiirliigii, Sosyal Medya Uzmani

Simdi arkadaglar Onur Beyin de az 6nce bahsettigi gibi sistemler ¢ok giiclii, ancak
zay1f olan taraf sosyal miihendislik kisminda insan. Burada yapmaniz gereken sey
nedir, kisaca agikladik. Herhangi bir siber saldir1 veya hacke maruz kalmamak igin
yapilmasi gereken ¢ok temel 6nlemler var. Bunlardan en basinda lisanshi yazilimlar,
lisansli igerik sistemleri ya da kullanilan uygulamalarin kesinlikle giincel tutulmasi
gibi baz1 onlemler var. Fidye yazilimlar: gibi yazilimlara maruz kalmamak igin,
kaynagi belli olmayan ya da kimden gelmedigini bilmedigimiz, spam dedigimiz
mailleri agmamiza bile gerek kalmadan silmemiz gerekiyor. Yine az dnce bahset-
tigimiz gibi Apple kullanan arkadaslar oldugu gibi Android tabanli ya da farkli
tabanli mobil cihazlar kullanan arkadaglar i¢in kesinlikle ve kesinlikle uygulama-
larimizin ya da cihazlarimizin giincel versiyonlarini yiiklememiz lazim. Bu ¢ikan
yamalar sundan dolay1 ¢ikiyor, saldirganlar tarafindan sistemin agik kapilar1 tespit
ediliyor. Bu agik kapilar tespit edildikten sonra size herhangi bir sekilde bulagsma
riski olan zararli yazilimlar bulastiriliyor. Bunlar i¢in ¢ikan yamalar1 en giincel ver-
siyonlarini1 yiikledigimiz zaman herhangi bir sekilde saldirtya maruz kalmamamizi
saglayabiliriz. Ozellikle yapilan bazi seyler var, arama motorlarinda en iiste ¢cikma
caligmalar1 var. Bunlar ile ilgili arama motorlarinda bir web sitesi arastirdigimiz
zaman gercek web sitesi olup olmadigini, gergekten gitmemiz gereken site olup
olmadigini baz1 durumlarda fark edemeyebiliyoruz. Bunun yerine arama motoruna
yazmaktansa, direk adresini kendimiz www. olarak siteye girebiliriz. Bildigimiz
sitelere kendimizin yazarak girmesi ¢ok daha giivenligi bir tik iiste tagiyabilecek

bir durum.
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Engin PURCU

Ozellikle suna deginmek istiyorum, bir devlet tarafindan engellenmis herhangi bir
siteye girmek icin bir hizmet kullaniyoruz. Bunlar1 kullanirken dikkat etmemiz ge-
reken seylerden bir tanesi de internet bankacilig1 gibi ya da kisisel postalar gibi
herhangi bir seye girerken bu VPN hizmetini kapatmamiz gerekiyor. Sundan dolay1,
veriler ne kadar giivenli hale getirilse de bu sirket ya da baskalari tarafindan girmis
oldugunuz parolalar, kullanic1 adlar1 veya kisisel bilgilerimiz goriilebilir, bunlar
unutmamamiz lazim.

Sosyal medya kisminda da, az 6nceki videodan anladigimizin su olmasi lazim, in-
sanlar kredi kartindan, arkadaslarindan, kullandig1 arabandan, yaptigimiz payla-
simlarin baskalar1 tarafindan goriilmesini engelleyecek sekilde tiim sosyal medya
platformlarinda gizlilik ayarlar1 var. Burada arkadaslarim gorsiin, herkes gorsiin
seklinde kisitlamalar var. Herkese acik yaptiginiz tiim paylasimlar baskalar: tara-
findan goriiliip sosyal mithendislik lizerinden calisilarak sizin arkadaglariniz ya da
baskalar1 kandirilmaya galigilabiliyor. Ornek veriyorum, sizin Facebook hesabiniz
var, sizin resminizi ve resminizi kopyalayarak yeni bir hesap acip, herkese arkadas-
lik génderip kendi adina sizmissiniz gibi bagkasiyla iletisim kurulabilir.
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Diger bir sey, su an ¢ok fazla olmasa bile birkag yil i¢erisinde hepiniz is hayatina
atilacaksiniz. Is hayatina atilirken sosyal medya paylasimlariniz bile insan kaynak-
lar1 tarafindan arastirilip, yaptiginiz paylasimlarin siyasi igerikleri, yaptiginiz pay-
lagimlarin ya da videolariniz, resimleriniz, bilgileriniz var ise bunlar ile ilgili insan
kaynaklar1 kesinlikle bir aragtirma yapacak ve is alimlarinda bunlar g6z 6niine ali-
nacak.

En son bahsetmek istedigimiz sey, su¢ her ne kadar sanal ortamda islense de bu ger-
cektir. Emniyet birimleri tarafindan yapilan arastirmalar neticesinde, sosyal med-
yada veya web sitesinde herhangi bir hakaret ettim, beni kimse bulamaz seklinde
davranmaktansa daha giivenli sekilde kullanip, herhangi bir sanal su¢ islememeye
gayret gostermemiz lazim. Benim anlatacaklarim bu kadar. Arkadaslar sorunuz

varsa alabiliriz, 6zellikle sosyal medya, kredi kart1 ile ilgili.
Katilimer

Glincel olarak bir olay basimiza geldi. Babamin sosyal medya Facebook hesab ¢a-
linmisti. Biitiin arkadaglarina bir kredi kart1 seyi yollanmis, su kadar hesabiniz var,
su kadar para yatirilacak gibi. Biz bunun énlemini alamamistik. Mail adresini sifir-

lamistik, ama tekrar hesap agtigimizda tekrar oldu. Buna nasil bir 6nlem alabiliriz?
Ismet KAHIYE

Burada kullanmis oldugunuz bilgisayara biiyiik ihtimalle zararli yazilimlar kulla-
nildig1 i¢in, siz o bilgisayar1 kullanarak yine ayn1 sekilde giivenlik ayarlarini veya
hesap ile ilgili ayarlar1 yapmis olsaniz bile, ayn1 bilgisayari1 kullandiginiz i¢in bu
olabilir. Giivenlik ayarlarini tekrar gdzden gegirmenizde fayda var. Incelenmesi la-
zim. Bir de bir sey sOylemek istiyorum, iki farkli dogrulama diye bir sey var sosyal
medya hesaplari ile ilgili, iki farkli dogrulama yaparsaniz sifreyi bilseler bile, tele-

fonunuza gelen sifreyi bilmeden hesab1 agamayacaklardir.
Katilimer

Merak ettigim bir konu var, mesela benim sosyal medya profilim ¢alindi, ben siber

suclara gidip agtirabilir miyim tekrar? Hesabimi geri alabilir miyim?
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ismet KAHIYE

Simdi sdyle bir sey, Oyle bir sey miimkiin degil. Sosyal medyadaki Facebook,
Instagram gibi platformlar bizim iilkemiz sinirlar1 igerisinde olan ve hizmet ve-
ren bir platform degil. Sadece burada hukuk departmanindan faydalanilabilir. Sug
duyurusunda bulunulduktan sonra, bize intikal ettikten sonra, biz ilgili hukuk de-
partman ile goriisiip sizin o magduriyetini gidermek i¢in, sizin ¢alinan hesabinizin

tespiti ve calanlar ile ilgili tespiti yapilabiliyor.
Katilimer

Ben faili bulma oranlarint merak ettim, yani saldir1 olduktan sonra ne kadar bir

oranda basar1 ile sonuglaniyor, onu merak ettim.
Ismet KAHIYE

Normalde sdyle, siz de takdir edersiniz, bu platformlarin hepsi uluslararasi pazarda
hizmet veren platformlar. Simdi vakadan vakaya degisir bu konu. Bununla ilgili
sizlere net bir istatistik veremem, ama sOyle bir sey var, biliyorsunuz artik fiziki bir
suc kalmadi. Ben kredi bilgilerinizi ¢alarak islem yapiyorum, sizin sosyal medya
hesabinizi ¢alarak islem yapiyorum ve size internet lizerinden hakaret ediyorum.
Yani fiziki bir sey kalmadigi i¢in, bu platformu biliyorsunuz, bir sahibi yok bu plat-
formunun. Ondan dolay1 uluslararasi pazarda o verilen hizmet farkli iilkelerde ol-
dugu icin onlari, siz de takdir edersiniz, bir lokasyonu yok. Lokasyonu olmadig1
icin bizim tlilkemizde bununla ilgili gerekli sorusturmalarin yapilip aydinlatilmasi
ile ilgili gerekli ¢aligmalar yapiliyor, ama basar1 oranlarina baktigimiz zaman bize
intikal eden konular yiizde yirmisi gibi bir oran ¢6ziimlenebiliyor. Ciinkii sahis bu-
rada bilgisayar mithendisi veya teknik kisiler kullantyor; altyapilar1 var, bunlar1 kul-
landiginizda lokasyonunuz belli olmuyor. Hatta en son giindemde kripto para olay1
ortada. Su an finans kurumlar1 bile artik bu isin tespiti i¢in kullanilmiyor. O yiizden
Bitcoin gibi bir altyapiy1 kullanarak fidye yazilimlarindaki gibi bir sey kullanildig:
icin tespit etmek miimkiin olmuyor. Ama biz bu konuyla ilgili yapmis oldugumuz
operasyonlarla, sosyal medya ile ilgili, banka ile ilgili, gerektigi zamanlarda basin
ile paylasiliyor.
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Katilimcei

Devlet yanlisi olan bir hack grubu sizin goziinlizde veya emniyet i¢in suglu olarak
mi goriilityor? Ulkede benim bildigim iki tane biiyiik hack grubu var. Birisi Ayyil-
diz, birisi Redhack. Ayyildiz genellikle devlet yanlisidir, devlet i¢in eylem yapar. O
sizin i¢in bir sug teskil ediyor mu?

ismet KAHIYE

Biz s6yle, sube miidiirliigii olarak bir¢ok platformdaki, bir¢ok forum veya o gruplar-
la goriisityoruz ve herhangi bir grubun icerisinde sug isleyen oldugu zaman, hangi
grubun hangi yakinda olduguna bakilmadan gerekli sorusturma aciliyor.

Katilimal

Oncelikle sunumlariniz igin tesekkiir ederim. Telefonlar1 giincellestirelim dediniz,
biz telefonlara parmak izi ile giriyoruz, yiiz tanima programlar1 kullanilmaya bas-
land1. Peki, bunlarin tek bir elde olmasi ne kadar giivenli.

ismet KAHIYE

Gizel bir soru. Bunlarla ilgili aslinda sizin merkezi olarak bu telefonun igerisinde
oldugu gibi, sizin vermis oldugunuz o parolalar baska bir lokasyonda bulunmuyor.
Yani sonug itibari ile parmak izi ile telefon agabilmeniz i¢in, o parmak izine ihti-
yaciniz var. Bu soru galiba su anlamda soruldu, yani buradaki datalar1 bagka bir
yere gonderiliyor mu, bu datalar bizim hesaplarimizla ilgili tiglincii sahislar erigim

yapabiliyor mu gibi. Telefonunuzda olan seyler tamamen sizin lokal ile ilgili olan
sey.

Katilimcei

Oncelikle tiim katilimcilarimiza ¢ok tesekkiir ediyoruz, ¢ok kiymetli bilgiler
verdiniz. Ben sunu merak ediyorum. Internet bankaciligi ne kadar giivenlidir, sizler

glivenle kullanabiliyor musunuz?
Ismet KAHIYE

Konusmamin basinda sdyledim, ayni1 zamanda ben banka ihtisas merkezinde po-
lis olarak gorev yapiyorum. Yani biitiin bankalarin ortak kurulusu olan bir merkez
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var, o da Akmerkez’de. Sunu sdyleyebilirim ki, bizim lilkemizde bankacilik sistemi
diger iilkelere gore ¢ok ¢ok iyi. Az dnce arkadasin sormus oldugu siber giivenlik
oranindaki basar1 orani nedir, bize aslinda siber giivenlik anlaminda da sorustur-
malarin basar1 oranindan Gte bankalarin veya iste kisilerin bu konuda alacag kisisel
glivenlik onlemleri. Ben goniil rahatligiyla internet bankacilig1 kullanabiliyorum,
¢linkii az dnce soylendigi gibi birgok dogrulama mekanizmasi var orada. Bunu yine
biliyorsunuz hacker dedigimiz sahislarin teknik giicleri ve finansal bir kaygilar1 ol-
madig1 i¢in bunlar, iiclincii sahislar, bu bilgiyi elde edebilmek icin birgok banka
bulup degerlendirilebiliyor. Bizim su an internet bankaciligi1 alaninda ¢ok az vaka
var, bankalar gerekli 6nlemleri aliyor.

Katilimci

Merhabalar, nacizane ben de ufak bir sey eklemek istedim. Thtisas alanimiz yazilim,
siz agik bir yer birakmamigsiniz derken, benim gérmiis oldugum bir sikinti da su ki,
internet girisimciligi ile alakali her giin yeni bir platform olusuyor ve bu platformla-
rin bizim kullaniciya gore sekillerimizin nasil tuttugu ile alakali bizim bir bilgimiz
yok. Sosyal medya veyahut medya hesaplarinin sifresini bu tarz ne oldugu belirsiz,
arka tarafta sifreyi nasil tutan platformlar ile ayn1 tutmamak gerektigini hacleyebilir

miyiz?
ismet KAHIYE

Dogrudur, arkadasa katiliyorum. Sonug itibari ile sosyal medyadaki arka taraftan
bu platforma, bu datalarda oradaki o sifreleme algoritmasinin nasil tuttugu ile ilgi-
li bizim bilgimiz yok. Sadece bize ilgili sosyal medya platformunda verilen bilgi-
ler dogrultusunda biz bunu biliyoruz, ama ben sunu biliyorum ki su ana kadar, en
azindan ben yaklasik yirmi yildir Istanbul’dayim ve bu islerle ilgileniyorum. Ben
Facebook’un datasini ¢alanlar ile ilgili hi¢bir vaka ile karsilasmadim. X bir banka-
nin biitiin datas1 ¢alindi1 gibi bir vaka ile karsilasmadim. Bize intikal etmedi, banka
kendi i¢inde hukuk departmani ile bir seyler yapmissa onu bilmiyorum, ama bize

boyle bir vaka gelmedi. Bankalar kendi veri tabanlarinin giivenliklerini aliyorlar.
Katilimer

Oncelikle okulumuza hos geldiniz. Hackerlere kars1 anti-viriis programlarinin hig-

bir etkisi yok mu? Onlara nasil giivenebiliriz.
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ismet KAHIYE

Simdi aslinda soyle bir sey, anti-viriis firmalar1 bir¢ok cihazlara bu konuyla ilgili
gerekli onlemleri alabilmek icin, bircok caba gosteriyor. Bu ¢abalar sonucunda bir
seyleri diizeltiyor. Az 6nce Onur Beyin de sdyledigi gibi Apple gibi bir firmanin fos
yaziliminda bir hata oldu. los 11 ¢iktiktan sonra birden fazla giincellemeler ¢ikt1.
Ongoriilemeyen hatalardan dolay: birgok giivenlik agig1 ortaya gikiyor. Anti-viriis
firmalar1 ile gerekli onlemler aliyor, ama maalesef hackerler yine sistemin agigini
buluyor. Bunun i¢in en iyi 6nlem, az dnce arkadasin sdyledigi gibi, sizin lisansh
bir isletim sistemi ve lisansh anti-viriis kullanmaniz lazim. Bunlar1 yapmadiginiz

takdirde bir sorun ile kars1 karstya kalabilirsiniz.
Katilimei

Bildiginiz tizere simdi ATM’den QR kodu ile para gekmemiz miimkiin. Bu QR kod-
lar1 kopyalanabilir mi?

ismet KAHIYE

Bankalar bu konu ile ilgili 6nlemleri aliyor. Bu konu ile ilgili entegrasyona basla-
dilar. Su an i¢in bize intikal eden herhangi bir vaka olmadi, ama bu konu ile ilgili

gerekli calismalar1 yapiyoruz.

Katilimal

Ben Faruk Beye sormak istiyorum ashinda sorumu. Kendisi Deepwebten bahsetti,
bu bizim ¢ok ilgimizi ¢ekti. Okudugumuz zaman, hep sehir efsaneleri okuyoruz. Bu
konuda siz hi¢ girebildiniz mi, kimler girebiliyor karanlik taraf. Tiirkiye’de bununla

ilgili olan kisiler var mi, onu da merak ediyoruz.

ismet KAHIYE

Aslinda Faruk Beye sordunuz, ama ben bununla ilgili cevap vereyim. Biz siber sug-
lar olarak bu konuyu takip ediyoruz. Deepwebte bircok karanlik bir altyapi var.
Orada kullanilan yazilimlar ve donanimlar var orada. Bununla ilgili biz bu konuyu
takip ediyoruz. Deepwebe girilebilir. Yani sonugta girmek isterseniz, arada goriise-
lim ben nasil gireceginizi anlatayim. Orada ne yapacaksiniz bilmiyorum, ama an-

latabilirim. Deepwebte kendi arkadaslarimiz da bakiyor, neler oluyor neler bitiyor.
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Katilimei

Merhaba, az 6nce bir arkadasimiz daha bahsetti Tiirkiye’de bircok hacker grubu
var. Siber suglar belirli bir sugu bulmak i¢cin bu arkadaslardan hi¢ yardim aliyor mu?
Bunlarin igerisinde diinyaca linlii hacker arkadaglarimiz var. Siber giicler, emniyet
birimi bunlardan destek aliyor mu? Ikinci sorum da hackerler genelde hep penipu

sistemini kullaniyor, daha zor mu bulunuyor.
Ismet KAHIYE

[lk sorunuza cevap vereyim, birgok hack grubu var, bunlarla irtibat halindeyiz.
Onlarin bir suglanma durumu var ise gerekli onlemi aliyoruz, ama bizim devlet
anlaminda eger bir sug ile ilgili bir forum sitesi ile ora ile irtibat halinde degiliz,
goriismiiyoruz. Arti sdyle bir sey var, bizim kendi birimimizde galisan, o hack gru-
bunda calisan arkadaslardan daha ¢ok teknik bilgisi olan arkadaslarimiz var, ama
onlar disarida bu konularla ugrastiklari i¢in o konuda daha popiiler oluyor. Emniyet
biriminde de ¢ok iyi arkadaslarimiz var zaten.

Dr. Ogr. Uyesi Sevket AYAZ

Sevgili Ogrencilerimiz bu panelimizi burada bitiriyoruz. Konusmacilarimiza plaket

takdim edecegiz, sahneye alabilir miyim, buyurun.

Katilmcilar
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Moderatdr: Dr. Ogr. Uyesi Sevket Ayaz
Sunucu : Dr. 6gr. Uyesi Hiiseyin Kazan

Konusmacilar: Engin Purcu (Sosyal Medya Uzmani)
ismet Kahiye (Adli Bilisim

ve Bilgi Glivenligi Uzmani)

Funda Kivnikoglu Yalcinkaya

(Uzman Psikolog)
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TEKNOLOJI BAGIMLILIGI VE BiLGi GUVENLIGI
Dr. Ogr. Uyesi Hiiseyin KAZAN

Sayin Hocalarim, Sevgili Ogrenciler, Degerli Katilimeilar, Ulusal Giivenlik Strate-
jik Uygulama ve Arastirma Merkezinin diizenlemis oldugu Teknoloji Bagimlilig1
ve Bilgi Giivenligi konulu panelimize hepiniz hos geldiniz.

Panelimize baslamadan 6nce, hepinizi su ana kadar cephedeki savaslarda can veren,
bu ugurda sehit diismiis aziz sehitlerimiz i¢in bir dakikalik saygi durusuna davet
ediyorum. Tesekkiir ederim. Bir bilgi verelim, bu panel, USAM’n Siber Giivenlik
ve Bilgi Giivenligi baglaminda diizenlemis oldugu ikinci panel. Cagin hastalig1 ola-
rak nitelendirebileceginiz teknoloji bagimliligi, artik kanserden daha 6te bir boyuta
geemis bulunuyor. Zira kanserin belli basli biyolojik etkileri var, fakat teknoloji ba-
gimliliginin hepimiz biitiin zaman dilimi igerisindeyiz ve tam bir farkindalik olus-
turabilmis degiliz. Yeni yeni bununla ilgili merkezler, lisans, lisansiistii programlari

acilmakta; bir farkindalik olusturmaya ¢alistyoruz.

Dr. Ogr. Uyesi Hiiseyin KAZAN
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Panelin ikinci kismi bilgi giivenligi, dogrudan teknoloji bagimliligiyla ilintili bir
baglamda. Zira toplanan istihbarat bilgilerinin yaklasik yilizde doksani, dedigim
gibi acik istihbarat dedigimiz bilgilerden saglanmakta. Bu baglamda her giin kul-
landiginiz, 6zellikle Twitter’den Pinterest’e kadar, sosyal aglarla kendi bilgilerimizi

bir anlamda servis ediyoruz.

Pek cogumuz 6grenci asamasindayiz, ama is bagvurularina basladiginizda sunu
goreceksiniz, sizden ig bagvurularimizda sosyal aglarinizin hesaplari istenecek.
Aranizda bu durumla karsilagmis arkadaslar da vardir. Daha goriismeye gitmeden,
sosyal aglardan yapmis oldugunuz paylagimlari ellerine veriyorsunuz. Ekstra bir
istihbarata gerek kalmryor. Bununla ilgili bir su¢ boyutu var. Bu baglamda Istanbul
Emniyet Miidiirliigii Siber Suglarla Miicadele Miidiirliigii iki paneldir bize destek ve-
riyor. Bugiin hem iki uzmanimiz hem de Siber Suglarla Miicadele Sube Miidiiriimiiz
aramizda. Siber Suglarla Miicadele Midiirliigiiniin faaliyetleriyle ve siber suglarla
ilgili kiiglik bir agiklama yapacak. Alkislarinizla sube miidiiriimiiz Ozgiir KARLI-
TEPE’yi konugmasini yapmak tizere kiirsiiye davet ediyorum.

Ozgiir KARLITEPE
Siber Suclarla Miicadele Miidiirliigii Sube Miidiirii

Tesekkiir ediyorum. Universite yonetimine ve sizlere tesekkiir ederim. Ben dncelik-
le kendimi tanitayim, ismim Ozgiir KARLITEPE. Siber Suglarla Miicadele Miidiir-
ligi Sube Miidiirii olarak gorev yapmaktayim. 2014 yilindan itibaren gorev aldim.
SSMM daha yeni bir kurum sayilabilir. 2002 yilinda istanbul il Emniyet Miidiirligii
biinyesinde Mali Suglarla Miicadele Sube Miidiirliigliniin blinyesinde bir masa ola-
rak gorev yaparken, gelisen teknoloji ve bu konuyla ilgili suglarin artmasiyla 2007
yilinda sube miidiirliigii, 2012 yilinda daire baskanligi, 2013 yilinda da Siber Sug-
larla Miicadele Daire Bagkanligi olarak faaliyetini yiiriitmekte.
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Ozgiir KARLITEPE

SSMM olarak biz ne yapiyoruz? Biz ili¢ ana eksen lizerinde gorev yapiyoruz:
Inceleme, sorusturma, énleme. Inceleme olarak adli bir sey var m1, bunu inceliyo-
ruz. “Adli bir seye” bakan yapi, Istanbul Il Emniyet Midiirliigii biinyesinde otuz
dokuz ilge ve elli bes sube miidiirliiglinden olusmaktadir. Ayni zamanda Tekirdag,
Kirklareli ve Edirne’de bolge laboratuvarlar1 olarak gorev yapilmakta. Bu illerde
subelerimizde ve il¢elerimizde mevecut KMK 134 (Kagakgilikla Miicadele Kanunu,
madde 134) kapsaminda incelenmesi talep edilen tiim islemlerin incelenmesi, bun-
larin iizerinde gerekli proseslerin yapilabilmesi, gerekenlerin yapilarak ilgili subele-
re ve ayn1 sekilde mahkeme ve savciliktan gelen teknik destek taleplerine de cevap
vermekteyiz. Su an subemiz kullanmis oldugu yazilim ve donanimla Amerikan po-
lisinin kullanmis oldugu FBI ile ayn1 donanimlara sahip. Hatta deneyim olarak on-
lardan daha iyiyiz diyebilirim. Bu kadar da iddiali konusuyorum. Oncelikli olarak
da sosyal medya iizerinde meydana gelen konularla ilgili calisma yapiyoruz. Orne-
gin Facebook, Instagram, Twitter gibi bu platformlarda meydana gelen durumlarin
tespiti, bununla ilgili olarak ilgili subelere teknik destek verilmektir. Sorusturma

Biiro Amirligi olarak ayni zamanda operasyonel bir sube olarak da gorev aliyoruz.
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Genis kapsamli bir operasyonel subeyiz. Hack suglari, bu suglarin igerisinde sosyal
ag Hackleri, 6zel hayatin gizliligi gibi suclarla, 6deme sistemi dedigimiz kredi karti,
banka karti dolandiricilarini, nitelikli dolandiricilari, ¢agr1 merkezi, kopyalama fa-
aliyetleri gibi islenen suglarin aydinlatilmasi ve suclularin adalete teslim edilmesini
sagliyoruz. Ayni zamanda ¢ocugun cinsel yonden istismari, bununla ilgili olarak
uluslararasi bir kurulusla c¢alisiyoruz. Bununla birlikte uluslararasi alanda ¢ocuga
cinsel istismar konulartyla ilgili de caligmalar yiiriitmekteyiz. Ayn1 zamanda sanal
varistik suclar ile ilgili gerekli caligmalar1 da yiirlitmekteyiz. Su an icin iki yiiz
yirmi mevcudumuz var; alaninda uzman arkadaslarimiz bunlar. Alaninda uzman
arkadaslarimizla hem onleme hem inceleme hem de sorusturma faaliyetlerini yii-
riitmekteyiz. Bu panelin basarili olacagini, iyi gegecegini umuyorum. Tesekkiir edi-

yorum.
Dr. Ogr. Uyesi Hiiseyin KAZAN

Sayin KARLITEPE’ye konusmalarindan 6tiirii tesekkiir ediyoruz. Simdi panelimi-
zin moderatorliiglini yapmak tizere USAM’1in Miidiirii Dr. Sevket AYAZ’1 sahneye
davet ediyorum. i1k konusmacimiz Uzman Psikolog Funda YALCINKAYA. Biraz
once biz Funda Hocayla sohbet ederken, 6zellikle yas grubunuzun yonelik oynadi-
giniz bir¢ok oyuna hakimiyetinin oldugunu séyledi. Hangi kulvarda neler yapiyo-
ruz, hep birlikte kendinden dinleyelim. Hocam hos geldiniz sizi de kiirsiiye alalim.
Simdi isin birde sosyal medya ayag1 var. Icimizde herhalde sosyal medyayla hicbir
yerinden bulasmamis kimse yoktur diye diisiiniiyorum. Sosyal medyada biz neler
yapiyoruz, nelerle karsilagiyoruz; onunla ilgili de Siber Suglarla Miicadele Midiirlii-
giinden Sayin Engin PURCU’yu buraya davet ediyoruz. Isin bir de giivelik boyutu
var. Hepimizin biraz daha fazla farkindaliga sahip olmasi gereken noktalardan birisi
de burasi. Biraz 6nce bununla genel karsilasilan suglardan bahsedildi. Daha ne tarz
suclar var, ne tarz durumlarla kars1 karsiya kaliyoruz, bilgilerimiz ne kadar giivenli
ve ne kadar bunun farkindayiz? Bununla ilgili de yine Siber Suclarla Miicadele Sube
Miidiirliigiinden Sayin Ismet KAHIYE’yi buraya davet ediyorum. Paneli yonetmek
izere sozii Dr. Sevket AYAZ’a birakiyorum.
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Dr. Ogr. Uyesi Sevket AYAZ
Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Miidiirii

Tesekkiir ederim Saym Miidiriim verdiginiz bilgiler i¢in. Sayi Hocalarim ve De-
gerli Ogrencilerimiz hepiniz hos geldiniz. Umarim panel yararli olacaktir. Bildiginiz
gibi teknolojinin gelismesiyle, 6zellikle iletisim, bilisim ve ulagim alanindaki iler-
lemeler kiiresel toplumlart dogurmus, diinyay1 bir bir yaklastirmis ve diinya kiire-
sel bir koy haline gelmistir. Bu gelismeler, bu ilerlemeler, bu teknolojik ilerlemeler
toplumlarin yapisini degistirmistir. Ekonomik, sosyal, kiiltiirel, siyasi, egitim, ¢cevre
gibi toplumun tiim yapisini alabildigine degistirmis ve teknoloji gelismeye devam
etmis ve insanlarimiz adeta bu araglardan vazgecemez hale gelmistir. Bu araglarin
kullanilmasi ¢esitli yararlar saglamistir. Nedir bu araglarin temel 6zellikleri? Birin-
cisi bu araclarda bilgi akis1 tamamen iicretsizdir. Ikincisi bu araglardaki bilgi akist
zaman ve mekan tanimaksizin yayilabilmektedir. Diinyanin her tarafindaki olay bir
tikla canli olarak izlenebilmektedir. Uciinciisii her tiirlii ses, bilgi ve miizik, binler-
ce kez kopyalanabilmektedir. Bu 6zellikleri, bu araglari cazip hale getirmektedir.
O kadar ki insanlar artik bir yere gittikleri zaman telefonun basinda parmaklarini
oynatmaktadir. Tabii bu faydalarinin yaninda giderek artan birtakim kisisel ve top-
lumsal zararlar1 da olmaktadir. Uzun siire telefonun veya makinenin basinda durus
bozuklugu ile oturanlarda gérme bozuklugu, omurgalarda kayma, uyku bozuklugu
ve hareketsizlikten kaynaklanan dengesiz beslenme sorunlari ¢ikabiliyor. Ayni za-
manda bunun yaninda paylasilan bilgilerin kotii niyetli insanlarin eline ge¢mesiyle
kisisel ve toplumsal zararlar1 ¢ok biiyiik olabiliyor. Biz USAM olarak, bu konunun
kisilerimiz, vatandaslarimiz ve ulusumuz igin zararli yonlerini ele almak ve bazi
onerilerde bulunmak amaciyla bu paneli diizenlemis bulunuyoruz. Cok degerli ko-
nusmacilarimiz var. ilk konusmacimiz Sayin Funda YALCINKAYA’dir. Kendisi
2009 yilinda Bogazigi Universitesi Psikolojik Rehberlik ve Danigmanlik mezunu-
dur. 2012 yilinda Okan Universitesi Klinik Psikoloji alaninda lisansiistii programini
tamamlamistir. Halen istanbul Universitesi Adli Tip Universitesinde de doktorasina
devam etmektedir. Funda YALCINKAYA halen iiniversitemizde psikoloji dersleri
vermektedir. Ayni1 zamanda uzman psikolog olarak danismanlik firmasinda calis-
maktadir. Kendisi bize teknoloji bagimliliginin bireyler iizerindeki etkilerini anla-
tacaktir. Ikinci konusmacimiz Ismet KAHIYE’dir. Istanbul Siber Suclarla Miicadele
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Subede gorevli emniyet mensubudur. Bankalar arast kart merkezi ihtisas polisidir.
Bilgi Universitesinde 6gretim gorevlisi olarak calismaktadir ve ayni iiniversiteden
“Bilisim, Teknoloji ve Hukuk” tezli lisansiistii mezunudur. Ugiincii konusmacimiz-
da Engin PURCU. Sayin PURCU da istanbul Siber Suglarla Miicadele Miidiirlii-
glinde gorevlidir. Kendisi hem Bilisim, Teknoloji ve Hukuk hem Bilgi Giivenligi
Miihendisligi lisansiistii mezunudur. Evli ve bir ¢ocuk babasidir. Bu iki arkadagimiz
da siber suglarla meydana gelen bilgilerin kotii niyetli kisilerin eline gegmesiyle
olusabilecek vahim durumlar1 ve bu durumlara karsi nasil korunacagimizi anlata-
caklardir. Ben katildiginiz i¢in hepinize tesekkiir ediyorum ve sézii Funda Hocama

veriyorum.

Funda YALCINKAYA
Uzman Psikolog

Arkadaslar merhaba, oncelikli olarak burada sizlerle olmak son derece keyifli be-
nim i¢in. Ben konugsmama bir soru sorarak baglamak istiyorum. Aranizda herhangi
bir sosyal medya hesabi kullanmayan birisi var m1? Instagram, Facebook, Twitter
gibi. Bir kisi var. Ozel degilse kullanmama sebebini 6grenebilir miyim?

Ogrenci: Ihtiya¢c duymuyorum.

Tesekkiir ederim. Aslinda ¢ok giizel bir noktaya degindin. Daha 6nce sosyal med-
ya yokken biz ne yapryorduk? Buna hi¢ birimizin ihtiyact yoktu. Bu bir ihtiyag
haline getirildi, hatta bunun bir iist diizeyi, artik bagimlilik noktasina gelmistir.
[sin ilging tarafi bize eskiden daha ¢ok alkol bagimlilar1, uyusturucu bagimliligiyla
ilgili problemler gelirken, su an, “Cocugumu bilgisayarin bagindan alamiyorum”
diyen annelerle doluyuz. Bugiin biraz bundan bahsedecegim, ama oncelikli olarak
bagimlilik mekanizmasi nasil ¢alisiyor, bundan bahsedeyim. Bagimlilig1 herhangi
bir aligkanlik, kendi kendine diizelebilecek bir durum olarak gérmek dogru degildir.
Bagimlihik, kisinin herhangi bir madde, nesne veya olgu iizerinde kontroliinii
kaybetmesi ve bunu kullanmadan hayatint devam ettirememesindir. Bu bazen al-
kolle baglantili, bazen Facebook ile baglantili olabilir.

Burada en 6nemli seylerden bir tanesi sudur, herhangi bir nesneye bagl olmak,
kisinin ozgiirliigiinii kisitlayan bir seydir. Kisi, kendisini gergeklestirmek i¢in
mutlaka digaridan bir etkiye ihtiyag duymaktadir. Yani aslinda kendisinin gergek
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potansiyeline inanmay1 biraktig1 anlamina gelir. Kisinin kendini kaybetmesi ¢ok
cok onemlidir. En 6nemli sey bu diyorum, ¢iinkii bizim i¢in, hayatimizi devam
ettirebilmemiz i¢in en énemli faktdrlerden bir tanesi hayatimizin kontroliini eli-
mize alabilme durumudur. Bagimlilik noktasindan baktigimizda sunu goriiyoruz,
kisiler bu nesne veya bu uyaran devreye girdigi zaman, kendi hayatlar: iizerindeki

kontrolii kaybetmektedir.

Bagimliliklar ikiye ayriliyor, kimyasal bagimliliklar ve eylemsel bagimliliklar.
Kimyasal bagimhilik, daha cok sigara, tiitiin, alkol, herhangi bir uyusturucu-u-
cucu-uyarict madde ve bagimlilik yapan ilaclar. Biz sanki s0yle diisiinliyoruz,
kimyasal bagimliliklar sadece alkol, sigara ve madde olarak diisiiniiliir. Oysaki baz1
psikiyatrik ilaglar da dahil olmak iizere ¢esitli kimyasal ilaglar bagimlilik siireci-
ni kuvvetlendirme etkisine sahiptir. Eylemsel bagimliliklar da aligveris, cinsellik,
spor, internet ve teknoloji, kumar. Zaten kumar ve aligveris konusunda bazi bilgi-
lere sahibiz. insanlarin ciddi anlamda borglanmasina sebep olan bazi bagimliliklar.
Cinsellik internet tizerinden olabilir ya da olmayabilir, bagimlilik haline gelebilir.
Ayrica agir1 spor yapma “ortoreksiya” diye bir sey duydunuz mu yakin zamanlarda;
saglikli yasama agir1 dnem vermek, aslinda bu da bir bozukluk. Asir1 spor yap-
mak, agir1 saglikli beslenmek; her seyin asirisi aslinda sagliksiz. Sagligin asirisi da
sagliksiz yani. Buna ek olarak iskoliklik, bu bazi kisilerde ¢ok goriiliir. Bu da bir
bagimliliktir. Bosta kaldig1 zaman kisinin ne yapacagini bilememesi bir bagimlilik
gostergesidir. Bugiin asil konumuz olan internet ve teknoloji bagimliligindan bah-

Teknoloji Bagimhiliginin Sosyokiiltiirel Sebepleri N

~Erisilebilirlik ve Kabul edilebilirlik
»Sosyoekonomik seviye

»Akran gruplarin birbir

Funda YALCINKAYA
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Beyninize baktiginiz zaman aslinda bagimliligin bir kimyasal uyar1 m1 var beyinde.
Sadece bir aliskanlik olarak degerlendirmemek lazim. En 6nemli doniimler, Limbik
ve Kortikal bolgesinde olan uzantilar beyindeki. Bunlar ayn1 zamanda cinsellik,
yemek, sevgi gormek ve kabul edilmek iizerinden uyarilan bdlgeleridir beynin. Ayni
anda biitiin temel ihtiyaglarimizi uyaran bolgelerdir. Bu uyaran bdlgeler bizi bagimli
hale getiriyor. Yemek yemek de bir bagimlilik haline gelebilir. Bazilar1 vardir, cani
sikildig1 zaman agsir1 derecede cikolata yemek ister, bu da bir bagimlilik olabilir.
Giizel olmayan, zevk vermeyen herhangi bir sey bizi bagimli hale getirmez. Bu
yiizden bizi bagimli yapan her sey keyif ve haz veren maddelerdir. Hormonlara bak-
tigimiz zaman yine bagimlilik tizerinde etkilerinin ¢ok biiyiik oldugunu goriiyoruz.
Ozellikle “dopamin” hormonu. Keyif ve haz almak; dopamin, serotonin, endorfin
ve oksitosin hormonlarinin birlesimi. Aslinda daha detayli soylemek gerekirse ilk
etapta haz almak, daha sonra bu hazzin artmasin istemek. Motive edici etkenler
olarak, cinsellik, yemek, igmek, aile, arkadaslik ve sosyal statii bu hormonlarin tek-
rar beynimizde salgilanmasina sebep oluyor. Bu baglamda baktiginiz zaman zaten
aslinda Facebook veya Instagram iizerinden paylastiginiz durumun begenilmesinin
sizi daha ¢ok durum paylagmaya yoneltmesi, dopamin ve serotonin hormonlarinin
endorfin hormonuyla birlesmesinden oluyor.

Simdi buna farkli ekoller farkli sekillerde yaklasiyor. Ben psikodinamik calisi-
yorum. Freud ‘e gore aslinda 0-18 ay donem arasi oral donem olarak geciyor. Bu
baglamda baktiginiz zaman kisi, aslinda bu 0-18 ay arasinda tek bir haz alir, o da
annesinden beslenmektir. Anne memesine baglidir ve oral olarak bir haz bolgesi
olarak kullanir. Ne zaman ki 0-18 ay arasi bir problem yasanir, ge¢ doyurulmak
veya herhangi bir sekilde besin alimina iliskin eylemler sinirlandirilir, o zaman kisi
haz almaya daha bagimli kalir. Biz buna psikoanalitik iizerinde “oral fiksasyon”
diyoruz. Bu da demek oluyor ki kisi haz almaya yonelik davranislar1 arttiracaktir.
Bu da bagimliliga temel hazirlayan bir fiksasyon olarak kabul edilir.

Biligsel davranigel terapi, bunu birazcik daha kolay bir sekilde acgikliyor. Model
alma ve 6grenme yine. Kisi anne ve babasi tarafindan gordiigii seyi aslinda olumlu
olarak algilar (olumsuz bir sey olsa bile), daha sonra bunu model alir ve bunu siir-
diiriir. Aslinda bunun ¢ogu zaman iyi isledigi alanlar da var, mesela alkol bagimlisi
bir babanin ¢ocugunun alkol bagimlisi olmast gibi. Benim burada aslinda iizerinde

daha cok durmak istedigim sey teoriler degil.
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En 6nemli seylerden birisi, bizim hepimizin sosyal medyada paylagima, herhangi
bir sekilde onaylanmaya olan ihtiyacimiz. Bu aslinda temel ihtiyaclardan bir tane-
sidir. Hepimiz bir gruba ait olmak ve onaylanmak isteriz. Bu evrimsel bir seydir;
clinkii onaylanmak aslinda giivende olmak demektir, begenilmek demektir. Popii-
ler olmanin evrimsel acilimi da siirviiniin icerisinde olmaktir, bu da korunmayi
saglar. Bir bakimdan sunu diistinmek lazim, hepimizin temel ihtiyaci olan onaylan-
ma ihtiyaci, eger ki anne veya babamiz tarafindan yeterli olarak karsilanmadiysa,
cezalandirict veya kontrolcii bir ebeveynimiz varsa, bu ger¢ek anlamda doyurul-
mamis bir ihtiyactir. O zaman bunu baska yerlerde aramaya bagliyoruz. Teknoloji
bagimlist bir kisi her paylasgiminda olumlu yorumlar aldik¢a, daha ¢ok paylagim
yapmaya egilimli olacaktir. Clinkii baskasindan aldig1 o onay1, sosyal ¢evre lizerin-
den alacaktir. Ayn1 zamanda bunu bazen yiiz yiize yapmak zordur, daha ¢ekingen
olanlariniz vardir. Bu ¢ekingen insanlarin sosyal medya iizerinden yorum yazmasi,
kisinin kendisini goriip ona yorum yapmasi kadar zor degildir onun i¢in, daha kolay
bir seydir. Bu da tabii ki bu bagimliliginin aslinda pekismesine ve beslenmesine
katkida bulunacaktir.

Bir de ait hissetme var. Biraz bahsettik bundan, bahsettik ama, en 6nemlisi burada,
modern toplumlarda evrimsel olarak gelistikce, sosyallesmek daha zor hale gelmeye
basladi. Simdi ne yapiyoruz? Okulda belki arkadaslarimiz var. Eskiden hep komsu-
luk vardi denir, su an mesela komsularinizi tantyor musunuz, bilmiyorum. Merha-
ba, merhabadan 6teye gidilmiyor, eskisi gibi degil. Yine ayni sekilde biriyle arkadas
olmak i¢in, mutlaka ortak bir noktaya ihtiyaciniz var. Eskiden daha kosulsuz bir ka-
bul vardi diyebiliriz. Bu anlamda baktiginiz zaman, sosyal medya iizerinden birini
eklemek, birini takip etmek, Instagram ya da birinin SnapChat iizerinden attigina
yorum yapmak, o kisiyi bulup, “Ayse sen nasilsin, gecen giin de suradaymissin”
demekten ¢ok daha kolay bir sey. Kolay ulasilir, daha hizli ve tehlikesiz. Herhangi
bir sekilde sosyal medya iizerinden gelecek bir cevap, sizi mutlu ederken, normalde
terslenmek yerine oradan gelen bir terslenme de daha az mutsuz edebilir; ¢linkii
daha kolay cevap verebilirsiniz. Hepimiz sosyal medyada daha cesuruz. Bunun
disinda, sunu diisiinmek lazim, tabii ki hepimiz kullantyoruz. Benim de bir siirii

profilim var, ama bunun bir sinir1 olmals.

Sinir nerede? Bunun aslin1 bilmiyoruz. Nerede bagimlilik diyebiliriz. Bir danisa-
nim (hastam) bana soyle bir sey anlatmisti, “Facebookumu kapatip sonra tekrar ne
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yapayim diye diisliniip, farkinda olmadan Facebookumu agtigimi fark ediyorum”
demisti. Artik dyle bir aligkanlik, dyle bir bagimlilik haline gelmis ki, kapattigi
seyi actiginin farkinda degil kisi. Cogu zaman aslinda fark etmeden, telefonu al-
digimizda dogrudan bazi uygulamalara giriyoruz diye diisiiniiyorum. Herhangi
bir sey paylastiysak daha sik bakiyoruz. Simdi burada en 6nemli seylerden birisi,
dikkat ¢ekecek siklikta olmasi bunun. Birisi size, “Telefon siirekli elinde” diyorsa
buna dikkat etmeniz lazim artik. Normalin tizerine ¢ikiyor. Giiliimseyenler goriiyo-
rum, herhalde ¢ok olan bir sey bu. Buna ek olarak ruh hallerinde degisiklik; mesela
telefonu evde unuttunuz diyelim, giiniiniiz nasil ge¢iyor? Bununla bas edebiliyor
musunuz, yoksa, “Aman Allah’im, telefonu evde unuttum, ne yapacagim” mi diyor-
sunuz. Bu ciddi anlamda bir problem.. Bizim zamanimizda cep telefonu yokken, ev
telefonundan haberlesilir, “Saat dokuz bugukta, Aydin Universitesi Flora Kampiisii
B Blokta bulusalim” denirdi ve herkes o saatte gelirdi. Artik bu ¢ok zor bir sey gibi
algilaniyor. “Telefonu evde unuttum, eyvah bulusamazsak™ gibi bir alg1 ortaya ¢ikti;
sanki ona mecburmusuz gibi.

Baska bir husus, herhangi bir sekilde kisinin o bagimli oldugu seye ulasamadigi za-
man, bazi geri ¢ekilme belirtileri olabilir. Bu da ne demek? Kisi tahmin edemez, bi-
raz daha madde iizerinden agiklamak gerekirse, titremeler olabilir, sigaray1 birakan
ve yillardir igen bir biiyiigiinliz varsa, bir siire yanina yaklasmayin derim. Orada
tam bir geri ¢ekilme belirtisi, sinirlilik, 6fke durumu goérebilirsiniz. Bunun diginda
kisi, bagimli oldugu nesneye karsi aslinda o kadar tutkuyla baglidir ki, cogunlukla
catigsmalar olmaya baslar. “Kapat bilgisayar1 oglum, ders ¢alis” deyince, ¢cocuk kav-
ga edebilir annesiyle. Ya da, “Biraz daha az m1 i¢gsen su sigaray1” konusunda tarti-
sabilirler. Bu noktada da kisiler arasi iliskilerin bozulmasini ve ¢atismalar1 gérmeye

basliyoruz.

Bagimlilik sonucunda iggiidiileri ve diirtiileri kontrol edemiyoruz maalesef. Buna
ek olarak ¢evremizdeki kisilerle gercekei, siirekli ve tutarli iliskiler kuramiyoruz.
Mesela suna ¢ok rastliyorum, bazi oyunlar lizerinden sanal arkadagliklar kurmus
kisiler, normal arkadaslara ¢cok deger vermiyor. Cok dnemli degil normal arkadas-
liklar; ¢linkii ihtiyacini baska tiirlii karsiliyor o kisi. Sanal arkadagliklarda, sorunlar1
aslinda gercekei olarak degerlendirip bir nevi toparlamak yerine, kendimize yapay
bir cennet yaratmis oluyoruz. Eve gelip bilgisayarin basina gectigimiz zaman, sanki

her sorunumuz ¢oéziimlenmis, sanki o dersten kalma ihtimali olan biz degilmisiz
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gibi diisiiniiyoruz. Tabii bu ger¢ek degil, sorunlarimizin ¢oziimiinde degisen bir sey
yok, ama biz sanal ortamda rahatliyoruz sanal sanal. Sonrasinda bunlarin sonug-
lartyla bag etmeye ¢aligirken, ger¢ek hayata doniince, problemlerimizin bilytidigi
gercegiyle ylizlesiyoruz.

Bunun disinda aslinda diisiincelerimize de saplanti ve sapmalar oluyor. Burada ne
demek istiyorum? Mesela ¢ok bilgisayar oyunu var. Ozellikle “Mavi Balina” denilen
bir oyun ve bununla beraber intiharlar olmaya basladi. insanin gerceklik algistyla
oynayan bir oyun ve ¢ok tehlikeli de bu tiir oyunlar. Mesela “Counter Strike” oyna-
yanlar bilirler, bazen agresiflesmeye ve gercegin aslinda bir nevi sanal alemle karis-
masina da sebep olabiliyor. Gergeklik algimizi bozan, zaman zaman agresiflestiren
bir tavir igerisine girebiliriz normalden fazla oldugu zaman. Peki, teknoloji bagimli-
lig1 dedigimiz zaman neyi kastediyoruz; kontrolii kuramadigimiz, onsuz duramadi-
gimiz nesne ve teknolojik tirtinlerle olan iligkimize vurgu yapiyoruz. Buradaki ka-
rikatiir bence ¢ok hos bir karikatiir. “Hava aydin, digar1 ¢ikip oynasana” diyor anne,
cocuk elindeki konsolla beraber camdan disar1 bakarak, “disarida oynamaya devam
ediyor”. Disarida oynamis oluyor, gercekte bilgisayar oynamaya devam ediyor.

Alt gruplar1 var, biraz onlardan bahsetmek istiyorum. Birincisi internet kullanimi
bagimliligi. Online kumar, online gezinti, online cinsellik, online aligveris; aslinda
bunlara baktigimiz zaman normal hayatta yapabilecegimiz seylerin bir kisminin
online sisteme tasinmis oldugunu fark ediyoruz. Simdi bazi aligveris siteleri ¢ikti,
bayanlar daha iyi bilir. Ne indirime girdi, ne ne oldu vesaire takip edip, daha son-
rasinda hemen almak ve bu sekilde hizlica elde etmek icin ciddi ¢abalar harcayan,
bunun i¢in vakit geciren ¢ok insan var. Yine sosyal medya bagimliligindan bahset-
tigimizde de benzer bir sekilde, daha 6nce de konustuklarimizi, anlattiklarimizi dii-
stinerek, sosyal medyanin agir1 kullanimi ve kullanilamadigi durumlarda rahatsiz-
lik yaratmasini diisiinebiliriz. Buna ekran kullanimi bagimliligr diyebiliriz. Bu da
aslinda ¢ok siire video izlemek, ¢ok uzun siire dizi izlemek. Bu tip bagimliliklar as-
linda g6z 6niine almamiz gerektigini gosteren bir alt kategori, oyun oynama bagim-
i yine, stireklilik gerektiren, daha uzun siireli bazi mesailer gerektiren oyunlar
ve mobil cihaz kullanimi bagimlilig1 aslinda. Bu da cep telefonsuz yasayamamak
iizerinden agiklanabilir. Bunlar1 biraz agiklamak gerekirse, online kumar dedigi-
miz para kayiplarinin maddi geliri agmasina ragmen, oynamak i¢in arzu istek bu-

lunmasidir. Bunun bazi iddiaa vesaire gibi normalde de yapilan, ama online hale
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gelen boyutlar1 mevcut. Ayn1 zamanda online gezinti dedigimizde de denetimsiz
bir bicimde, giinliik isleri aksatacak sekilde uzun siirelerde kullaniliyorsa internet,
yine bir bagimlilik. Online cinsellik dedigimizde bazen ¢ocuk yastaki bireylerin de,
ciddi ciddi bununla temasa gegtigini ve bunun ¢ok sakincali oldugunu biliyoruz. Ye-
tiskinler i¢in diisiindiiglimiiz zaman ise daha ziyade kisinin bu konulardan normal
bir cinsel hayat siiremeyecek kadar asir1 istekli olmasi ve uzun siireli olarak bunu

devam ettirmesi ve buna mesai harcamasindan bahsedebiliriz.

Sosyal medya kullanimda en 6nemli noktalardan birisi, orada kendimiz i¢in aslinda
siber bir kimlik olusturuyoruz. Normalde oldugumuzdan daha farkli, belki daha
mutlu, belki aslinda filtrelerle ok daha giizel. Insanlarin ¢ogunlukla hi¢ kotii bir
seyini paylagtigini gordiiniiz mii? Bugiin ¢ok sivilceliyim, bugiin ¢ok kotii goriinii-
yorum gibi. Insanlar bunlar1 paylagmazlar; bugiin ¢ok mutsuzum, bilmem kimle
kavga ettim gibi. En ¢ok da giizel bir 6zli s6z iizerinden kendimizi acgiklamaya
calisiyoruz. Kendimize sosyal bir baski yaratiyoruz. Burada da aslinda kendimizin
hangisi olduguna da karar veremiyoruz. Ideal bir benlik gibi diisiinmek 6nemli, ama
“gercek ben” bu degiliz. Kendimizin kim oldugunu veya gelistirilebilecek yonleri-
mizi daha kolay bir sekilde ¢oziimlemeye calisiyoruz belki de.

Cocuklar i¢in ekran kullanimi iki {i¢ saattir aslinda; ¢ok az geliyor olabilir. Sunu
yapan cok fazla anne var, elbette hi¢c kullanmamak degil, ama kendisi rahat ede-
bilmek adina, ¢ocugun eline telefon tutusturan cok sayida anne tantyorum. Bunlar
toplandig1 zaman iki ii¢ saatten fazla ediyor. Bu ciddi bir sikinti; ¢iinkii biligsel
davraniga gore aslinda model almak ve 6grenme iizerinden bir seyleri bagimlilik
haline getiriyoruz. Anne ¢ocugun eline bunu veriyorsa, cocugun bagimli olmamasi
miimkiin degil zaten. Ayni zamanda suna da bakmak lazim, eger anne ve babanin
¢ok uzun siire telefon ellerindeyse ve telefonla ugrasiyorlarsa, o zaman ¢ocuklar da
ayni hareketi yapacaktir. Anne baba kitap okuyorsa, cocuk da kitap okuyacaktir.
Biz ne yapryorsak, ne yersek oyuz diyoruz ya, biz ne yersek cocugumuzda onu yiyor
aslinda gibi diistinmek lazim bu baglamda. Sundan 6nemsiyorum, ¢ocuklar kitaptan
o kadar uzak kalmis durumdalar ki gergekten, gecen seneydi galiba, yegenime do-
gum giliniinde bir boyama kitab1 almislar ve bazi yerleri kiigiik ve boyamasi i¢in eks-
tra bir ¢aba sarf etmesi gerekiyor. Cocuk, o kiiciik yerleri biiyiitmeye ¢alisiyor eliyle,
ekran gibi. Gergekten onun bir kitap oldugunun ve biiyiiyemeyeceginin farkinda
bile degil. Bu ¢ok ciddi bir anlamda, kisinin gerceklik algisiyla oynamak demek
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aslinda, her seyi ekran lizerinden varsayiyoruz. Belki ¢ogunuz da yapiyordur, artik
cogumuz e-kitap okuyoruz. Kitaba dokunmak, kitab1 elinize almak; bu tip zevk-
lerden mahrum birakici bir sey bu ekran bagimliligi. Eskiden kaset ve CD alirdik,
simdi Spotify’dan indiriyoruz. Isler cok degisiyor; tamamen sanal yastyoruz. Artik
somut gergeklik kaybolmaya basliyor.

Simdi soyle kriterler var, aslinda okul Oncesi yas grubunun, yani alt1 yaga kadar
cocuklarin giinde otuz dakikay1 gegmemesi lazim bu tiir cihazlarla oynamasi. Aksi
takdirde diizenli hale gelirse, biz buna, “Bagimli olma yolunda ilerliyor” diyebiliyo-
ruz. Yine ilkokulda kirk bes dakika, ortaokul sonuna kadar bir saat ve lise caginda
iki saat olarak belirlemis uzmanlar. Oldukca az goziikse de son derece yeterli oldu-
gunu diislinebiliriz, eger bunu aliskanlik haline getirebilirsek.

Oyun oynamaktan bahsettik. Soyle bir sikint1 da var burada, oyun oynamanin de-
vamlilig1 mecburiyet gibi. Bir oyuna basladiginiz noktada ne oluyor, bir giin gir-
mezseniz kOyiinilize birileri saldirabilir, bir giin gelmezseniz birisi sizi yagmalaya-
bilir. Bu yiizden siirekli olarak kontrol etmek ve kisileri oyuna baglamak {izerinden
bir nevi edimsel kosullama dedigimiz diizenek {izerinden bu oyun mekanizmalarini

kuruyorlar.

Risk altinda olan gruplarin en énemlisi, dikkat eksikligi olan kisilerdir. Yani hipe-
raktivite bozuklugu, DEHB dedigimiz bozukluk gosteren kisiler. Bunun diginda
yine sosyal fobikler, normal anlamda bir iligski kuramayan kisiler, 6zellikle bu sos-
yal medya mecrasini iliski kurmak adina veya arkadas edinmek adina ¢ok kullani-
yorlar. Bunun disinda da eger evde bir problem varsa, ailede bir bagimlilik varsa, o
zaman yine teknoloji bagimliligina kayabiliyor ¢cocuk da.

Teknoloji bagimlilarinin birgok kiside bazi patolojiler de goriiyoruz. Anti-sosyal ki-
silik bozuklugu, kontrol bozuklugu, yani kendini kontrol edememe ve yine madde

bagimlilig1 kriterleri ile bir arada goriiltiyor ¢ogunlukla.

Biyolojik sebepleri var teknoloji bagimlist olmanin. Bunlarin en énemlileri, bu di-
ger saydigimiz bozukluklarin diginda, depresif kisilige yakin olmak, ailedeki ba-
gimlilik yatkinligi veya aile diizeninin iyi ¢calismamasi. Cocugun gercek anlamda
mutlu olmamasi. Buna ek olarak da yeni yapilan adli-biyolojik aragtirmalarda daha

ziyade seratonin tastyici kisa allergenin bulunmasi ve dopamin ve seratoni azligi
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tizerinde durulmakta. Psikolojik sebepler derken, yine edimsel kosullanmadan bah-
settik. Cogunuz belki psikolojiye giris dersleri almissinizdir, klasik kosullanma ve
edimsel kosullanmay1 biliyor olabilirsiniz. Cok kisa iki 6rnekle agiklayalim. Candy
Crush oynayan vardir aranizda. Ben de biitiin oyunlar1 oynayarak giiniimii gegiri-
yorum gibi bir goriintii sergilesem de, mesela Candy Crush’t agtiginiz zaman ilk
basta bir uyar1 gelir. “Bugiin ¢ok iyi gériiniiyorsun, ¢ok zekisin” veya herhangi bir
sey; simdi bu sey, kendimizi kotli hissettigimiz noktada oyunu agmamizi ve ken-
dimizi iyi hissetmemizi sagliyor. Aslinda Candy Crush a¢gmakla kendimizi giizel
hissetmek arasinda bir baglant1 yoktur. Bildigimiz kadariyla yok, ama her agtiginiz-
da kendimizi daha iyi hissetmemizi saglayacak ve bizim Candy Crush oynamamiz
artacaktir. Yine edimsel kosullanmadan bahsederken, kisitliliga bilingli bir seyden
bahsediyoruz. Mesela oyun oynarken diyelim ki bir savasta kazanmaniz ve onun
ganimetini ele gecirmeniz, iste bu da edimsel kosullanma, ¢ilinkii bir 6diil almak
tizere harekete geciyor ve bunun 6diliinii de aliyorsunuz, bunu yaptikca bir keyif
aliyorsunuz. Keyif alinan davranis pekigir demistik. Yine savunma mekanizmast
olarak bagimlilik dedigim sey, kisinin mutsuzlugundan, kendini iyi hissetmeme-
sinden ve sikintilarindan bir nevi kagacak bir alan ile toparlanmaya c¢aligmasidir.
Eger kiside bagimlilik gelisiyorsa, mutlaka ailede ya da okulda ciddi problemler
vardir. Bagimlilik her zaman bir seylerden kagigtir. Buna bagl olarak da aslinda
saydigimiz diger 6zellikler, insan iligkilerinde eksiklikler, ailelerde problemeler ve
davranigin goriilmiis olmasi. Her zaman olumlu olursa eger yasanan duruma gelen
tepki, o hal tekrarlanir; olumsuzsa, kagilir. insan dogas1 béyledir, hosumuza giden
seyleri tekrarlar, hosumuza gitmeyenden uzaklagiriz. Aym sekilde bir oyun veya
bir Facebook bizi pozitif olarak pekistirdigi i¢in biz ona yoneliyoruz. Bir giin birisi
Facebook’ta fotografimizin altina ciddi anlamda kotii bir seyler yazsa ve sizi orada
karalasa, hesab1 kaparsiniz; devam ettiremezsiniz. Tam olarak 6diil mekanizmasi.
En azindan Facebook veya farkli bir sosyal medyaya girerken bu sekilde degerlen-

dirmek ve bu ipuclarini yakalamak bagimlilig1 6nleme konusunda faydali olabilir.

Cabuk ulasilabilir, erisilebilir oldugunu biliyoruz. Bunun disinda daha ziyade maddi
acgidan daha list diizey gruplarda, sosyo-ekonomik seviyesi yiiksek gruplarda tekno-
loji bagimlilig1 daha fazla goziikiiyor. Ciinkii teknolojiye ulasim daha fazla oluyor.
Bunun diginda akran gruplarinin birbirine etkisi ¢ok 6nemli. Okulda birisi oynuyor
ve birisi oynamiyorsa, o kisi o konunun diginda kaliyor. Mecburen ona dahil olabil-
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mek adina o da oynamaya basliyor. Bazi diziler i¢in de gegerli olabilir. Mesela Sur-
vivor’u izlemedigi i¢in, konugmaya dahil olamayan bir ergen danisanimin, Survivor
izlemeye bagladigini hatirliyorum. Dahil olabilmek 6nemli, o zaman ne oluyor, o
kisi mecburen o grubun veya o sitenin igerisine girmis oluyor. Bunun diginda ebe-
veyn tutumlarinin esnek veya ¢ok kisitlayict olmasi da aslinda, yasaklanan sey ¢cok

tathdir biliyorsunuz, bu da olumlu ya da olumsuz etki yaratan bir siirectir.

Teknoloji bagimliliginin sonucunda, sosyal iliskileriniz bozuluyor. Kisiler arasi du-
yarliliklarda azalma oluyor. Kendimize ait baska bir sanal cennet kurmus oluyoruz.
Diisiince siireclerimiz bozuluyor. Buna ek olarak bazi psikolojik belirtiler de var.
Obsesif, depresif, kaygili ve bazi siddet oyunlarina baktigimiz zaman, diigmanca

hareketler igine giren bazi gengleri gérmek miimkiin.

Sosyal kaygi diizeyi artiyor; ¢iinkii kisi sosyal becerilerini, kullanmadigimiz her
seyi kaybettigimiz gibi sosyal becerileri de kullanmaya kullanmaya ya da inter-
net lizerinden kisith sekilde kullandigimizdan kaybediyoruz. Ayni zamanda kigi-
nin 6z giliveninde diislis ve ¢esitli sirt, bilek tizerinde saglik problemlerine sebep
olabiliyor. Bunu 6nlemek i¢in sadece bagimli olarak bakip, oraya yonelik bir seyler
yapmamak lazim. Kisinin ni¢in bagimli oldugunun temeline inmek 6nemli. Te-
davi yonteminin kisiye uygun olarak diizenlenmesi gerekir. Bireysel ya da grup
danigsmanliklar1 burada ¢ok ise yarayabilir. Ayni zamanda bazen davranigsal tera-
pi yontemleri de uygulaniyor. Daha temel olarak sdylemek gerekirse, siz kendiniz
icin ne yapabilirsiniz diye diigiinmek gerekirse; saat ve giin seklinde kisitlamalar
getirmek gerekir internet kullanimina. Mesela, “Giinde su kadar saat internette
olacagim” gibi. Sosyal medya hesaplarini gegici olarak kapatmak, yani higbir seyi-
niz yok, ii¢ giin Facebook yok, Instagram yok, nasil gececek o ii¢ giin, deneyin, ona
bir bakin. Bunun disinda yine klasik kosullanmaya bagli bir yontemde, aletin yani
o teknolojik aletin yerini degistirmek. Cilinkii siz artik oraya oturdugunuz zaman o
oyunun i¢erisine otomatikman girer hale geliyorsunuz. Clinkii bir sekilde orasi size
onu ¢agristirtyor. Yeni sosyal ddevler kazanmak 6nemli. Spor veya arkadas ortam-
lar1, sosyal medya kullanimina olan ilgiyi azaltiyor. Tabii ailenin destegi ¢ok onemli

her seyde oldugu gibi.

En son olarak su bagimlilik dongiisiine bir dakika dikkatinizi ¢ekmek istiyorum.
Once, “Belki kullanabilirim” diye bir seye yaklasmak; bu sadece teknoloji icin degil

43



44

ISTANBUL AYDIN UNIVERSITESI YAYINLARI

biitiin bagimliliklar i¢in gecerli, aslinda korku var, ama merak da var ayni1 zamanda.
Bilmedigimiz seyi merak ederiz. Bagkalarinin anlattigi seyi merak ederiz. Tecriibe
etmek isteriz. {1k basta basliyoruz, bir kereden bir sey ¢cikmaz, bir tane iceyim ne
olacak. Daha sonra bir pismanlik duygusu gelir: “Bir daha asla yapmamaliyim.”
Sonrasinda bu tatli gelmeye baslar, “Ben bagimli olmam, istersem birakirim” nok-
tasina gidebiliriz, ama en son olarak baktiginizda bir yerden sonra &yle bir igine
alir ki bu bagimlilik, kendine &yle bir ¢eker ki kisiyi, “Cok geg, bunu artik biraka-
mam” durumuna geliriz. Ta ki saglik problemleri baslayana kadar. Saglik problem-
leri bagladig1 noktada ise, “Birakmak zorundayim artik” durumuna diiseriz. Soyle
bir arastirmadan bahsedeyim size; sigara tiryakilerinin ¢ok oldugu bir topluluga bir
afis asilmig sigaranin zararlarini anlatan. Daha sonra sigaranin zararlarini goren
kisinin daha az igmesini bekleriz degil mi? Ama tamamen artmis. Ciinkii aslinda
kisi bir seyi birakmak istedigi noktada daha da onun igine diisiiyor. Ciinkii strese
giriyor, strese girdik¢e bagimlilikla bas etmeye c¢alistyor. Bu yiizden bu noktalarda
psikolojik destek almak ¢ok onemli. “Artik birakacagim” dedigimiz noktadan son-
ra, “Evet, biraktim bir daha da asla baglamam” diyoruz. Bu noktay1 siirdiirebilmek
cok onemli. Eger siirdiiremezsek bir kereden bir sey olmaz diye devam edip, sigara-
y1 birakip defalarca baglayan muhtemelen sizin arkadaslariniz ve tanidiklariniz da
vardir. Yine ayni bagimlilik dongiisiiniin i¢ine bu sekilde giriyoruz. Benim sdyleye-
ceklerim bu kadar. Tesekkiir ederim dinlediginiz icin.

Dr. Ogr. Uyesi Sevket AYAZ

Funda Hocamiza ¢ok tesekkiir ediyoruz. Kendisi bize bagimliligin bir hastalik ol-
dugunu ve kisinin kendi kontroliinii kaybettigini gayet giizel agikladilar. Cesitli ne-
denlerden kaynaklandigini, kimyasal ve evrensel, ¢ok giizel bir sey soyledi, “Her
seyin asirist zararlidir, sagligin bile” dedi. Sagliga fazla diiskiin olmak bile zararli-
dir. Zaman zamana insan kendini ddiillendirmeli. Istedigi seyi yapabilmeli. Ciinkii
istedigi seyi yapamamaya calismak, ayr1 bir siire¢ olgusudur. Zaman zaman, ama
her seyi ol¢iilii olmali. “Ekmek yeme” diyorlar, ekmek de yararlidir, ondan da ye,

ama ¢ok yeme.

0-18 yas arasindaki bagimlilig1 gayet giizel agikladilar. Insanlarin onaylanmaya
ihtiyaci var. Buradan da kaynaklanabiliyor. Sinir ¢ok 6nemli, sinirin ¢ok dar olmasi
ve ruh halinde degisiklik, catigmaci olmasi, insanlarin artik yavas yavas bu sinirdan
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iceri girdigini gosteriyor. Bu bagimliliga baktigimiz zaman, kumar ve cinsellik gibi
aligmis bagimliliklarin yan etkileri oldugunu goriiyoruz. Sosyal medya kullanim
bagimliliginin, esasinda bir seylerden kagis oldugunu, ailenizin size ilgilerinin az
olmasindan dolay1 vesaire bu kagis, ama bir kurtulus degil, Bagimliligin insanlari
daha kotii bir duruma diistirebilecegini de unutmamiz gerekiyor. Funda Hocama
cok tesekkiir ederim, ¢ok sag olun. Simdi Ismet KAHIYE’yi davet ediyorum. Ismet
Bey buyurun.

Ismet KAHIYE
Adli Bilisim ve Bilgi Giivenligi Uzmani

Herkese merhaba, hizli bir sekilde anlatacagim. Ben hizli bir sekilde, bagimli olup
olmadigimizi test etmek istiyorum. iPhone kullanan kag kisi var? iPhone kullanan
arkadaslar, ayarlar sekmesinden pil dmriine bakabilir mi? Test yapmis olacagiz. Tes-
tin sonucunda Twitter, Instagram, WhatsApp ve Facebook varsa siz bir bagimlisi-
niz. Hizli bir sekilde tedavi gébrmeniz lazim. Bakiyor mu herkes? Olmayan var mi1?
Dort tane saydigim, sosyal medya platformu olmayan var mi1? Simdi hizli bir sekilde
birka¢ tane video izletip, sizin uyanmanizi saglayacagim; ¢iinkii yoruldugunuzu
goriiyorum. Gordiigiiniiz gibi, sonucta sosyal medyaya vermis oldugunuz bilgilerin
sonucunda, bir¢ok istihbarat birimleri veya bir¢ok gizli servisler bu konuyla ilgili
uluslararasi pazarda, sizin bilgilerinizi, bizim tilkemize ait olan bilgileri toplamis
oluyor. Siz bunlarin hepsini farkinda olmadan veriyorsunuz, verdiginizde de bir¢cok
insan yani diislinin WhatsApp’dan o az once pil dmriine baktiginizda en ¢ok kul-
lanilan uygulamalardan biri WhatsApp’dir. WhatsApp’in hi¢ bir sunucusu, higbir
reklami, higbir geliri olmadig1 halde bu kadar iletisimi nasil sagliyor? Mutlaka bu
bilgileri istihbarat birimlerine, mutlaka bagka birimlerine veriyordur. O yiizden
bunu gz 6nilinde bulundurmamiz lazim. Bizim kendi uygulamalarimiz varsa, onla-

r1 kullanmamiz tavsiye edilir.
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Ismet KAHIYE

Bunun haricinde yine ¢ok hizli, uyarici, bilgi glivenligi anlaminda birka¢ daha vi-
deo var. Aslinda sunumun igerigi daha farkliydi, zaman darligindan igerigi biraz
daha videolarla hareketlendirelim dedik. Simdi bu konuyla ilgili bir¢ok slayt hazir-
lamistik dedigimiz gibi, teknik olan, ama olduk¢a uzun olacak o yiizden daha kisa,
hizl1 bir sekilde toplamak amaciyla ben Engin Beye veriyorum simdi. Engin Bey bu
konuyla ilgili sizi bilgilendirecektir.

Engin PURCU
Sosyal Medya Uzmani

Arkadaslar merhaba. Ben Istanbul Siber Suglarla Miicadele Miidiirliigiinde ¢alisi-
yorum. Az Once perdenin arka tarafinda ¢alisan maskeli arkadaslar vardi ya, iste
sosyal medya hesaplarinizi kontrol eden ben onlardan birisiyim, sadece maske
takmiyorum calisirken. Isim sosyal medyada takip ve analiz yapmak. Agilan sahte
hesaplarla ilgili, hesabin gergek olup olmadiginin tespitinin yapilmasiyla ilgili ¢a-
ligmalar yapiyoruz. Bunun haricinde ilkokul, ortaokul ve liselere de gidip sosyal
medya kullanimi1 ve giivenli internet kullanimiyla ilgili sunumlar yapiyoruz. Birisi
de bu size gosterdigimiz video ve slaytlar.
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Sol tist kosede gordugiiniiz resim, ger¢ekten diinya lizerinde bdyle alanlar olusturul-
mus durumda. Youtube’u ben normalde ¢ok kullantyorum, komik videolar i¢in. Sol
tarafta gordiigiiniz alanda mobil cihaz kullanmak yasak, sag tarafta gordiigliniiz
alanda da mobil cihaz kullanmak serbest. Sag tarafta herhangi bir tabela, agac ya
da takilip diisebileceginiz higbir sorun olmazken, digerleri sol tarafta oluyor. Bazi
insanlar takilip havuza diigebiliyor, takilip agaca kendisini vurabiliyor, tabelaya vu-

rabiliyor. Diger sunumu da agacagim. Cok sikmadan devam edeyim hemen.

Internet ya da mobil cihaz kullanimi, tablet de olabilir, iki yasina kadar diismiis
durumda. Insanlar genelde sunu yapiyor, kendine dzel alanlar agmak ya da zaman
olusturmak i¢in ¢ocugun eline tablet ya da telefon veriyor. Oyun oynatmak ya da
video izletmeye caligiyorlar. Bizim veliler ya da 6gretmenlerden 6zellikle ricamiz,
Youtube izlerken kesinlikle ve kesinlikle otomatik oynat seceneginin aktif olma-
mast gerekiyor; ¢linkii yararli ¢izgi filmler izlerken, birden bire vurdulu kirdi-
It ya da kanli bigakl videolara gecis yapilabiliyor. Bunu soylemekte fayda var,
yapmis oldugunuz hicbir paylasim (6zellikle siber zorbalik adi altinda bu durumu
anlatiyoruz), arkadaginiz hakkinda yapmis oldugunuz resim, video ya da yazili pay-
lasim olabilir, yaptiginiz cihazlar iizerinden kesinlikle silinmez. Ozel uygulama ya

da 6zel cihazlarla kesinlikle ve kesinlikle tekrardan geri getirilip kullanilabilir du-

ruma getiriliyor.

Engin PURCU
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Eger etrafinizda varsa, 6zellikle ortaokul ve lise ¢agindaki arkadaslara soyliiyo-
ruz, kendine yapildigi zaman hoslanmayacagi paylasimi, arkadasiniza veya sosyal
medyanin herhangi bir kullanicisina yapmayin. Burasi ¢ok dnemli. Neden 6nem-
li? Sundan 6nemli, ben ayn1 zamanda bankalar aras1 kart merkezinde gorevliyim.
Simdi orada bir¢ok farkl1 kisilerle bu konuda ve insan kaynaklar1 departmanlariyla
goriisliyoruz; ¢iinkii artik gelmis oldugunuz ve yapmis oldugunuz biitiin aktiviteler
bir sekilde notlarla kaydedildigi i¢in, yarin siz buradan mezun oldugunuzda kariyer
planlamalar1 yaptiginiz zaman, artik insanlar “Social Network™ anlaminda sosyal
medyaniz1 arastirmaya basliyor ve ilk yaptiklar1 is Google’da adinizi soyadinizi
yazmak. Burada da gordiigiiniiz gibi adiniz1 soyadiniz1 yazarak sosyal medyadaki
biitiin aktiviteleriniz, yapmis oldugunuz, ge¢miste yapmis oldugunuz bir aktivite
ileride kariyerinize bir engel olabilir. O yilizden bunlara da dikkat etmemiz gerekir.

Bir de panelimizin basinda sormustuk. Sosyal medya kullanmayan tek arkadas ha-
ricindeki arkadaslar i¢in sdyliiyorum, iki farkli dogrulama nedir? Bilmeyenler varsa
anlatayim. Tiim sosyal medya platformlarinda arkadaslar, kullanic1 ad1 ve sifreyi
girdikten sonra ya da mobil isin i¢ine girdikten sonra, taninmayan bir cihazdan
erisim olursa, hesabiniza iki farkli bir dogrulama kullanarak cep telefonunuza bir
onaylama mesaji gelir. Bu onaylama mesaji geldigi siirece, yiizde doksan dokuz
nokta dokuz, herhangi birimizin hesab1 calinmaz arkadaslar. Ayri1 bir bilgi de, sos-
yal medya hesaplariniz bir e-posta adresine ya da bir telefon numarasina tanimli
olur. Genelimiz e-posta adresine tanimlariz. Kullanmadigimiz e-posta adreslerinize
kesinlikle sosyal medya hesabi tanimlamayin. Daha sonra kullanmadiginiz e-posta
adresi, kullandiginiz e-posta sunucular1 tarafindan, baskalar1 tarafindan alinabilir,
Kosul getirilip hesabiniz bu sekilde de ¢alinabiliyor. Bunun ¢ok¢a ornekleriyle kar-

silagtyoruz arkadaslar. Burada da 6zellikle su videoyu izlemenizi istiyorum.

Arkadaslar burada giiliiyorsunuz, ama bir¢ogunuzun etrafinda aslinda fark etme-
sek bile bu tarz insanlar var. Mesela tanimadigi insanlarin fotograflarini ya da eski
arkadaslarin fotograflarini karistiran var midir bilmiyorum, ama genellikle merak

duygusundan dolay1. Stolk diye bir terim gikt1. Insanlar1 stolkluyorlar.

Su¢ asamasindan birkag¢ sey paylasacagim. Normalde yapilan eylemler, sanal or-
tamda olsa da, bunun bir karsilig1 var. Su¢ sanalda da olsa, yasadigimiz giinliik ha-
yatimizda da olsa, karsisinda cezai yaptirimi olabilen seyler var. Ornek veriyorum,
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oyun oynayan arkadaslar i¢in Metin’den tutun tiim oyunlara kadar, baz1 insanlar
bunlara ¢ok farkli zaman harciyor, bunun karsiliginda bir karakter olusturuyorlar
ve bu karakteri farkli yontemlerle ele gegiren insanlar oluyor. Karakter ¢almanin
iilkemizde de cezai sorumluluklar1 var arkadaglar. Yedi y1l hapis cezast ile cezalan-
dirilmis. Hakarette ise maddi cezalara garptiriliyor. Burada da az 6nce bahsettigim
gibi iki farkli uygulamanin Facebook Accound nasil yapildigini gosteriyor. Bilme-
yenler, arama motoruna ya da Youtube’a yazdiklar1 zaman da ¢ikar. Ekstradan sor-
mak istediginiz bir sey olursa zaten cikista da goriisebiliriz. Bunlar sizin i¢in degil,
ama genel itibariyle sizin i¢in sdyleyecegim sunlar olabilir; kesinlikle ve kesinlikle
tanimadiginiz insanlar1 sosyal medya hesaplariniza eklemeyin, takip etmelerini en-
gelleyin, paylasimlarinizi herkese agik olarak yapmayin. Yaptiginiz paylasimlari
alip baska yerlerde, farkli platformlarda paylasip, sizin adiniza dolandiricilik ya da
farkli eylemlerde kullanabilirler.

Bunun haricinde diger slayta gegiyorum. Buradan da birkag bir seyden bahsedece-
gim. Teknoloji bagimliligini hocam anlatt1 size. Arkadaslar 6zellikle sosyal medya
ve internet kullanimiyla ilgili, sag tarafta gérmiis oldugunuz bu ekran goriintiisii su
fil, ben genelde bunu ¢ok kullaniyorum. Trafigin en az yogun oldugu yer neredeyse
oraya gitmeye calistyorum. Malum Istanbul’'da trafik ¢ok. Ismet abinin bahsettigi
gibi bizde WhatsApp, WhatsApp grubu ¢ok. Siirekli bildirim geliyor, kontrol et-
memiz gerekiyor. Arkadaslar Facebook’la ilgili gorsel ¢ok hosuma gitti, ondan
koydum. Sosyal medya, internet diinyasina girigin oldugu, ancak ¢ikisin olmadig:
bir yapiya doniigsmiis durumda. Kullanmis oldugunuz GSM operatorleri 6zellikle
ve Ozellikle aksam sekizden sabah sekize gibi internet ve konusma paketlerinin {ic-
retsiz oldugu hediyeler dagitiyor. Bu aslinda ¢ok iyi niyetli bir durum degil, ¢linkii
su anda internetin tek rakibi, sizin uykuda olmaniz. Uykuda oldugunuz siirece inter-
neti kullanmiyorsunuz. Sizi uyutmamaya calisiliyor. Sizin hakkinizda daha ¢ok bil-
gi toplamaya galigtyor. Ornek verecek olursak arama motorunda yaptiginiz herhangi
bir arama ya da okumus oldugunuz herhangi bir makale veya girmis oldugunuz
herhangi bir internet siteleriyle ilgili size mutlaka ve mutlaka ilginizi ¢ekebilecek
reklamlar gosteriyorlar. Bu reklamlarla da sizin daha ¢ok tiiketim yapmanizi, daha
cok harcama yapmanizi ve daha ¢ok internette kalmanizi sagliyorlar. Sosyal medya
bagimliligiyla ilgili bir videomuz vardi. Televizyon, internet ve bilgisayar kullanimi
ile ilgili, diinya ¢apinda kabul goren bir kurum var. Bu kurum diinyadaki iilkelerin,
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kitalarin ya da kurumlarin internet, sosyal medya ve mobil cihazi kullanimu ile ilgili
istatistikler tutuyor. 2017 yilina ait diinyadaki istatistiklere baktigimizda, yaklasik
iki buguk milyar kisinin, mobil cihazlarda aktif olarak sosyal medya hesaplarini
kullandig1 goziikiiyor. 3 milyar 700 bin kisinin internet kullanim usulii, tilkemize
geldigimizde de iilkemizde internet kullanan, kirk sekiz milyon kisi, kirk iki mil-
yon kisinin de aktif olarak sosyal medya hesab1 kullaniyor. Bu oldukga yogun bir
rakam, tabii bunlara sahte hesaplar1 eklemiyoruz. Bilgisayar kullaniminda da diinya
standartlarinin iizerine ¢ikmis durumdayiz. Bilgisayar iizerinden, alt1 saat kirk alt1
dakika giinliik siire harciyoruz, belki bazi arkadaslarimiz bu kadar uyumuyordur,
ama miithis bir sekilde bagimli hale oluyoruz.

Interneti ne amagla kullanmamiz gerektigine bakarsak; herhalde buradakilerin
haricinde, arastirma, ders, bilgi paylagimi, haber, miizik, oyun ve sohbet haricinde
kullanan var mi1 bilmiyorum. Siber giivenlik kisminda, siber giivenlik kurum veya
kisisel olarak degisiyor, ama siber gilivenlik kritik dneme sahip. Operasyonel ya da
durumlarin baskalar1 tarafindan ele gegirilememesi, bilgilerin gizli kalmasiyla ala-
kal1 baz1 terimler gelistirdi. Temel olarak devlet veya kisilerin bilgilerini gizlemek
izerine kurulmusg bir olgudur. Siber giivenlik ile ilgili baz1 yanlis yaklagimlar var,
ornek verecek olursak, “Benim viriis koruma programim var, bundan dolay1 beni
korur” dersek, bir flashbellek taktigimiz zaman, eger giincel degilse viriis progra-
miniz veya isletim sisteminiz, zararli yazilim birakmasina neden olur. “Verilerin
kopyasini aliyorum, giivendeyim” diyor. Bilmiyorum i¢inizde magdur olan ya da
tanidig1 olan var mi1? Cagimizin biiylik bir sorunu spam maillerle 6zellikle bilgisa-
yarimizdaki tiim verileri sifreliyor ve sizden dijital para ya da normal para isteye-
rek bu sifrenin agilmasini sagliyorlar. “Kurumumuzda giivenli duvar var” deniyor,
ancak giivenli duvarlara da genelde milyon dolarlar verilerek alinan bazi cihazlar
olmasina ragmen, ¢ok da fazla egitim almamis ya da bu isi bilmeyen insanlar basina
oturtuldugunda, ayarlar1 ¢ok fazla degistiremedikleri i¢in ise yaramiyor. Bunlara
glivenerek aslinda ¢ok giivendeyiz ya da ben kendi giivenligimi aliyorumdan ziyade
kisilerin kendi giivenligini almas1 gerekiyor. Bundan birka¢ ay 6nce milli yazilim
PTT Yazilim olarak PTT Messenger uygulamasini duyurdu BTK. Daha Android
ya da Apple marketlere konmadan, bir milyon kisi tarafindan indirildi. Indirilen
uygulama bahsedilen uygulama degildi, bagka baska uygulamalar indirdi insanlar.
Cok fazla kontrol etmedi. Burada dikkat edilmesi gereken, yayincinin kim oldugu,
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kaynaginin nereden geldigi ve kag kisi tarafindan indirildigi gibi baz1 kii¢iik kri-
terlere dikkat ettigimizde, aslinda cok fazla yanlis uygulama indirmemis oluruz.
Siber giivenlikte 6zellikle bireyler, kurumlar ve devletlerle ilgili, bundan yaklasik
iki y11 énce “TR” uzantili sitelere saldir1 oldu. Insanlar banka bilgilerini ve kredi
kartin1 kullanamaz hale geldiler birkag¢ giin. Bu durumla karsilasmamak i¢in siber
glivenligin kesinlikle devlet boyutunda ele alinmasi gerekiyor. Su anda 2016-2019
yillarina ait siber giivenlikle ilgili devletimizin baz1 stratejileri var. Isteyenler inter-
nette bunlar1 inceleyebilir. Aslinda ti¢ yillik planlar, sahsim adina diisiiniirsek ¢ok
uzun siire yillik planlar yapilmasi lazim ki siber alaninda her yil iizerine en az iki

koyarak katlanan bir teknolojik gelismeler yasaniyor.

Teknolojik gelismelerle birlikte zafiyetler ortaya ¢ikiyor. Gegen giin ¢ikan zafiyet-
te, ABD’nin bazi ekran kartlarin1 dinleyebildigini 6grendik. ABD’nin giivenlik
ajansinin. Bunlarla ilgili ABD soyle bir yontem izliyor, teknolojik olarak A BD’liler
normalde diinyaya liderlik ettiginden dolay1, kriptolojik algoritmalar olsun ve yeni
cikan teknolojiler olsun, kendilerinin erisemedigi hicbir teknolojiye onay vermi-
yorlar, mutlaka kendilerinin erisebilecegi sistemleri gelistiriyorlar. Malum FBI'in
Apple ile ilgili mahkemelik oldu. Kazan kazan formiiliiyle ben FBI olarak insan-
larin kisisel bilgilerine saygiliyim Apple’dan bu bilgileri istiyorum dedi. Apple’da
ben o kadar giivenliyim ki FBI bu bilgileri bana soramadan alamiyor dedi ama arka
planda da bu bilgileri birbirleriyle paylastilar tabii. Biz sadece bunun insanlarin ki-
sisel bilgilerini saygililar, bunlara kesinlikle ve kesinlikle dikkat ediyorlar diyoruz
ama Oyle degil. Hepimizi takip ediyorlar arkadaslar. Siber Giivenlikle ilgili bir bi-
lisim sistemi ile yapilan saldirilar1 ya da bir bilisim sistemini hedef alan saldirilar
olarak siber suglar1 tanimlayabiliriz arkadaslar. Siber suglar Avrupa Konseyi soz-
lesmesinde de bir tanim yapmis; bilgisayar verilerinin gizliligi, cocuk pornosu,
telif haklariyla ilgili suclar diye bir kag¢ kategoriye ayirmislar. Siber terdrizm belli
politik amaglara ulagsmak i¢in yiiriitiilen sistemler araciligiyla 6zellikle devletin bil-
gilerinin paylasilmasini, bundan yine iki ii¢ y1l dnce ¢ok rahat durmayan RedHa-
ck Hack grubu vardir. Tiirkiye’de anonim tarafindan desteklenen. Ozellikle devlet
kurumlarina siber saldilar gergeklestirerek birilerini ifsa etmeye ¢alisiyorlardi yalan
yanlis bilgileri. Bunun amaci devleti toplum karsisinda kiiclik duruma diisiirme,
zor duruma diisiirmekti. Sizi ¢ok fazla sikmak istemiyorum. Buraya web sitesini
koyuyorum, kontrol etmek isteyen arkadaslar diinyada olagan disi IP trafiginin
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yasandig1, aslinda saldirilarin gerceklestigi reel olarak takip edilebilir baz1 siteler
var arkadaslar.

Konusmacilar

Son birka¢ konudan daha bahsedecegim. Size gelecegin teknolojisi olarak adlandi-
rabilecegimiz nesnelerin interneti ile ilgili bir ka¢ sey anlatmak istiyorum. Normal-
de su anda IP versiyon 4’ui kullaniyoruz IP versiyon 4’de dagitilabilecek IP miktar1
tamamiyla dagitilmis durumda artik IP’leri kiralayip havuzdan ya da farkli tekno-
lojiler ile gogaltmaya ¢alisiyoruz. IP versiyon 6’ya gegisiyle birlikte evde kullanmig
oldugunuz bilgisayar, televizyon, klima, buzdolab, {itii akliniza ne gelebiliyorsa
internete baglanabilecek. Yumurtanin bittigini size haber verebilecek teknolojiler
geliyor. Giyilebilir teknolojiler bu konunun iizerinde biiyiik bir pazar haline gelmek

zorunda.

Arkadaslar devlet destekli siber saldirilara drnek verecek olursak, iran’da niikleer
gelistirme santraline yapilan saldir1. Estonya’da gene bu sekilde oldu hatta yaklasik
iki y1l 6nce Rusya ile Ukrayna arasinda gerceklestirilen bu toprak alma olayinda
Rusya Ukraynanin tiim kritik alt yapilarini kitledi. Bu da 6rnek verilebilir. Bizim
siber giivenlik ile anlatacaklarimiz bundan ibaret. Eger sorunuz varsa yanitlayabi-

liriz. Tesekkiir ederim.
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COCUK iSTiSMARCILIGI
Dr. Ogr. Uyesi Sevket AYAZ

Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Miidiiri

Sayin Akademisyenler, Sevgili Ogrenciler, bugiin, tiim diinyada énemli bir sorun
olan ¢ocuk istismar1 konusunu ele alip, degisik yonleri ile incelemeye ¢alisacagiz.

Konu ile ilgili ¢ok degerli uzman arkadaslarimiz aramizda bulunmaktadir.

Sevgili Ogrenciler, sizlerin burada bulunmasi, aldiginiz egitimin bir parcasidir. De-
gerli uzmanlarin goriisleri sizlere yeni bilgiler kazandiracaktir. Bu bakimdan dik-
katlice dinleyip, yeni bilgi ve kavramlar1 6grenmeye ¢aliginiz.

Dr. Ogr. Uyesi Sevket AYAZ

Cocuk istismar1 ve ihmali; ana, baba ya da bakici gibi bir erigkin tarafindan ¢ocuga
yoneltilen, uygunsuz, hasar verici, ¢ocugun gelisimini engelleyen ya da kisitlayan
eylem ve eylemsizliklerdir.
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Diinya Saglik Orgiitii gocuk istismarini, “Bir yetiskin veya devlet tarafindan, bile-
rek veya bilmeyerek yapilan ve cocugun saghigini, fiziksel ve psiko-sosyal gelisimi-
ni olumsuz yonde etkileyen davraniglar” olarak tanimlamaktadir. Cocuk istismart;
ihmal, duygusal, fiziksel ve cinsel istismar olmak tizere dort grupta siniflanmakta-
dir. Bu eylem ya da eylemsizliklerin sonucu olarak ¢ocugun fiziksel, ruhsal, cinsel

ya da sosyal agidan zarar gérmesi, sagliginin tehlikeye girmesi s6z konusudur.

Istismar ve ihmalin bu farkl sekilleri yalniz aileleri degil, toplumu, sosyal kurulus-
lar1, yasal sistemleri, egitim sistemini ve is alanlarini da etkileyen ¢ok énemli bir
sorundur. Cocuklarin tamami her semtte, her toplumda, her tilkede ve diinyanin
her yerinde, istismara maruz kalabilirler.

Son yillarda ¢ocuk istismar1 ve ihmali giderek artmaktadir. Ingiltere’de haftada
dort, ABD’de ise glinde ii¢ ¢cocuk, ¢ocuk istismari ve ihmali nedeniyle 6lmekte, 4
yas altinda her bin ¢ocuktan biri fiziksel istismara ugramaktadir.

Cocuk istismar1 orani diinyada %l ila %10 arasinda degisirken, {ilkemizde bu rakam
%10 ila %53 arasindadir. Duygusal istismar %78; fiziksel istismar %24; cinsel istis-
mar ise % 9 oraninda oldugu bulunmustur. Istismara maruz kalan ¢ocuklarin %70,
2-10 yag arasindadir (Sevil Yavuz Psikoloji Enstitiisii).

Ihmal, duygusal, fiziksel istismar ve cinsel istismar gesitleri; taciz, tecaviiz, ensest,
¢ocugun ruhsal diinyasinda tamiri imkansiz yaralar agmakta, cocugun gelisimi en

iist diizeyde tamamlamasini, potansiyelini ger¢eklestirmesini onlemektedir.

Cocuk istismar1 sebeplerinin arasinda aile i¢i siddet ve mutsuz evlilik, sosyo-ekono-
mik durumun diisiik olmasi, iivey anne-baba, geleneksel aile yapisinda fiziksel ce-
zanin kabulii gibi nedenler siralanabilir. Anne-babalarda ila¢ veya alkol bagimliligi

ile psikotik sorunlarin varligi ise istismar riskini artirmaktadir.

Dort yas altinda her yirmi ¢ocuktan birinin mutlaka istismara maruz kaldigini gor-
mekteyiz. Ozellikle bu Avrupa iilkelerinde yiizde bir ile on arasinda degisirken biz-
de ylizde onun iizerindedir. Neden boyle oluyor? Ailelerin diiskiinliigli olmamasi,
gostermesi gereken sevgide eksiklik, anne ve babanin ayri olmasi veya bir takim
bagimliliklar nedeniyle maalesef bu durumlar olabilmektedir. Simdi aramizda ¢ok
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degerli uzmanlarimiz var. Arkadaslarimiz ¢ocuk istismarin1 degisik boyutlariyla
sizlere anlatacaklar. Konusma siliremiz on bes dakikadir. Liitfen buna bagli kalmaya
calisalim; ¢iinkii bugiin ¢ok konusmacimiz var. 11k s6zii medya boyutundan basla-
tacagim ve Hiiseyin KAZAN bize ¢ok kisa bir sekilde, medyada c¢ocuk istismari

konusunu agiklayacaklar. Buyurun Hiiseyin Bey soz sizin.
Dr. Ogr. Uyesi Hiiseyin KAZAN

Arkadaslar medyada cocuk istismarini anlatacagim. Cok gorsel. Medya demek,
gorsel demek. Sayfalarca yaziyla anlatabildiginiz birgok seyi tek bir fotografla an-
latabilirsiniz. Aylan bebek hikdyemiz vardi. Biitiin diinyanin odak noktasi haline
gelmisti. Bircok uluslararasi zirveden ¢ok daha fazla etkili olmustu. Bu yiizden ben
de bugiinkii sunumumu tamamen fotograflar iizerine kurgulayacagim. Aslinda bu-
giin bahsedecegim birg¢ok sey, yabanci olmayacaginiz seyler. Ozellikle sectigim ¢ok
carpici Ornekler var. Fakat bir de istismar boyutuyla gosterecegim seyler, odaklanir-
sak eger ger¢ekten durumun vahim oldugunu géreceksiniz. Sunumumun ¢ok biiyiik
bir kismini, sosyal medya boliimiine ayirdim. Aranizda sosyal medya kullanmayan,
herhalde yok gibidir. Var m1 aranizda, “Hi¢ sosyal medyaya bulasmadim, hicbir
sosyal medya hesabim yok” diyen? Bir kisi var. Tebrik ediyoruz. Bulasmayin. Kul-

lanmayalim, demiyorum ama bilingli olarak kullanalim.

Simdi garpici birkag ornekle birlikte bakalim. Diger arkadaslarim bahsedecekler,
ozellikle hukuki boyutuna deginecekler, ama ben sadece istismar kavramini aldim.
Istismar nedir? Sadece cinsel istismar midir? Aslinda buna cevap vermek maksadiyla
Diinya Saglik Orgiitiiniin tanimini aldim. Diinya Saglik Orgiitiiniin istismar
taniminda, burada yetiskinler kabul edip etmesin, ¢ocugun gordiigii muamelenin
istismar olup olmadiginin bilincine varsin veya varmasin, cocugun gordiigii her
sey bir cesit istismardir. Cocugun psikolojisinin olumsuz etkilenmesi, fiziksel te-
maslar, istemedigi derecede bulunmasi, herhangi bir cinsel istismara maruz kalma-
s1, siddete maruz birakilmasi, bunlarin her birisi birer istismar unsurudur. Aslinda

olay goriindiigiinden ¢ok daha tehlikeli boyuttadir.

Bu resimde ekranin karsisinda ¢ocuk var. Ekran, sadece bir televizyon ekrani degil,
cep telefonu bir ekran, bilgisayarlar birer ekran, oniiniize gelebilecek her sey birer
ekrandir. Her seye bir ekran boyutuyla bakiyoruz. Bu ekranin arkasinda neler var?

Oncelikle fotograflara dikkatlice bakmanizi rica ediyorum. Burada gordiigiiniiz fo-
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tograflarda, neden bunlar1 6zellikle sectim? Ciinkii ¢ocuklar televizyonu ayni bu
resimdeki gibi seyrediyor. Televizyon seyrederken ya da bilgisayara bakarken ayni
bu sekilde seyrediyor. Ve bu sekilde seyrettigi icin dogal olarak biitiin dikkati onun
izerinde oluyor. O yiizden karsilastig1 tablodaki seyrettigi siddet goriintiileri, sey-

rettigi cinsel istismar goriintiileri, bizzat onun zihninde olumsuz yaralar agabiliyor.

Dr. Ogr. Uyesi Hiiseyin KAZAN

Cocuk gordigiinii kopyalamaz. Cocuk gordiigiinti biiytiterek kopyalar. Yani ¢ocu-
gun zihninde gordiigiinden ¢ok daha fazlasi yer eder. Olaya biraz bu agidan bakma-

miz lazim.

Su an gordiigiiniiz fotografta, yine bilingli olarak sectigim fotograflardan bir tanesi,
surada bir ¢ocuk var. Cocuk sandalyesinin iizerine oturmus ve karsisinda bir ekran
var. Evlerde ¢ok sikca rastladigimiz gériintiiler arasinda gelir bu. Ozellikle ¢ocuklar
reklam seyretmeyi ¢ok fazla severler. Cocuklarin hareketli goriintiilere karsi ilgileri
fazladir. Bu yiizden saatlerce oturup televizyon seyredebilirler. Birincisi annelerin
yaptigi en fazla seylerden biri budur. Cocuk nasil olsa ¢ok seviyor televizyon izlemeyi,
o televizyon izlerken ben de islerimi yapayim. Cocuk o anda, oniine gelebilecek

biitiin risklere, biitiin siddet goriintiilerine, biitiin istismar goriintiilerine bizzat sahit
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oluyor. Bizler de daha sonra sdyle serzenislerde bulunuyoruz: “Cocuk goérdiigii her
seyi istiyor.” Markete gittiginizde, teknoloji marketine soktugunuzda ¢ocuk zimba
alabilir, delgec alabilir, bahge hortumu alabilir; kisacasi akliniza gelebilecek her
seyi alabilir. Neden? Ciinkii televizyonda seyrettigi her seyin onun i¢in gerekli bir
sey oldugunu diisiinliyor ve yaninda oturan anne ve baba onunla ilgili bir agiklama
yapmadig1 i¢in, ¢ocuk onun ne demek oldugunu bilmediginden, gerekli oldugunu
diisiiniiyor. Istedigi seyler alindiginda kendini yeterli, alinmadiginda ise yetersiz

hissediyor. Bunun da altin1 ¢izmis olalim.

Peki, ekran karsisinda gocuk var dedik. Cocugun karsisinda ne var? Biraz da onlarin
altini ¢izelim. Burada belli basli ¢ocugu birinci dereceden etkileyen temel faktorler
var. 11k faktdriimiiz internet. Internetten kapiy1 agiyoruz, sonra devam ediyorum.
Ikinci faktdriimiiz Facebook, iiciincii faktoriimiiz Twitter, dordiincii faktoriimiiz
Instagram, besinci faktoriimiiz YouTube, altinc1 faktdriimiiz gazeteler, yedinci fak-
toriimiiz televizyonlar ve sekizinci faktoriimiiz de oyunlar. Bundan sonraki slaytta
her birisi i¢in iki ¢arpici drnek verip gececegim. Bu ornekler aslinda fotografin ge-
nelini ¢ekmek i¢in yeterli ornekler.

Once internetten baslayalim, Cocuk internetin bulundugu bir ortama girdiginde
hemen her sey ile karsilagabiliyor. Akliniza gelebilecek biitiin istismar ve terorden
tutun, cinsel suglara kadar her tiirlii bilgi ve belge ontinde. Burada gordiigiiniiz,
ozellikle internet sitelerini de aldim. Bu gordiigiiniiz fotografi TV8’in medya
grubunun acunn.com sitesinden aldim. Bu fotograf ISID’in kafa kesme goriintiileri.
Bizzat kendi internet sitesinden aldim. Burada linki var, ¢ok rahat bir sekilde canli
canli bu goriintiilere ulasabilirsiniz. Gordligiiniiz gibi higbir filtreleme ya da herhan-
gi bir 6nlem yok. Daha dnce 1990’1arda Irak Savasinda da ayni goriintiiler meydana
geldi. Oradaki goriintiilerde de cocuklar benzerlerini evde kendi akranlarina karsi
uygulamaya basladilar. Tkinci goriintiimiiz yine ulusal bir rnek, milliyet.com.tr’nin
sitesinden aldigim bir 6rnek. Filtresiz, videosu da var. Girip ¢ok rahat izleyebilir-
siniz. Yine Ingiliz bir askerin ISID tarafindan kafasinin kesilme goriintiileri. Bu
goriintiilere ¢ocuklar ¢ok rahat bir sekilde ulasabiliyorlar.

Isin diger kismi, sosyal medya kismi. Sosyal medya kismina ayri bir parantez
agmak lazim. Giinlin hemen her saatinde gerek cocuklar, gerek ebeveynler sos-
yal medyanin igerisinde oldukca fazla zaman gegiriyorlar. Sosyal medya payla-
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stmlarini bu anlamda mercek altina almak lazim. Ozellikle aileler iki tarz sosyal
medya paylasiminda bulunuyorlar. ilk paylasim anne babalarin genellikle, kendi
hesaplarindan g¢ocuklarini paylastiklari, ¢ocuklarinin goriintiilerini, videolarini
paylastiklar1 goriintii bicimi. Bunun karsisinda herhangi bir elestiri yaptiginiz da
savunma olarak, “Benim hesabimda yabanc1 yok, giizel anilar1 sevdiklerimle payla-
styorum” diyorlar. Sunu net olarak ifade edeyim, ¢ocuk istismarinin yaklasik yiizde
sekseni, yakin ¢evrede, yakinlarindaki bireylerden gelmektedir. Bunu paranoyak

olasiniz diye degil, sadece daha dikkatli olasiniz diye soyliiyorum.

Ikincisi reklam paylasim tiiriidiir. Bu tehlikeli bir paylasim tiiriidiir. Bu tiirii popiiler
bir kimlik edinmek, para kazanmak, cocuk {izerinden iiriin satmak, ¢ocuk iizerinden
popiilarite saglamak i¢in yapilan paylasimlardir. Masum olmayan bir paylasim tii-
riidiir. Burada gordiigiiniiz havada ugusan Like’lar, su kadar begeni almis, su kadar
almamis. Hatta su kadarini sdyleyeyim, benim fotograflarimi son zamanlarda ¢ok
az kisi begenmeye bagladi. Bir psikolojisi bozulup, psikologluk olan insanlar var.
Funda Hocamiz burada, kendisi psikolog, belki o da karsilasmistir; séz kendisine
geldiginde deginebilir. Cocuk masumiyeti ile yapilan, sunulan iiriinler ¢ok fazla ali-
c1 bulmaktadir. Cok fazla takip edilmektedir, ¢ok fazla izlenmektedir, ama bu, ¢o-
cuga yapilan bir ihanettir. Ciinkii cocugun iradesi disindadir. Bunun disinda ortaya
cikan belli basli riskler var. Ug tane ayr1 sosyal risk oluyor. Bunlar hemen hepimizin
yasadig1 riskler. {lki, agirlikli olarak biitiin sunulan paylasimlarda bir miikkemme-
liyetcilik algis1 bizlere sunuluyor. Taraflar yemege gidecekler, yemege gidecekleri
zaman iyi fotograf nerede verilir, neresi iyi yansitir, buna gore se¢imlerini ve pay-
lagimlarini yapiyorlar. Bu durumu yasayamayan diger cocuklar ve diger ebeveynler
i¢in bir tehlike unsuru olusturuyor ve yetersizlige sebep oluyor. Yetersizlige sebep

oldugu i¢in de ¢ocuklarin psikolojileri olumsuz bir derecede etkileniyor.

Bir diger unsur da az dnce bahsettigimiz gibi, satis1 yapilabilir bir kimlik olustur-
mak. Burada temel soru su, hepimizin basit bir sekilde soracagi soru su, paylasim
yaparken, yapacagimiz paylagim kimin ihtiyac1? Cocugun ihtiyaci mi, yoksa bizim
kendi ihtiyacimiz m1? Bu soruya eger, cocugun ihtiyaci cevabini verebilecek biri
varsa aramizda, buyursun bu paylasimlar1 yapmaya caligsin. Ama eminim ki ¢ocu-
gun boyle bir ihtiyact yok. Cocuklarin adina Facebook, Twitter hesaplar: agiliyor,
yillar geciyor, yillar gegtikten sonra bu Facebook ve Twitter hesaplarinda paylasilan
fotograflar cocuk i¢in travmalara yol agabiliyor. Soyle diisiiniin, siinnet fotografini-
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zin paylasildigini ve yirmi yil sonra sizin bu fotografla Facebook’ta karsilastiginizi.
Biiyiidiigiimiizde byle bir fotograf ile karsilasmay1 hangimiz isteriz? Ug yasindaki
kotii bir animizin paylasildigini ve yirmi yasina geldiginiz de anneniz, babaniz size
bir Twitter hesab1 agmis, al evladim bu hesap senin, artik kullanabilirsin. Cocuk
geriye donmeye basladiginda diinya kadar istemedigi, begenmedigi paylasimlar var.
Bu da bir bakima travma etkisidir. Bunu da goz ardi etmemek gerekiyor. Bu an-
lamda yaptigimiz paylasimlar1 alkislanmak, onaylanmak, begeni almak icin degil

gercekten cocuk istismarina yol agmayacak sekilde yapmamiz gerekiyor.

Facebook’ta, burada gordiigiiniiz, “Erkek ¢cocuklarin cinsel igerikli fotograf isteme-
sine izin verelim mi?”, bu, gazetelere yansiyan bir haber oldu. Facebook bir anket
caligsmasi yapti. Anket ¢alismasinda sorulan soru su: “Facebook’un politikalarini
belirledigimiz ideal diinyada, su durumu nasil ele alirdiniz?” Yetigkin bir erkek,
mesajlar kisminda on dort yagindaki bir kizdan cinsel igerikli fotograflar istiyor.
Yanit su, “Bu igerige Facebook’ta izin verilmeli ve bunu kimse gérmemeli.” Yanit
iki, “ Bu iceriklere Facebook’ta izin verilmeli ve gérmenin bir sakincasi yok.” Son
derece korkung. Bunun neticesinde Facebook bir 6ziir mesaji yayinladi ve bunun bir
hata oldugunu kabul etti. Twitter’da birgok siddet goriintiisiine rastlayabiliyorsunuz.
Bu fotografi hepiniz hatirlarsiniz, kulaklar1 kesilmis bir kdpek goriintiisii. Hizlica
geciyorum, bakin baktigimiz zaman bile rahatsiz oluyoruz, oysa bunlarin hepsi kol
geziyor. Cocugunuz internette gezdigi zaman hangisiyle karsilasacagini bilemiyor-
sunuz. Bu da Instagram’dan, diinya ¢apinda bir Pizza Gate skandali. Amerika Bir-
lesik Devletlerinde meydana gelen bir skandal. Bir¢ok iinlii ve siyaset¢inin karistigi
bu goriintiilerin Instagram’dan yayildig1 bir skandal. Bazi Ingilizce karakterler var
ve karsiliginda ne anlama geldikleri. Ornegin Hotdog karsihiginda Boy diye ad-
landirilmis. Bunun gibi sifreli seylerle, bildiginiz ¢ocuk siparis ediyorlar. Olayin
korkung boyutu.

Geldik bir diger paylasim sitesi, YouTube; YouTube’ta 2015 yilinda doksan iki mil-
yon videonun altinda cinsel istismara yol agan, ¢ocuk istismarina yol agan, sidde-
te yol acan yorumlar silinmis. YouTube bununla bas etmekte ciddi sekilde sorun
yastyor. Yanda kiigiik bir 6rnek var. Sekiz dokuz yaslarinda iki kiz, eyliil ayinda
yaptiklar1 bir jimnastik videosu paylagsmis. Bu videonun altinda diinya kadar ¢ocu-
gun viicudunu begenenler, ona bu sekilde yorum yapanlar, cep telefonu numarasini

isteyenler, sozel sarkintilik yapanlar gibi birgok yorumlarla karsi karsiya kaliyor.
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Su fotografa 6zellikle bakmanizi istiyorum. Sunu net olarak sdyleyeyim, bu fotograf
2011 yilinda Habertiirk gazetesinden, bu da yazili medya kisminda istismar boyutu.
Sirtindan bigaklanmis bir kadin goriintiisii bu da. Sunu da séyleyeyim, bu fotograf
bulaniklastirilmis bir fotograf. Gergek fotograf bu degil. Gergek fotografi bir sonra-
ki karede bir saniye gosterip gececegim. Bakmakta gercekten zorlanacaksiniz. Bu
fotograf hakkinda dava acildi ve gazete alt1 yiiz bin lira ceza yedi. Neden ¢arpici
olarak gosteriyorum? Gergekten durum bu kadar vahim.

Sonra televizyondan bahsedelim. Bireyler giinde iki saat televizyon, iki saat de in-
ternet baginda zaman gegiriyor. Bu da en ¢ok on sekiz yirmi bir saatleri arasinda,
break time dedigimiz saatler arasinda. Bu saatler arasinda dizilerle, sinema filmle-
riyle bir¢ok goriintiiye maruz kalabilirsiniz. Televizyonda gorebileceginiz molotof
goriintiileri bile en basit manada siddet goriintiileridir. En basiti bile bu, bu bile miit-
his derecede sorunlara sebep olabiliyor. Bunun haricinde teror olaylarindan tutun,
akliniza gelebilecek bir siirii goriintiiyle muhatap olabilirsiniz. Buradaki temel soru
da su, acaba bu haberi ¢ocuk seyrettiginde ne diisiiniir, ne hisseder, onun zihninde
nelere yol agabilirim, bu soruyu sorup ona gore paylagim yapmaliyiz.

Son olarak oyunlar, oyunlar en tehlikeli unsurlarin basina geliyor. Oyun oynarken
kesinlikle giivende hissetmiyor. Burada ¢ok carpict 6rnek var, ¢ocuklarinizi oyun-
lardan uzak tutun. Cinsel istismar yayan bir¢ok 6rnek var, bu drneklere karsi dik-

katli olalim. Sabriniz icin tesekkiir ederim.
Dr. Ogr. Uyesi Sevket AYAZ

Hiiseyin Hocama ¢ok tesekkiir ediyorum, her ne kadar zamana sadik kalmadiysa
da, ¢ok acele bir sekilde gayet giizel anlatt1 ve 6zetledi. Simdi ikinci konugmacimiz
Sayin Pinar CANBAZ, reklamlarda cocuk istismari konusuna deginecekler. Pinar
Hanim siireniz on bes dakika.

Pinar CANBAZ
Reklamci

Merhabalar, Sayin Hocam zaten biraz bahsetti, uzun yildir reklamcilik sektoriinde-
yim, ayn1 zamanda bir liniversitenin de psikoloji 6grencisiyim. Bugiin reklamlarda

cocuk istismarindan bahsedecegim kisaca. Hizli hizli gegmeye ¢alisacagim zama-
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nimizin kisitl oldugu igin. Gegen sene katildigim Akdeniz Universitesi Cocuk Is-
tismar1 Sempozyumunda ilgimi ¢eken istatistikler vardi. Psikolog arkadasimiz daha
detayli bahsedecektir, ama ben de kisaca bahsetmek istiyorum. Cocuk istismariyla
ilgili yanlslar bulunuyor. Cocuk istismari1 toplumda az rastlanan bir durum gibi

diisiinliyoruz, boyle bahsediyoruz, ama kol kiriltyor yen i¢inde kalryor.

Halbuki dort kiz cocuktan biri, alt1 erkek cocuktan biri on sekiz yasindan 6nce cinsel
istismara bir sekilde maruz kaliyor. Cocuklarin cogunda yabancilar tarafindan cinsel
istismara ugradigini diisiiniiyoruz, fakat ¢cocuklar aslinda bildikleri, tanidiklar1 ve
giivendikleri tarafindan daha fazla cinsel istismara maruz kaliyor. Istismarci ise
genelde sosyo-ekonomik agidan zayif kisilik 6zelligi gosteren yasli kisiler oldugu-
nun ve istismarcinin 1ssiz yerler se¢tigini diisiiniiyorsak, istismar vakalarinin birgo-

gu ev ve okulda ya da ev ve okul yolu arasinda gerceklesiyor.

Cocuklar genelde cinsel tacize ugradiklarini aciklamaktan korkuyorlar, ama
davranislartyla bazi bozukluklarla belli edebiliyorlar. Dolayisiyla biz yetiskinler
olarak anlamak zorundayiz. Cinsel istismara ugrayan bir sahsin, bir yakinina itiraf
etmesi tabii ki ¢cok gii¢ bir seydir. Hatta bir 6rnek verecegim size, hepinizin tanidig1
bir sarkict Nazan ONCEL, iivey babasinin cinsel istismarina ugramis bir sanatgidir.
Yillar sonra bir sarki yazarak annesine yazdigi sarkiyla itiraf etmistir.

Istismar tiirlerine geleceksek olursak, dort cesit istismardan bahsedebiliriz. Bunlar
cinsel istismar, fiziksel istismar, duygusal istismar ve ekonomik istismar. Rek-
lamlarda daha ¢ok son ikisi kullaniliyor.

Reklam kismina gececek olursak, reklami aslinda biliyoruz, ama bir iiriin ya da
hizmeti begendirmek, boylece lirliniin daha fazla talep gérmesini saglamak gibi bir
takim caligmalardir. Reklamin bazi islevleri vardir; bunlar bilgilendirme, tanitim,
hatirlatma, ikna, alg1 yaratma, var olan algiy1 degistirme, satin almaya yonlendirme,

satig1 arttirma ve yeni pazarlar olusturma.

Reklam ve ¢ocuk konusuna gelecek olursak, reklamcilar agisindan ¢ocuk ¢ok giig-
L bir aractir. Yetigkinlere ulagabilmek i¢in bir kopriidiir. Yetigkinlerin ¢ocuklarina
yonelik harcamada belirleyici yapidadir. Cocuklar reklamlarda, yetiskinlerin duy-
gularini harekete gecgiren, somiiriilebilen, kullanilmaya, istismara agik, savunmasiz

bir arac1 olarak kullanilmaktadir. Yaslarina uygun olmayan rollerde c¢alistirilan ¢o-
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cuklarin, izleyenler kadar kendilerinin de ruh sagliklar1 tehlikeye atiliyor. Bununla
ilgili Uluslararasi Ticaret Odas1 Reklam Esaslarinda bir madde bulunuyor, fakat
ilkemizde ne kadar uygulaniyor, tartisilir. Reklam ve medya konusu Tiirkiye’de
ciddi anlamda sikintil1 bir konu. Ozellikle bebek iiriinleri reklamlarinda ¢ocuklar
istismar ediliyor; ¢linkii yar1 ¢iplak bir sekilde bizlere izlettiriliyor. Hem reklamda
oynayan cocuklar hem reklami izleyen c¢ocuklar olumsuz etkileniyor. ABD»de
cocuklarin ruhsal olarak etkilenebilecegi ¢izgi film karakteri yasaklanmis, ama

tabii ki dur durak bilmiyor; yasaklanan karakterin bu kez oyuncagini ¢ikariyorlar

ve oyuncagini kullandirtyorlar.

Pinar CANBAZ

Ulkemizde reklamlardaki gocuk istismar1 konusunda pedagoglar tepki gosteriyor.
Bazi reklamlar yayindan kaldiriliyor veya geri cekiliyor. Simdi 6rneklerle biraz
cocuk istismarindan bahsedecegim. Prima ve Molfiks’in konseptinde yar1 ¢iplak
cocuklar1 gorebilirsiniz. Zaten ¢ok sik rastladigimiz, artik 6nemsemedigimiz bir
sey, ama bu ¢ocuk biiylidiigiinde, i¢ ¢amasiriyla fotografi olmasini belki istemeye-
cek. Kapitalizmin sundugu estetik anlayist ne yazik ki bebekleri de kapsiyor. Bir
filmde ¢ocuk oyuncularin, ¢ocuk da olsalar, cinselligini ekrana koyarak izleyiciyi
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etkilemeye calistyorlar. Halbuki bebek bezi reklaminin hedef kitlesi anne, ama sa-
dece bezin teknik 6zelliklerinden bahsettigi zaman bir reklam izleyicinin dikkatini
¢ekmeyecegi igin, ¢ocuklar da bir malzeme oldugu i¢in ¢ocuklar kullaniliyor.

Noromarketing caligmalar1 da bazen olumsuz bir sekilde kullaniliyor. Néromarke-
ting dedigimiz sey, beyni arastiran bilim daliyla pazarlamanin birlestirilmis versi-

yonudur. Néromarketing zekice bir kullanim, ama ne kadar etkilidir, tartisilir.

Koton markasini hepiniz bilirsiniz, bir reklami i¢in Tirkiyerde pedagoglar
tarafindan imza toplanildi, tepki gordii ve reklam yayindan kaldirildi. Reklaminda
cocuklarin diinyasina moday1 ve cinselligi sokmak, onlarin gelisimini olumsuz
yonde etkilemek, yetigkin diinyasinin ¢ocuk diinyasina etki etmek gibi bir durum
s0z konusu. Yine Evy Baby markasinin yayindan kaldirilan bir reklaminda ii¢ kiigiik
kiz cocuguna fazlasiyla makyaj yapilmis, seksi kiyafetler giydirilmisti ve ¢ok fazla
tepki ald1. Evy Baby bu konuda ¢ok fazla istismar eden bir marka. Turkcell yillardir
Cellocan reklamlariyla ¢ocuklari istismar ediyor. THY yine, ¢cocuklari reklaminda
malzeme olarak kullanmistir. Garanti Bankasinin Sucu Cocuk reklami vardi, eski

bir reklam; burada da banka kendisiyle ¢ocugu benzer gostermistir.

Son olarak sosyal medyadan bahsetmek istiyorum. Hepinizin tanidigi Seyma SU-
BASI, cocugunun fotograflarini paylasiyor. Belki ¢ocuk biiytidiigiinde milletvekili
olmak isteyecek ve topuklu, parlak gri rengi ayakkabilariyla, yiiziindeki makyajla
fotografinin olmasini istemeyecek. Bir anne olarak bir cocugu bu sekilde teshir et-
mek, bilemiyorum hangi akla mantiga sigiyor, ama bunu diizenli olarak yapiyor.
Cok fazla tepki aliyor, ama ne yazik ki hi¢ bir sey degismiyor. Sosyal medyada
cocuk istismarini da bu sekilde isleyebiliriz. Ben ¢ok tesekkiir ederim.

Dr. Ogr. Uyesi Sevket AYAZ

Pinar Hanima ¢ok tesekkiir ediyorum. Gergekten reklamlarda ¢ocuk istismari ¢ok
onemli bir konu, aslinda biiyiiklerin istismar1 da énemli. Yillar énce ben Istanbul
trafiginden sorumlu gorev yaparken, o zamanlar biiyiik televizyonlar yeni yeni ¢iki-
yordu ve ¢ok pahaliydi. Taksimin merkezine koca bir televizyon kurulmus, reklam-
lar1 veriyorlardi. Siiriiciiler oradan gegerken, reklamlara bakmaktan dolay1 birkag
kaza oldu. Biz de o kazalar1 bildirdik ve o televizyonu oradan kaldirdik. Demek
istedigim, ilgili kurumlarin bu tip olumsuz reklamlari, ilgili yerlere sikayet ederek
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kaldirmalar1 gerekiyor. Bunun 6nemli bir gorev oldugunu diisiiniiyorum. Hocam
tekrar tesekkiir ediyorum. Simdi psikolojik boyutuyla istismar konusunu Funda
Hocam sizlere agiklayacaklardir. Hocam buyurun.

Funda KIVRIKOGLU YALCINKAYA
Uzman Psikolog

Arkadaslar on bes dakikaya sadik kalmamiz gerekiyor. Oncelikli olarak ben size
bir masal anlatarak baslamak istiyorum, bu masali bilmeyeniniz yoktur, “Kirmizi
Baslikli Kiz.” Daha 6nceden, bildiginizden farkli bir versiyonla bakalim istiyorum
beraber. Bir zamanlar sevimli bir kiz varmis ve annesi ona kirmizi bir baslik dik-
mis. Bu baghigint o kadar ¢ok seviyormus ki, o kadar ¢ok takmis ki artik bunun
adin1 almis. Bir glin annesi onu yanina ¢agirmis ve demis ki: “Biiyiikannene bu ye-
megi gotiir, ¢linkii bliylikannen ¢ok hasta ama liitfen giderken patikadan ayrilma.”
Kirmizi baslikli kiz sepeti alip ¢ikmis, séz dinlemeyerek patikadan ayrilip ormana
girmis. Karsisina bir kurt ¢ikmis. Kurt kirmizi baslikli kiza, “Nereye gidiyorsun
boyle” demis. Kirmizi baglikli kiz kurdun kot biri oldugunu tahmin edememis.
Korkmadan yanit vermis: “Ileride biiyiikannemin evi var, ben de ona gorba ve bo-
rek gotliriiyorum, ¢linkii kendisi ¢ok hasta.” Kurt kendi kendine hem kizi hem bii-
yiikanneyi yiyebilirim diye diisiinmiis. Bu masalin temel mesajlarina baktigimiz
zaman, aslinda ilk duydugumuz sey, ¢ocuklarin s6z dinlemesi ve giivenli alandan
uzaklagsmamasi, ayni zamanda ¢ocuklarin yabancilarla konusmamasindan bahsedi-
yoruz. Cocuklarin yabancilara agik adres vermemesi veya ¢ocuklarin tek baslarina
dolagmamasi ile alt mesaj verilmeye galismis. Bundan daha fazlasi olabilir mi? Ne-
den bu masalda kurt kullanildi? Neden aslan veya ay1 degil? Bu yiiksek ihtimalle
masalin yazildigi dénem olan yaklasik 1900’lerin ortalarina geliyor, bu siirecte kurt
adam figiirleri ¢cok popiilerdi. Kurt adamlar nasil insanlardir? Giindiiz normal in-
sanlardir, aramizda yasarlar. Daha sonra gece kurt adama doniisiirler. Pedofolikler
bunlardan farkli midir? Toplum i¢cinde normal gibi gdziiken, ancak uyaranla birlikte
cocuklar1 istismar eden kisilerdir. Bu farkli bakis agisiyla baktigimizda, evet bu bir
pedofili hikayesidir.
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Funda KIVRIKOGLU YALCINKAYA

Pedofili profillerine baktigimiz zaman, benim en ¢ok gérdiigiim vakalar cinsel istis-
mara maruz kalmis yetiskinler. Cogunlukla bunlar rapor edilmiyor. Bununla ilgili
cok yanlis inanislar var. Oncelikle istismarcinin yabanci biri olabilecegi gibi tanidik
biri oldugunu unutmayalim. Toplumda sayilip sevilen, zararsiz goriilen insanlardir.
Genelde kendi yasitlariyla pek iletisim kuramazlar. Bu baglamda karsisinda gii¢ ku-
rabilecegi insanlardan, yani ¢ocuklardan segerler. Miige Anlr’da ¢ok popiiler olmus
bir vaka, “Hikmet vakas1” vardi. Miige ANLI’y1 seversiniz sevmezsiniz bilmiyo-
rum, ama orada bir itiraf gelmisti. Yaklasik dort yasinda bir kiz ¢ocuguna tecaviiz
eden ve ardindan 6ldiiren Hikmet isimli bir sahis. Programda Hikmet’in komsular1
Miige ANLI’ya baglanarak, “Hikmet’in ¢ok iizerine gidiyorsunuz, o ¢ok tatli, cok

sakin, kimseye zarar vermeyecek birisidir” demisti.

Cocuk istismar1 ¢ok eski caglardan beri olan bir sey. Ornegin eski Yunan>da irkin
ozelliklerini korumak i¢in babaya, cocugunu 6ldiirme hakk1 verilebiliyor. Gegmisten
glinlimiize kadar ¢ocuk istismari ¢ok yapilmig. Cocuklar travmay1 dile getirmekte
zorlaniyorlar, bunun birgok sebebi var. Yetigkinler bile zorlanmiyorlar mi? Tecaviize
ugrayan kadinlarin yiizde ellisi sadece o giin gidip kendisinin tecaviize ugradigini
sOyleyebiliyor. Bir de bunun ¢ocuk oldugunu diisiiniin. Kendisine inanilamayaca-
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&1 inanc1, ekonomik olarak istismarciya bagli kalmasi, tehdit ediliyor olmasi ya da
iliskisinin ¢ok iyi olmasi da olabilir. Yani ne demek istiyorum burada? Babasi yapi-
yor, yani babasini sikayet ettigi zaman sikinti ¢ikabilecegini biliyor o gocuk. Bunun
disinda da genellikle kendi giinahi olarak kabul eder ¢ocuklar ve istismarcinin sir

tutma istegine genellikle uyarlar.

Ne zaman fark ediliyor? Cok zaman kimseye sdylenmez, ama fiziksel zarar gordii-
glinde, hamilelik durumunda veya baska bir arkadagina sdylediginde fark ediliyor;
yani i§ isten gegmis oluyor. Cocuk cinsel istismarinda farkli degisiklikler oluyor.

Istismar1 genellikle tesadiifi olarak fark ediyoruz. Hamilelik ya da yaralanma
gibi durumlarda ortaya cikiyor. Istanbulyda bir arastirma yapilmus, cinsel saldirt
suclarinin dagilimiyla ilgili. Cinsel igerikli fiziksel temas yiizde 40. Bu c¢ok
yiiksek bir oran. Her iki buguk kisiden biri, cinsel igerikli fiziksel temasa ugruyor
Istanbulyda. Cinsel iliski tesebbiisii yiizde 8, bunun gerceklesme ihtimali yiizde 7,7.

Bir atasoziiniin li¢ farkli versiyonu var burada, cinsel istismar1 oldukca destekleyen
bir atasozidiir. “Kiz ¢ocugu ya er koynunda ya yer koynunda.” “Kiz girdi on iigiine,
ya erdedir ya yerde.” “On besinde kiz, ya erde gerek ya yerde.” Tamamen ¢ocuk

istismarini saglayan tiirde atasozleri.

Mitlere baktigimiz zaman ¢ocuk istismarinin yetigkine gore az oldugunu diistintiyo-
ruz, oysaki cinsel su¢ magdurlarinin ytizde 50°si cocuk ve saldirt magdurlarinin ara-
sindaki en biiyilik orandir. Cocuklar genelde yabancilar tarafindan istismara ugrar
diye diisiiniiyoruz, sevdigimiz birinin bunu yapamayacagini diisiiniiriiz. Oysaki ¢o-
cuklarda ytizde 90 oraninda kisi tanidik, yetiskinlerde de yiizde 75. Cinsel istismara
ugrayan ¢ocuk ifadesini geri aldiysa mutlaka yalan sdylemistir ya da iftira atmigtir
diye diisiiniiyoruz. Oysa ¢ocuklar daha sonra aile baskisi sebebiyle ifadelerini geri
cekmektedir ve ¢ogunlukla sug¢ gergektir. Cinsel saldirganlar akil hastasi, psikolo-
jik kisilerdir, oysaki sadece ylizde 10™unun psikolojik tan1 aldigin1 gériiyoruz. Yine
bir bagka mit ise saldirinin en ¢ok karanlik ve 1ssiz yerde oldugudur. Oysa bu oran
sadece yiizde 10. Genellikle saldirganin ve magdurun evinde yiizde 60 oraninda
gergeklesiyor. Cinsel saldirida ise saldirganin uyarilmis ve kendini kontrol edemedi-
gini varsaytyoruz genellikle, bu yine bir yanlis diisiince bi¢imi. Cinsel saldir1 suglar
yiizde 60-71 arasinda planlanarak gerceklesmektedir. Cok tesekkiir ederim, olabil-
diginde hizli anlatmaya ¢alistim.
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Dr. Ogr. Uyesi Sevket AYAZ

Cok tesekkiir ederim Funda Hocam. Kirmiz1 Baslikli Kiz masali gergekten 6giit
verici. Yine toplum yapisi da istismara izin verebilecek olabiliyor. Bu bakimdan
toplum yapisin1 egitimle ¢dzmemiz gerekiyor. Istismar orani bizim iilkemizde
oldukga yiiksek. “Tas yakindan gelir, uzaktan gelmez.” istismar olay1 da dyledir.
Cok tesekkiir ederim tekrardan. Simdi ¢ocuk ve su¢ konusunu islemek iizere Ozan
KARADAG" davet ediyorum.

Faik Ozan KARADAG
Istanbul Emniyet Miidiir Yrd.

Siber suclar biraz sizden bahsediyor arkadaslar. Ben de iiniversite okudum, ama
bizim zamanimizda bdyle internet falan konular1 biraz daha zayifti. Simdi bu ko-
nularin biitlin suglarina bizim subemiz bakiyor. O yilizden on dakika konusup, bir

farkindalik olusturmak istiyorum.

Siber su¢ denildiginde ne anliyoruz? Cok sey var, internete girdiginizde ¢ok sey
goriirsiiniiz, ama bizim kendi subemizde operasyonel bir sube oldugumuz igin, or-
ganize suglarla ilgili, mali suglarla ilgili, kacakeilikla ilgili suglar olsun bunlarin
hepsinde siber suglar var. Neden? Herkes dijital kullaniyor, herkes telefon kullani-
yor, bilgisayar kullaniyor ve bunlarin her birisi bir yerde iz birakiyor. Cilinkii bunla-
rin, sunuculari da bizde olmadigi i¢in bunlar degisik zamanlarda, degisik yerlerde,
belli bir yere geldiginizde oniiniize ¢ikabilir. Bu risklerle karsilasmamaniz i¢in biraz
dikkatli olmaniz gerekiyor.

Cocugun istismar1 veya pornografisiyle benim ne alakam var? Sizin olmayabilir, ama
burada yaklasik yiiz tane arkadasimiz var, hepsi ¢ok degerli, buradan 6greneceginiz
bir tek sey, bir yakininizin magduriyetini 6énleme anlaminda ¢evrenize faydaniz
olur. O yiizden simdi size kisa bir anlatim yapacagim. Konuyla ilgili baz1 kanun
maddelerimiz var, ama Hocam sizi aydinlatacaktir. On bes yas nedir, on alt1 yas
nedir, on sekiz yas nedir bunu anlatmaya calisacagim. On sekiz yasinin altindaki her
birey ¢ocuktur. Bizim temel felsefemiz budur. Kanun olarak da boyle, iliskilerimiz
yoniinden de.
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Y

Faik Ozan KARADAG

Cocukistismarininne olduguzatenanlatildiarkadaslar. Istismarin her tiirliisii kotiidiir.
Savunmasiz olduklari i¢in, idrak kabiliyetleri diisiik oldugu i¢in, onlar savunmasiz
kalryor. Fiziksel istismar, bildigimiz konulardir maalesef. Cocuk, istismarin izlerini
yillarca tastyabiliyor. Ben psikoloji béliimiinden mezunum. Ismini zikretmemde
bir sakinca yok, Ustiin Dékmen Hocamiz vardi, drama dersimiz olurdu. Yirmi ii¢
yasinda bir arkadasimizin derste anlattig1 bir olay, kiigiikken yasadigi siddetin ufak
bir ayrintisini asip, hayatina bambagka sekilde devam ediyor. Duygusal istismarlarin
artik hepimiz farkindayiz, ¢ocuklarin arasinda bile dyle iletisimler var ki, dilim
sdylemeye varmryor. Thmal en biiyiik sorunumuz. iliskilerimiz sosyal anlamda ¢ok
zayifladi. Cok biiyiik apartmanlarda oturanlar var, yan komsumuzu bilmiyoruz. Bu
ihmal sonucu, iyi arkadaslariniz, iyi dostlariniz olmazsa siiriiklenip gidebilirsiniz.

Ondan sonra da geg¢ kaliniyor.

Bizim kiiltiiriimiizde de, gegmisimizde de boyle seylerle karsilasma ¢ok yoktu. Bi-
zim yasantimizda, dncesinde kiz ¢ocuklarinin 6ldiiriildiigii bir donemden, cennetin
annelerin ayaginin altinda oldugu bir doneme gelmis bir yapidayiz. Su anda baktigi-
miz zaman, Avrupa ve ABD merkezli ve onlarin kullandig1 yer olan Giiney Afrika
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ve Uzakdogu’da bu artis gostermektedir. Bunlarin temel noktasinda ahlaki ¢6ziilme,
ayni zamanda ekonomik bir fayda. Demin Sevgili Hocam ¢ok giizel belirtti, peynirli
pizza, hotdog Syle basit degil. Ingiltere’de insanlarin yasadig: seyler. Burada egitim
konusu ¢ok 6nemli. Profesor olmus, miidiir olmus, alim olmus, bunun bir 6nemi yok.
Nasil karsilasiyoruz bunlarla? 57 bin 335 adet internet sitesi var. Cocuk pornografisi
sitelerinin takibini biz miimkiin oldugunca yapmaya ¢alisiyoruz sube olarak. Bu
siteleri kapatmaya calistyoruz. Bu konuda da halkin destegi de ¢ok dnemli. Ingiltere
merkezli Izleme Merkezinin 2016 raporunda, diinya ¢apinda ¢ocuk istismari yiiz-
de 60’lara c¢ikiyor. Cocuk istismari ilklerini barindiran bes iilke; Hollanda, ABD,
Kanada, Fransa ve Rusya. Tiirkiye ve Rusya da bu rapora dahil.

Bazi raporlardan bahsettik, kisaca gegeyim, ¢ocuk pornografisi videolarinin yiizde
53’ on yasin altinda. Arkadaslar, gengler; videolar1 biz izliyoruz. Bunlarin hepsi
bize geliyor, biz bu raporlar1 gérdiiglimiizde, {i¢ yasinda, iki yasinda ¢ocuklarin por-
nografileri var. Nasil olabilir diyorsun? Ug yasinda kiz ¢ocuklar1, erkek ¢ocuklar:
istismarin taban boyutu. Biz artik bunlar1 gérmekten sikildik. Bu igerikli sitelerde
bu videolarin izlenmesi devam ediyor ve artisla devam ediyor.

Simdi bizde sOyle bir sey var arkadaslar, emniyette nasil oluyor bu isler. Emniyette
Cocuk Sube Midiirliigiimiiz var, Cocuk Sube Miidiirliigli bu ¢ocuklarin maddi
menfaatlerde kullanildiginda, bir cinsel temasin oldugu noktalarda daha agirlikli
iizerine gidiyor. Siberle ilgili olan kismindaysa biz, bu internet sitelerinden
indirilmis, izlenmis ve yayilmis olanlarin, bize IP>leri geldiginde caligmalar
yapiyoruz, sahislar1 gozaltina aliyoruz. Mahkemeye cikartiyoruz. Bizim isimiz
internet iizerinden. Internet iizerinden derken, &yle vakalarla karsilastyoruz ki,
yakin zamanda da yine karsilagtik, dayisiyla, kiz ¢ocugunun goriintiileri vardi.
Tespiti cok zordu. Sonrasinda o kizin hangi bolgede olduguyla ilgili uzmanlarimiz
ve arkadaslarimiz ¢alisti. Lokal olarak bir ilgeyi belirlediler, o ilgede caligmalar
yaptilar, o ¢ocugun resmini okullarda géstermeye bagladik. Cocugu bulduk, baktik
ki dayisi. Bu sefer ailenin igerisinde de kaos. Anne diyor ki: “Kardesim, kocam
duyarsa vurur, 6ldiiriir.”” Bu isin uzantilar1 var. Sadece ¢ocugun istimrari ile de bite-
miyor. Gizli kaltyor. Yavrularimizin hepsi tertemiz bir melek. i1k defa karsilasiyor.

Birkag¢ giin 6nce bir gorevde, bir yerde bir ¢ay icelim dedik. Cay igerken, oradaki
bir hanim kardesimiz bize ¢ay, kahve ikram etti. Muhabbet, sohbet: “Ben esimden
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ayrildim, benim bir kizim var, onun yaninda kaliyor on yedi yasinda.” Bir kiz1 da
arkadaglar, on yasinda. Esler ayr1 yerde, es Bursa’da yasiyor. Hanim kardesimiz
Istanbul’da yasiyor. Dedi ki, “Benim ¢ocugum su anda krese gidiyor. Kreste cocuk
hocasina, ‘Hocam, babalar kizlarin1 oksar mi1?” demis.” Bu s6z sonrasinda arka-
dasimizin, yani kres hocasinin farkindaligi ¢ok énemli. Cocukla konusuyor: “Sen
ne demek istedin?” “Babam beni oksuyor.” Oz babasindan bahsediyor. Hocamizin
sayesinde o babaya dava agildi. Simdi anne bize diyor ki, “Ben, cocuguma ne kadar
ileri gittigini konusamiyorum; acaba ne yapti?”” Bunlar1 size vaka olarak anlatiyo-
rum. Bunlar yaganiyor arkadaglar. Yaninizda, yakininizda, ¢cevrenizde bir kisi bile
buna kalkisacak olsa, siz bunu onleseniz, polise bildirseniz, ailenize bildirseniz,

Allah i¢in ¢ok giizel bir fayda saglarsiniz. Beraberlik bdyle olur.

Arkadaslar tiim sosyal medyalariniz iz birakiyor. Twitter, Facebook, YouTube; hep-
sinin sunucusu yurtdisinda. “Ben girip ¢ikiyorum, bir sey olmaz” demeyin, biz de
bunlar1 tespit edebiliyoruz. Nasil sevgili Hocam dedi ki: “Yarin o ¢ocuk biiyiidii-
glinde bu resimleri gérdigiinde etkilenmeyecek mi?” Hepimizin ¢ocukken yaptigi
hatalarimiz var, bunlar neden oniiniize gelsin? Interneti dogru kullanin. Ciinkii bu
tehditlerle kars1 karsiya kaliyorsunuz. Bize gonderiliyor bunlarin hepsi. Buradan
gelen raporlarin incelemelerini yaptiktan sonra, su¢ unsuru tespit ettiklerimizi sav-
ciliga gotiiriiyoruz. 2016-2017 ve 2018’in dort ayinin tarafimizca yakalama sayilari-
n1 belirttik, tutuklamanin az oldugunu goriiyorsunuz degil mi? Bunu da arkadasim
size izah edecektir, ama ben size bir iki tanesini sdyleyeyim. Arkadaslar ¢ocugu
da, biz gorliyoruz maalesef, ailesini de subemize davet ediyoruz, 6zel odamiz var
ve psikolojik destek alarak yapiyoruz. Burada vaka bize ¢ok ge¢ geliyor. Geldikten
sonra, ailenin igerisinde, az 6nce sdyledigim gibi, kocam kardesimi 6ldiiriir, su olur,
vakialarinda, yapan da ¢ocuk, bizim yegenimiz yapmis diyerek kisiyi degistiriyor-
lar. Burada bir sikint1 yasiyoruz. Bizim temel belirleyecegimiz sey, duygusal ola-
mayiz, dijitallerine bakiyoruz. Dijitallerinde bu videolar var m1? Magdur olan kiz
ile ilgili videolar var mi1? Bunlara bakiyoruz, inceliyoruz ondan sonra yargiliyoruz.
Raporlarimiz kesin ve nettir. O yiizden bunlar zaman aliyor ve genelde hakim ve
savcilarimizin bu konuda ¢ok bilgili oldugunu sanmiyorum, bilenleri hari¢ tutuyo-

rum. Bu konuda cezalandirma yontemi ne yazik ki az.

Internetin gocuklarda yapabilecegi sosyal ve fiziksel etkileri asag1 yukari biliyoruz,
ama yine ben burada bahsedecegim. Dis ve gercek diinyadan uzaklasmak, daha
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bireysel olmak, genclerimizi asosyal yapiyor. «N’aber oglum, ne yapiyorsun?»
diyoruz. Cevap, «lyi», «Nasil gecti giiniin?», «Normal». Konusma yok, biitiin
duygusu sosyal medyanin igerisinde. Cocuklarimizi takip etmek durumundayiz.
Hangi sitelere giriyor, ne bakiyor bilmemiz gerekiyor, aksi takdirde istemedigimiz

bir seyin icerisinde bulabiliriz.

Dikkat edilmesi gereken konular nelerdir? Biliyoruz, ama soyliiyor muyuz
cocuklarimiza, bilmiyorum. Ozel bilgileri, adres, telefon ve isim vermemelidir.
Tanimadiklar kisilerle sohbet ve konusma igerisinde bulunmamalidir. Bu sekilde
gelen talepleri mutlaka ebeveynlerine sdylemelidir. Anne ve baba ¢ocuga yakin

olacak. Birisi cocukla ilgilenecek, biz ¢cocukla ilgilenmezsek baskalari ilgileniyor.

Cocuklar interneti bizden daha iyi taniyor, bundan hi¢ silipheniz olmasin.
Cocugunuzla ilgilenmek sizin tercihiniz; ister ilgilenirsiniz, ister ilgilenmezsiniz.
Ortak yasam alanlar1 yaratmalisiniz. Ornegin bilgisayarini gériiniir bir yere koyun.
Cocugun ayrica odasinda kapali bir diinyas: olmasin. Istenmedik durumlarda ne
yapabilecegi hakkinda onu bilgilendirin. Bilgisayarinin basindan kalktiktan sonra
nerelere girdigine bakin. Oynadigi oyunlar1 &grenin. Internet iizerinden attigi

mesajlara bakin.

Mustafa Kemal ne demis: “Cocuklar her tiirlii ihmal ve istismardan korunmali,
onlar her kosulda yetiskinlerden daha 6zel ele alinmalidir.” Cok tesekkiir ediyorum.

Dr. Ogr. Uyesi Sevket AYAZ

Ozan Midiiriime ¢ok tesekkiir ediyorum, gergekten onu dinledikten sonra duru-
mun distindiigiimiizden ¢ok daha vahim oldugunu 6grendik. Arkadaslar ben asag1
yukari ona yakin aktivite yaptim, ama dgrencilerimizin bugiin ¢ok sabirli oldugunu
goriiyorum. Hepinize sabriniz i¢in ¢ok tesekkiir ediyorum. Liitfen son konugmaci-
miz1 da dinleyelim, daha sonrasinda soru cevap varsa onlar1 aliriz. Simdi hukuki
boyutlariyla ¢ocuk istismari konusunu El¢in Cemre SENCAN Hocamizdan dinle-

yelim, buyurun hocam.
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Elcin Cemre SENCAN
Avukat

Oncelikle herkese merhaba. Vakit ayirdiginiz igin ve bu konuya duyarsiz kalmadi-
gz icin ¢ok tesekkiir ederim. Degerli katilimcilar ¢ok giizel ele aldilar. Bu konu
tek basina hukuksal boyutla ele anilip ¢6ziime kavusturulabilecek bir konu degil.
Yasal diizenlemeleri de ele almak gerektiginin kanaatindeyim. Bu konuda ¢ok fazla
bilgim var maalesef.

Oncelikle cocuk istismar1 konusu, anayasamizda, uluslararasi s6zlesmelerde, ceza
kanunda ve buna bagli olarak ¢ikartilan bir¢ok kanunda ele alinmistir. Burada
en onemli gorev devlete disiiyor, anayasanin kirk birinci maddesine gore devlet,
cocuklar1 korumak i¢in her tiirlii 6nlemi olmak iizere, teskilatin1 kurmakla kendini
gorevlendirmistir. Cocuk o kadar korumaya muhtag bir varliktir ki, bunlarin hepsi

0zel bir kanunla diizenlenmistir.

El¢in Cemre SENCAN
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Cocuk istismar1 konusuna ge¢meden Once cocuk kavrami iizerinde durmak
gerektigini diisiiniiyorum. Cocuk kimdir? Cocuk her seyden once bir insandir ve her
insan gibi temel hak ve 6zgiirliikleri vardir, yasam hakki, egitim hakki, saglik hakki,
diisiince 6zgiirliigii.. Bu haklara ¢cocuk dogumundan itibaren kavusur ve 6lene kadar
sahiptir. Bu haklardan vazgecemez, devredemez. Bunlarin hepsi biitiindiir. Bu hak-
lar sinirlandirilamaz. Ancak olaganiistii hal gibi durumlarda, yasam hakki diginda-
ki haklarin sinirlandirilabilecegi diizenlenmistir. Cocuk mevzuatla tanimlanmistir.
Ozellikle on sekiz yasini doldurmamus, her bireyin ¢ocuk oldugu diizenlenmistir.
Bazen on sekiz yasindan kii¢iik bir gocugun, ergin olmasi yani yetigkin olarak kabul
edilmesi de giindeme gelebiliyor. On sekiz yasini doldurmayan bir kisinin ergen
olabilmesi i¢in ancak ya evlenmis olmasi gerekmektedir ya da mahkeme karariyla
mahkemenin bu kisi artik ergindir diye karar vermis olmasi gerekir. Evlenme konu-
sunda ¢ok fazla bilgi kirliligi var maalesef ancak sunu belirtelim, evlenmenin yasi
kural olarak on yedidir ancak on yedi yasindaki bir kisi yasal temsilcisinin izniyle
evlenebilir. Bunun disinda ancak en erken on alt1 yasinda bir ¢ocuk evlenebilir. Bu
da mahkeme karariyla bir evlenme s6z konusudur. Daha kiiciik yaslardaki ¢ocuk-
larla evlenilmesi cinsel istismarin konusunu olusturur. Burada sunu da belirtmek
istiyorum, cinsel istismar konusu hukukumuzda ¢ok yeni. 2004 yilindan 6nce cinsel
istismarla ilgili bir diizenleme yoktu. O yiizden belki de ¢ok erken yasta evlenen
insanlar vardi ¢evremizde. 2004 yilindan sonra sug¢ oldugu kabul edilmistir. Ce-
zalar ¢ok caydirict goriinmiiyor. Bunlar artik hepimizin vicdanini rahatsiz edecek
duruma ulagmis durumda. Bu amagla Bakanlik tarafindan bir komisyon olusturdu.

Daha fazla diizenlemeler olacagina da giivencim sonsuz.

Cocuk Koruma Kanununa gore ¢ocuk ikiye ayrilmistir. Korumaya ihtiyaci olan
cocuk ve suga siiriiklenen ¢ocuk. Korunmaya ihtiyaci olan ¢ocuk magdur ¢ocuktur,
bedensel, zihinsel, ahlaki ve duygusal gelisimi bakimindan kisisel giivenligi
tehlikede olan ¢cocuktur. Suca siiriiklenen ¢ocuk kavrami da, bir gocugun tek bagina
suc isleyebilecegi kabul edilmiyor. Mutlaka ¢ocugu suga siiriikleyen bir etken vardir

diye diisiliniiliiyor. Bu yiizden suga siiriiklenen ¢ocuk olarak yargilanir.

Cocuk istismar1 nedir diyecek olursak Hocamin da bahsettigi gibi , «Cocugun
saghigini, fizik ve psikososyal gelisimini olumsuz yonden etkileyen davranislardir.”
Hukukumuzda bunlar farkl sekillerde olabilir. Fiziksel olabilir, cinsel olarak istis-
mara ugramasi. SOyle diisiinebiliriz marketlerde alt kisimlarda oyuncaklar ve se-
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kerler vardir. Bunlar aslinda ¢ocuklarin duygu istismarina yonelik davraniglardir.
Cocugun cani ¢eksin, aile satin alsin. Bugiin ceza kanunumuzda istismar olarak

sadece cinsel istismar sug gibi goziikiiyor.

Saldir1 ve taciz sugundan magdur herkestir ancak ¢ocugun cinsel istismarinin ve

resit olmayanla cinsel iliski su¢larinin magduru ¢ocuktur. Bu agidan 6nemlidir.

Cinsel istismar nedir? Ceza kanunu bakimindan cinsel istismar; on bes yasin1 ta-
mamlamamis, ya da tamamlamis ama algilama yetenegi gelismemis ¢ocuklara karsi
gercgeklestirilen her tiirlii davranistir. Bugiin bir 1slik ¢alma da cinsel istismar sayi-
labilir. Burada on bes yas alt1 nemlidir. Diger ¢ocuklara karsi sadece cebir, tehdit
gibi hallerde cinsel davranisa maruz kalma seklinde diizenlenmistir. Cinsel istismar
sucunda konulan hukuki degerler magdur ¢ocugun yararidir. Kanun koyucu ¢ocu-

gun rizasina bile itibar etmez.

Yargilama siireci hakkinda biraz bilgi vermek istiyorum. Magdur ¢ocuk, olayla kar-
silastiginda ilk olarak en yakin karakol veya jandarmaya gidiyor. Burada ifadesini
vermesi gerekiyor ama bununla da bitmiyor isin kotii tarafi. Sonra saveiya tekrar
ifade veriyor. Savci bir iddianame diizenliyor ve cezalandirmak iizere dava agiyor.
Mahkeme sirasinda hakimle mutlaka ¢ocugu bir daha dinliyor. Adi tiptan rapor ali-
niyor. Cocugun bu yasadigi utang verici durumu tekrar tekrar yasamasi gerekiyor.
Bu maalesef yapilmak zorunda.

Magdur ¢ocuk dinlenirken mutlaka bir avukati oluyor. Magdur ¢cocugun ifadesi ali-
nirken mutlaka yaninda bir psikolog, sosyal hizmet uzman1 bulunuyor. Bu olmadan
cocugun ifadesinin alinmast miimkiin degildir. Avukat bulunmadan da ¢ocugun
dinlenmesi miimkiin degildir. Avukatlar baroya bagvuruda bulunur, géniillii olarak
bu hizmeti verirler. Bunun karsiliginda bu magdur kisilerden iicret alinmaz. Avukat
ciizi olarak karsiligin1 devletten alir. Ifadeye baslamadan dnce ¢ogu zaman oyunlar-
la ¢ocuk hazirlanir.

Cocugun cinsel istismar1 sugu, sekiz yildan on bes yila kadar hapis cezasiyla
cezalandirilir. 2014 yilindan 6nce bu sugun cezasi ¢ok daha azdi. Bu gergekten
ilerleyen zamanlarda daha yiiksek ve daha caydirici cezalar olur. Bir siiphelinin ya
da sanigin cezalandirilabilmesi i¢in somut delillerin olmasi1 gerekir. Cogu zaman

ceza almamasinin sebebi budur.
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Cinsel istismar sugunun son zamanlarda artmig olmasinin sebebi artik insanlarin
duyarliliginin artmasi. Onceden aile igerisinde olan olaylar olmasina karsin artik
insanlar ses ¢ikartiyor. Bunun artmasinin en biiyiik sebebi bu. Olumsuz olarak da
internete ve televizyona erisimin ¢ok fazla artmis olmasi. Bu sebeple ¢ocuklarin
cok fazla cinsel istismara maruz kalmasi. Her cocugun ¢ok iyi egitilmesi ve ailenin

¢ocuguyla ¢ok iyi ilgilenmesi gerekiyor. Hepimiz bu su¢un magduru olabiliriz.

Cinsel istismar su¢unun daha agir cezay1 gerektirdigi haller vardir. Bunlardan bi-
rincisi cinsel istismarin viicuda organ ya da baska bir cisimle ger¢eklesmesi halinde
ceza on alt1 yildan basliyor. Magdur eger on iki yasini tamamlamamissa bu ceza
on sekiz yildan az olamaz. Birden fazla kisi tarafindan birlikte yapilmasi da, yine
sucu arttirici bir sebeptir. Kan bagi da, yani baba tarafindan, dayi tarafindan, amca

tarafindan gibi yapilan istismar, istismar1 arttirict bir sebeptir. Siddet ve tehditle

yapiliyorsa bu hallerde de ceza orani arttirilir.

Konusmacilar
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Resit olmayanla cinsel iligki sugu vardir. Genellikle haberlerde gordiigimiiz, duy-
dugumuz sey bu oluyor. Sucu isleyenler bir sekilde isledikleri istismar1 bu suga ce-
virmek istiyorlar ki, daha az ceza alabilsinler. Bu yiizden, “Magdurun rizasi vardir”
diye sdylemler duyariz. On bes yasini bitirmis olan ¢ocuklarla cinsel iliskide bulun-
mast halinde sikayet {izerine iki yildan bes yila kadar hapis cezasi ile cezalandirilir.
Evlenme yasag1 bulunan kisiler arasinda sikayet {izerine on yildan on bes yila kadar
hapis cezasina hitkmolunur. Evlat edinilen ¢ocuk da sikayet {izerine koruyucu aile-
sinden bdyle bir sey yasadigini dile getirirse on yi1ldan on bes yila kadar hapis cezasi

ile cezalandirilir.

Cocuk gelin sorunu, on alt1 yasin altindaki bir cocugun evlenmesi yasal degildir.
Baslik parasi karsiliginda bir babanin zorla gocugunu evlendirmesi halinde direk
cinsel istismar sugunu isleyen kisi olarak ceza almasi uygun goriilmiistiir. Ben ¢ok
tesekkiir ederim beni dinlediginiz igin.

Dr. Ogr. Uyesi Hiiseyin KAZAN

Kiigtlik bir anekdot paylasayim, hem Elgin hem Pinar ikisi de benim yiiksek lisans
ogrencilerim. Bir hoca igin 6grencilerinin giizel seyler yaptigin1 gérmek, herhalde
en biiylik mutluluktur. Bugiin ikisi de beni ¢ok mutlu ettiler. Gelen tiim konugmaci-
larimiza ¢ok tesekkiir ediyorum.
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SAVAS VE DIPLOMASININ DEGISEN YUZU
Dr. Ogr. Uyesi Hiiseyin KAZAN

Saym Hocalarim, Degerli Katilimcilar, Cok Kiymetli Ogrencilerimiz, 2018-2019
egitim-6gretim yilinda USAM olarak diizenledigimiz panellerin ilkini bugiin iki
ayr1 kurumumuz ile birlikte gerceklestirecegiz. «Savas ve Diplomasinin Degisen
Yiizl» panelini USAM Giivenlik Strateji Arastirma ve Uygulama Merkezi USAM,
IAU Sosyal Bilimler Enstitiisii ve Diplomasi Arastirmalar Dernegi olarak birlikte
gergeklestiriyoruz. Bugiin panelimizin temel konusunu savag ve diplomasinin
degisen yiizii olusturmaktadir. Bununla ilgili ii¢ degerli katilimcilarimiz alanlariyla
ilgili bizlere paylasimlarda bulunacaklar. Panelimize ge¢meden Once aziz
sehitlerimiz i¢in, bu topraklarda kanlarini tilkemizin bekasi i¢in doken ¢ok kiymetli
sehitlerimiz i¢in bir dakikalik hepinizi saygi durusuna davet ediyorum. Tesekkiir
ederim.

Panelimize gegiyoruz. Panelimizin ilk konusmacisi Prof. Dr. Baris OZDAL, Ulu-
dag Universitesi Uluslararasi iligkiler Ogretim Uyesi ve ayn1 zamanda Diplomasi
Arastirmalar1 Dernegi Baskani. Kendisini kamuoyundan yakinen taniyoruz, fakat
0zgecmisi hakkinda kisaca bilgi vermek istiyorum. Uluslararasi iligkiler alaninda
Istanbul Universitesi’nde ve Uludag Universitesi’nde lisansini, yiiksek lisansini ve
doktorasin1 yapan OZDAL, halen Uludag Universitesi Uluslararas: iliskiler Ana-
bilim Dalinda giivenlik, uluslararast dis politika alaninda dersler vermekte ve bu
alanlarla ilgili akademik ¢alismalarina devam etmektedir. Kendisine hos geldiniz
diyorum.

Ikinci konugumuz, Dr. Savas DINCER. Savas Hoca Nisantas: Universitesi’nde 6g-
retim {iyesi olarak gorev yapmaktadir. Yeditepe Universitesi’nde lisansini, yiiksek
lisansin1 ve doktorasini tamamlamis, halen uluslararasi iligkiler alaninda akademik
calismalarina devam etmektedir. Giivenlik, terdrizm, uluslararasi iligkiler ve diplo-
masi alaninda akademik yayinlar1 da bulunmaktadir. Savas Hocama da hos geldiniz

diyorum.
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Dr. Ogr. Uyesi Hiiseyin KAZAN

Ugiincii konugumuz, Yusuf ALABARDAya da hos geldiniz diyorum. Kendisi Harp
Akademileri Komutanligi’'nda uzun yillar gérev yapmis, TSK biinyesinde 6zellikle
NATO biinyesinde hem yurtdis1 hem de yurtigi gorevlerinde bulunmus. Halen aka-
demik olarak doktora calismasi ile akademik hayatina devam etmektedir. Giivenlik,
terdrizm, diplomasi alaninda ¢alismalarina devam etmektedir. Hos geldiniz diyo-

rum.

Simdi panelimizi yonetmek tizere Prof. Dr. Ragip Kutay KARACA’y1 alkislarinizla
sahneye davet ediyorum. Ragip Hoca hepinizin bildigi gibi IAU Sosyal Bilimler
Enstitiisti Miidiirii olarak gorev yapmakta. Yine akademik olarak 6zellikle diploma-

si ve diplomasi tarihi alaninda ¢aligmalarina devam etmektedir.

Simdi USAM Miidiirii Sayin Dr. Ogr. Uyesi Sevket AYAZ’1 agilis konusmalarini
yapmak iizere sahneye davet ediyorum.
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Dr. Ogr. Uyesi Sevket AYAZ
Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Miidiirii

Insan tabii heyecanla olunca bazen bdyle seyler oluyor. Cok Degerli Konuklari-
miz, Sevgili Ogrencilerimiz, IAU Ulusal Giivenlik Strateji Arastirma ve Uygulama
Merkezimizin, Sosyal Bilimler Enstitiimiize ve Toplumsal Arastirmalar1 ile miisterek
yapmis oldugumuz bu panele katildiginiz i¢in hepinize tesekkiir ediyorum, hos
geldiniz diyorum.

Dr. Ogr. Uyesi Sevket AYAZ

Bu panelimizin ger¢eklesmesinde ¢ok biiyiik emek ve katkilar1 olan basta Ensti-
tii Miidiirtimiiz Prof. Dr. Ragip Kutay KARACA’ya ve Degerli Konusmacilarimiz
Prof. Dr. Baris OZDAL’a, Dr. Riistii Salim Savas BICER’e ve Giivenlik Uzmani
Yusuf ALABARDA’ya tesekkiir ediyoruz.

I¢inde bulundugumuz yiizyil degisimlerin en yogun yasandigi, hemen her sahada
biiyiik gelismelerin oldugu bir yiizyildir. O kadar kisa zamanda biiyiik gelismeler
oluyor ki bunu yillarla, aylarla degil, giinlerle, hatta saatlerle dl¢iilebilir bir hale gel-
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mis durumdadir. Kiiresellesme olarak adlandirilan bu olgu toplumlarin ekonomik,
sosyal, siyasal, kiiltiirel katmanlarinin yaninda basin, medya, egitim gibi konularini
da derinden etkilemistir. Tabii ki bunun yaninda savas ve diplomasi konularinda da
cok ciddi etkileme yapmistir. Diplomasi devletlerin birbirleri ile olan iliskileridir.
Bu iliskileri saglikli yiiriitiilmesi i¢in ¢ok ciddi diplomasi yapilmasi gerekmektedir.
Artik glinlimiizde diplomasi sadece disisleri bakanligi mensuplarinin yaptig1 bir ey-
lem, bir hareket degil, bunun yaninda sivil toplum kuruluslarinin, kanaat 6nderleri-

nin, dislince kuruluslarinin da diplomasiye katki saglamasi gerekmektedir.

Gelismis iilkeler 6zellikle bu konuda ciddi sekilde kurumlardan yararlanmaktadir.
Bizde de bu isleri yiiriiten, arastirmalar yapan, devlete, hiilkumete yardimc1 olan ¢ok
ciddi kuruluglar var. Bunlarin birisi Siyaset, Ekonomi ve Toplumsal Arastirmalar
Merkezi, birisi Stratejik Arastirmalar1 Merkezi, Dis Politikalar1 Aragtirma Dernegi,
Diplomasi Arastirmalar1 Dernegi, Orta Dogu Stratejik Arastirmalar1 gibi merkezler
bu gorevleri, bu ¢alismalar1 yapmakla devlete, hiikumete yardimci olmaktadir.

Savas ise devletlerin aralarindaki sorunlarin, anlasmazliklarin ¢6ziimiinde,
diplomasi kesildigi andan itibaren birbirlerine kars1 silah ile yapmis olduklar1 faa-
liyetler, catismalardir. Diinya bir savas tarihidir. Biitiin sinirlar savas ile ¢izilmistir.
Savas insanin var oldugundan bugiine kadar devam edip gelmekte ve maalesef ¢cok
kotii sonuglari olmaktadir. Birinci Diinya Savasinda on bes milyon dlmiistiir. Ikinci
Diinya Savasindan sonra giiniimiize kadar gozle goriiliir ciddi bir savas olmamasi-
na ragmen atmig milyon insanin hayatini kaybettigini goriiyoruz. Bu gercekten bir
faciadir. Bunun i¢in diplomasi ile bu tip ¢aligmalarin dnlenmesi biiylik 6nem tasi-
maktadir. Giinlimiizde savaslar da, Hocalarimiz biraz sonra anlatacaklardir, sekil
degistirmistir. Eskiden iki ordunun karsilikli ¢atigmasi ile olusan savaslar biyolojik,
teknolojik, siber gibi, terdr orgiitleri gibi kurumlar eli ile yiiriitiilmektedir. Ozel-
likle gelismis, agir sanayisini kurmus iilkelerin diplomaside de, savasta da daha
basarili oldugunu gérmekteyiz. Bunun i¢in bizim hedefimizin de silah sanayimizi
gelistirmek olmalidir diye diisiiniiyorum. Bu panelde sizlere bu konuda detayl1 bilgi
verilecektir. Ben daha fazla derinlemesine girmiyorum. Degerli uzmanlarimiz bu
konular1 degerlendireceklerdir.

Sevgili Ogrenciler, IAU olarak sizlerin gelismesi i¢in {iniversitemiz biiyiik
fedakarliklar yapmaktadir. Universite egitimi sadece derslerde verilen egitim
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degildir, bunun disinda sizlerin gelismesi i¢in geziler diizenlenmekte, okulda spor
faaliyetleri, miizik faaliyetleri yapilmaktadir. Biitiin amag sizlerin daha iyi yetisme-
sidir. Yaptigimiz bu faaliyette yine sizlerin yetismesi anlaminda énemli oldugunu
diisiiniiyoruz. Bizim gibi okulunuzda yirmi dokuz tane merkezimiz var, bu mer-
kezler siirekli etkinlik yapmak suretiyle sizlere katkida bulunmaya gayret etmekte-
dirler. Sizden ricamiz liitfen dinleyin, not alin, soru sorun ve de panel bitene kadar
litfen ayrilmayin. Ben panelimizin basarili gegecegine yiirekten inaniyorum. Bu
vesile ile hepinize saygilar ve sevgiler sunuyorum.

Prof. Dr. Ragip Kutay KARACA
IAU Sosyal Bilimler Enstitiisii Miidiirii

Herkese giinaydin tekrardan. Degerli Hocalarimiz da aramizda, 6grencilerimiz ara-
mizda. Bugiin énemli bir konu {izerinde tartisacagiz, diplomasi ve savas. Sevket
Hocam da sdyledi, tarihin her doneminde, belki de tarih yaziciligin her doneminde
yazilan iki ana konu savag ve diplomasi. Cok degerli konugsmacilar aramizda, onlara
da tekrardan tesekkiir ediyoruz burada olduklar1 i¢in. IAU ve Diplomasi Arastir-
malar1 Dernegi ile beraber bu paneli yiiriittiik ve hepinize isin merkezindekilerden
bir seyler sunmaya calismay1 hedef aldik, ama burada yabanci 6grenciler de gorii-
yorum. Herhalde Tiirkgeleri gelistirmek i¢in de bir avantaj olacak, ama ben olabildi-
gince onlara da en azindan konular1 sdylemeye calisacagim. Ciinkii birebir tercime
yapmamiz su pozisyonda zor.

\ Prot.Dr. Ragip Kutay KARACA i -

Prof. Dr. Ragip Kutay KARACA
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Ug konusmacimiz var. Birinci konugmacimiz, konu bazli siralama yaptik. Uludag
Universitesi Uluslararasi Iliskiler Boliimii Anabilim Dali Baskani, ayn1 zamanda
Diplomasi Arastirmalar1 Dernegi Baskani Prof. Dr. Baris OZDAL. Kendisi “Savas
ve Diplomasinin Rolii Neden Degisti” konusunu anlatacak. Sozii kendisine biraki-

yorum.

Prof. Dr. Baris OZDAL
Uludag Universitesi Uluslararas: fligkiler Béliimii Ogr. Uyesi

Sayin Baskan, oncelikle tesekkiir ediyorum. Bu vesile ile bu etkinligin diizenlen-
mesinde emegi gecen ve bizi burada misafir eden USAM Baskan1 Degerli Sevket
Hocamiza, Enstitii Miidiirii Sayin Kutay Hocamiza ve biitiin degerli dinleyicilere
tesekkiir ediyoruz. Aslinda gordiigiiniiz iizere benim bagligim biraz daha tematik.
Size miimkiin oldugu kadar sikmadan bir analiz yapmak istiyorum. Ana gergeve
kapsaminda Savas ve Diplomasinin Rolii Neden Degisti bunu inceleyecegim. Tabii
ki bu incelemeyi yaparken, Sevket Hocamiz da belitti, bir sapkam daha var, Diplo-
masi Arastirma Derneginin Baskanligini yiriitiiyorum. Soyle bir sey diisiindiim,
sosyal medyadan su andan itibaren Diplomasi Arastirmalar1 Dernegini takip edebi-
lirsiniz. Bir soru baslig1 istiyorum. Altta tam olarak gériinmiiyor, ama sosyal medya
hesaplarimiz da var. Sorumuz su, bu yansida gordiigiiniiz gorsel acaba ne olabilir.
Bunu dogru bilen bir kisiye veya iki kisiye diyelim ve sosyal medya hesabimiz: ta-
kip eden bize Diplomasi Arastirmasi Dernegi Yayinlarindan ¢ikan Diplomasi Tarihi
kitabini imzali olarak takdim edecegiz. Oraya mail atmaniz veya mesaj gonderme-
niz gerekiyor. Bu soru ile baglayayim ben. Sizin ana tema olarak da neden diploma-

sinin ve savasin tarihsel gelisiminde degisiklik var, bunu aktarmaya ¢alisacagim.
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2oL Dr. Bans Gz
4

Prof. Dr. Baris OZDAL

Cok kisaca -aranizda uluslararast kokenli veya tarih kokenli olmayan arkadaslar
olabilir- bundan dolay1 bir bilgi verecegim. Bildiginiz {izere yapi itibari ile bakti-
gimiz zaman Birinci ve Ikinci Diinya Savas: siiresince klasik anlamda biz bir dip-
lomasi ve savastan bahsedemiyoruz. Ne zamanki Ikinci Diinya Savasi, 6zellikle
cephede devam ederken ayni zamanda miittefikler arasinda diplomatik goriismeler
basliyor, savasin yonii degisiyor; ama bizim uluslararasi iligkilerin yeniden kartla-
rin dagitildigi, oyunun yeniden basladigini tarif ettigimiz, biiyiik bir 6neme sahip
olan 11 Eyliil saldirilar1 sonrasinda bir seyler degisiyor. 1991 soguk savasin bitisi ve
gliniimiize kadar gelen siire¢ i¢inde. Simdi burada neden degisme var, yani savasin
ve diplomasinin rolil neden degisti. Her sey giilliik giilistanlik giderken, biz klasik

anlamda bir diplomasi ve savastan bahsederken, ne degisti?

Simdi burada degerli hocalarimiz var, hocalarin hocast dedigimiz, onlarin yaninda
da bir hata yapmak istemem, ama temel parametreler bildigimiz, acaba o paramet-
renin {lizerinden degisimi biz okuyabilir miyiz. Tabii bu parametreler biraz sonra
goreceksiniz, bir ka¢ tane parametre veriyorum, ama her biriniz bu parametreyi

daha da arttirabilirsiniz. Temel parametre olarak birincisi uluslararasi sistemin ya-
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pisinda bir degisim var. Peki, nasil bir degisim bu, klasik anlamda diinya itibariyle
boyle bir diinyaya alisirken, sonrasinda soguk savasin degismesi ile birlikte ikinci
parametreye gegecegiz ve bizim klasik diinya bir kutuplu diinya olarak bilecegiz ve
bu sekilde algiladigimiz bir diinyada degisen seyler olacak. Su yansida gordiigiiniiz
iizere bu altta da bir agiklamasini yaptim. Terdr, Kuzey Afrika’da ya da bolgesel ola-
rak farkli yerlerde yine Savas Hocamin ve diger hocalarimizin da anlatacagi lizere,
yeni savas tiirlerini, farklilasan bir miicadele var. Yine yansida gordiigiiniiz iizere
bu savas ve beraberinde es giidiimlii olarak gelen diplomasi, farkli bolgelerde farkli
alanlar olusturarak giicti sagladi.

Peki, bu iki temel parametreyle mi hocam, baska bir parametre var m1? Ugiincii bir
parametre aklimiza geldi, bu da karsilikli baglam. Simdi aktoriyel anlamda ulusla-
rarast iliskilerimiz sadece devlet degil, devlet dis1 kurumlar, belki bireyler de bu an-
lamda farkli bir siirece girdiniz ve baglam diizeyiniz farklilasti. En temelde, klasik
ekonomi anlaminda diislindiiglimiiz zaman 1929 Biiyiik Buhrani, hatirlarsaniz eko-
nomik olarak bir aksaklik oldugu zaman biitiin diinya ekonomisi etkileniyordu, ama
bugiinkii diinyada gordiiglimiiz lizere farklilastyor. Birbiri igine ge¢mis ekonomiler
veya yine Avrupa Birligi, ABD, Cin veya para dongii sisteminde farklilaganlar; bu
tamamiyla karsilikli baglamda dontistiiriiyor. Sadece ekonomik anlamda bu sekilde
devletler bazli. Yine yansida gordiigiiniiz iizere cok uluslu sirketler bazli, iste Cin>de
bir markanin fabrikalarinin ABD»>de olmasi, Gliney Afrikarda gordiigiinliz iizere
BMWnnin ¢ok biiyiik bir fabrika agmasi gibi yapilar. Bununla da bitmiyor bence.
Karsimizda dil {izerinden bir karsilik var. Ingilizce merkezli olarak gordiigiimiiz
Ispanyolcanin, Cincenin diger dillerin yapilanmasi ve konusuldugu iilkeler. Bir
karsilikli bagimlilik, dil bagimliligi izerinden, diinyayi artik okumamiz gerekiyor.
Ciinkt dil tizerinden okumak, ayni1 zamanda bize diplomasiyi veriyor. Diplomasi

dilindeki degismeler, dil bagimliliginin bir géstergesi oluyor.

Peki, bunlar yeterli mi? Ben de bir parametre daha tespit ettim. En dnem verdigim
parametre, ¢iinkii bir¢ok arkadas sosyal medya iizerinden sunum dinliyorlar diye
tahmin ediyorum, bu da endiistri 4.0. Peki, ne alaka? Diinyada su anda her seyin
birbirinden etkilenmesi igin icine giriyor. Uzun dalgali radyo yayinlar1 basladigi
zaman diinyada, diplomatlar ve savas muhabirleri diyorlardi ki, “Diinya artik
bildigimiz diinya degil. Ciinkii diinyada hicbir sey gizli kalmayacak. Radyo kanali
ile biz biitiin evlere girecegiz, her seyi 6grenecegiz.» Simdi radyonun yarattigi
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bu etkiyi su anda ceplerinizde tuttugunuz, ellerinizde tutugunuz telefonlarinizla
diisiiniiyorum. Hepiniz su anda birer diplomatsiniz, ama hepiniz ayni zamanda bi-
rer savag muhabirisiniz. Ayni zamanda hepiniz uluslararasi sisteme etki eden birer
aktorsiiniiz ve bu yapi itibariyle endiistri 4.0 iizerinden, biraz sonra Savas Hocanin
anlatacagina eminim, besinci boyuta gelirken bunun iizerine bir diger yap1. Savasin
uzay haricinde daha da farkli boyuta gitmesi, Mars’1 ve Giines’i, ama benim en gok
Onemsedigim size soru olarak sordugum bu. Bu bir diinya haritast ve diinyada su
an itibariyle bir saniye icinde yapilan endiistri 4.0 paylasimlarini goriiyorsunuz. Bu
kadar fazla data yer degistiriyor bir saniye icerisinde. Bu datanin gerek diplomasiyi,
gerekse savagi etkilememesi imkansiz. Bundan sonra biz eger savas yapacaksak,
diplomasi de yapacaksak sadece masada veya sadece sahada yapmayacagiz. Yeni

sahamiz, yeni sahalarimizdan biri.

Peki, toparlarsam, sonug ve degerlendirmeler yaparsak, ne yapabiliriz? Simdi birin-
cisi gerek mevcut, gerekse olasilik olarak gézledigimiz artik klasik anlamda sistem
benzerligi kurarak veya yeni soguk savas benzetmeleri ile agamayiz, anlamlandira-
mayi1z. Clinkii bu sistemin degisim ve doniisiimiinii yansitmamak. Yaptiginiz ana-
lizler belki kendi iginde tutarli olacaktir, ama eksik olacaktir. Peki, ne yapabiliriz o
zaman, bu bildiginiz bize Orta Cag’dan beri 6gretilen diinya haritasidir. Artik biz
bu diinyay1, bu degisen dort temel parametre cercevesinde farkli bicimlerde ana-
liz etmemiz gerekiyor. Diinyay1 bu sekilde gérmemiz gerekiyor, farkli agilardan
bakmamiz gerekiyor. Artik savas alanlarimiz, miicadele alanlarimiz degisti. Biz
hala klasik anlamda diinyaya Akdeniz merkezli bakarsak, artik denizdeki gii¢ mii-
cadelesini kagirirsiniz veya Uzak Dogu merkezi, Cin merkezi, diinyay1 bu sekilde
gormeniz gerekiyor. Ancak bu sekilde bir diinya analizi ile biz savasi ve diplomasiyi

farkli ¢oztimleyebiliriz.

Kiiresel 1sinma ile birlikte diinyanin yapist degisiyor. +2 derecelik bir 1s1 artiginin
su anda bilinen diinyada topraklarin yiizde on sekizini sular altinda biraktyor. Cog-
rafyamiz degisirse, her seyimiz degisiyor. Diinyay1 bir kedinin oyun alani olarak
goriiyor. Sizin alginiz, savasi ve diplomasiyi degistiriyor, ama belli miktar1 sudur
ki, eger biz diinyaya hala sistem gozIiigii ile bakarsak, yaptigimiz ¢ikarimlar kendi
icinde dogru olsa da, eksik ve giincellikten uzak olacaktir. Sabirla dinlediginiz i¢in
tesekkiir ediyorum.
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Prof. Dr. Ragip Kutay KARACA

Baris Hocama ¢ok tesekkiir ederim. Cok da analitik ¢alisir, ¢ok yararli oldugu-
nu diisiiniiyorum. Bir iki sey soylememe miisaade edin, moderatdr hakkimi kulla-
narak. Ben diinyanin ¢ok kutupluluga evirilmedigini, diinyanin ¢cok merkezlilige
dogru evirildigini diisiinenlerden biriyim. Barig Hocanin bu sunumunu goriince de
kendi diisiincemin desteklendigini hissetmedi degilim. Ciinkii kutupluluk bir yap1
geregi duruyor, diinya ne zaman hegonomik bir yapida olmadiysa savas ¢ikmistir
ve Birinci ve ikinci Diinya Savaslar1 dsnemlerine baktiginiz zaman hegemonyasini
diinyaya kabul ettirmeyen gliglerin oldugunu goriiyoruz. Bugiin ayn1 seyi yasiyo-
ruz, tek bir farki Barig Hocanin bu sekilde koydugu sistemsel degisimin ¢ok mer-
kezlilige dogru evirilmesi oluyor. Yani hegomonik yapi bir, iki ya da daha fazla he-
gomonun kutup olusturmasini engellerken, isin igerisine uluslararasi sirketler, yeni
teknolojiler girdigi zaman merkezler ortaya ¢ikartryor. Diinyada ekonomik merkez-
ler ortaya ¢ikiyor. Diinyada askeri merkezler ortaya ¢ikiyor ve diinyada siyasi mer-
kezler ortaya ¢ikiyor. Belki de bugiin Trump iktidarinin 1945°ten itibaren ABD’nin
kurdugu tiim siyasi, ekonomik, askeri diizene bu kadar isyan etmesinin temel ne-
deni de, kendi kurduklar1 sistemden kendilerine ¢ok biiyiik rakiplerin ¢ikmasi. En
basta Cin Halk Cumhuriyeti gibi. Onlar diyor ki, “Tamam, bu sistemi biz kurduk,
ama biz bir rakip ¢ikardik; bu degisen diinya, bu iletisimin sinirsizlig1, uluslararasi
sirketlerin a¢ gozliiliigii, karsimiza rakipler ¢ikardi ve bu rakipler artik bizi tehdit
ediyor, dolayistyla bu kurdugumuz sistemden de bir sekilde bir degisim yapacagiz.
Ama degisimi kendi alanimiza yapacagiz. Kendi isteklerimiz dogrultusuyla yapa-
cagiz.” Iste bugiin Trump’un sdylemleri ile politikalar1 arasindaki farkliligin ya da
ABDynin bir o tarafta, bir bu tarafta gériilmesinin en temel nedeni de Barig Hocanin

bu sunumundan da anmakta yarar var diye diisiinenlerdenim.

Ikinci konusmacimiz diplomasiyi konusurken Baris Hocadan, adi Baris. Savast
konugmasini da Savas Hocamdan rica ettik. Boyle de bir tesadiif oldu. Sevgili Savas

Hocam, «Savasin Degisen Yiiziinii» konusacak.
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Dr. Savas DINCER
Nisantas1 Universitesi Ogr. Uyesi

Oncelikle nazik davetiniz icin ¢ok tesekkiir ediyorum. Hanimefendiler, Beyefendi-
ler, icerimizde 6grencilerim, hocalarim var. Evet, hocalarin hocast Hasan Hocam
etrafina bakiyor.

Arkadasglar, evet bu tiir panel, konferanslar ders y1l1 icerisinde egitim ve dgretiminin
bir parc¢asi. Yani vakit kaybi olarak sizi buraya yoklama zoruyla getirmis olmak, bun-
larin hepsi size birtakim fikirler olusturmak i¢in. Cok giizel bir etkinlik diizenlenmis.
Sizi ben de fazla sitkmayacagim, ama konu bu yansida da gorildiigii gibi Savasin
Degisen Yiizii benim anlatacagim konu. Buradaki askerleri tam segebiliyor musu-
nuz bilemiyorum. En sondan baglayan ve bugiine gelen bir asker tipi degisimini go-
rilyorsunuz. En son artik glinlimiizilin askeri, oyunlardan bildigimiz sekline gelmis
durumda. Biz TSK’de bile bunu agik ve net yasiyoruz; ama sadece sekilsel olarak
sanki bir degisim var. Bana gore, aslinda ben savasan da birisi oldugum i¢in ¢ok
fazla bir degisim gormiiyorum. Doniisiim var belki, ama bakin kimler etkileniyor

esasinda.

Evet, biraz caninizi sikt1 bu goriintiiler, ¢linkii savaglar degisiyor, savasanlarin tipi,
sekli kullanilan silah, malzeme, 6liim miktar1, bunlarin hepsi degisiyor. Degismeyen
bir sey var, savastan zarar gorenler. Savastan kazancli ¢ikanlar yok, hep savastan
kaybedenler var. Biraz 6nce Baris Hoca da bahsetti. Siirekli gelisti diyoruz, ne igin
gelisti diyoruz, artik 4.0, 5.0, 6.0 ama O hep biziz. Hep biz 0 olacagiz. Evet, bunlar
savagacaklar gelecekte, biz oturacagiz kenarda, ama yine biz zarar gorecegiz ina-
nin. Gordiigiiniiz gibi ¢elik bagliklardan baslayan, yukaridan itibaren nerelere kadar
gelmisiz, savasin degisen yiiziinli anlatirken aslinda degisen techizati da anlatiyo-
ruz. Savasin insan 0ldiirmede nasil doniiserek metodolojik olarak bunu da sistem-
lemedik, ama devletleri, milletleri suglamadan nasil yapilabildigini gériiyoruz. Biz
de ¢ocuklarimizi cepheye gonderdik. Kadinlar zarar goriiyor, ne kadar etkileniyor,
nasil etkilenmektedir giinimiizde, yine gortiyoruz. Bu aciy1 o zaman da yasamislar,
orada da yasamislar, simdi de yastyoruz. O zaman da diinya ibret ile izlemis ne ol-

dugunu, kimlerin zarar goérdiigiinii, simdi de goriiyor.
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Dr. Savas DINCER

Simdi, savasin degisen yiizl aslinda ne degisiyor? Simdi bakiyorsunuz Barig Ho-
cam, biraz bugiine kadar en son hegemonya savasi bitti dedigimizde kartlar yeniden
dagitildi. Aslinda yepyeni seyler tekrar basladi. Ne idi bu, evet bir hegemonya savasi
bitti, ama hegemonya savasindan sonra bizim bildigimiz kutup veya merkez anla-
minda catigsma bittikten sonra tekrar baslayacak sekilde tarihte bunun 6rneklerini
gorliyoruz.

“Barig1 saglamak icin giiclii olmak gerekir”; zaten birinci sayfada da bunun bir re-
alist metin oldugunu, giivenlik temelli ve realist bir yaklasim oldugunu soyliiyor.
Boyle kiiresel bir giiclin, degismeyen boyle bir uluslararasi iliskiler giivenlik si-
yasetini, diinyanin herhangi bir yerinde uygulamaya c¢aligsmay1 kabul ettigimizde,
burada bizim savasta bir yiiz degisikligi arama imkanimiz var mi, yontem degisir.
Insanlar1 6ldiirme yontemleri farklilasir. Ulkeler, devletler dogrudan baska bir iilke
ile savagmak yerine, vekalet savaslar1 kullanmaya baslamislardir, baskalar1 tizerin-
den bu isi yapmaya baslamislardir. Hibrit savas dedigimiz yeni yontemlerle, birden
cok yontem ile bir iilke ile savasmaya baslamislardir. Su anda ABD, Tiirkiye, Rusya
Federasyonu, Cin; her biri buna donmiistiir, bir hibrit savas icerisindedir. Bir anda
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cephede savasiyor olmak degildir 6nemli olan. Sizin ekonomik kisitlamalar getir-
diginiz de bu savasin bir par¢asidir. Ayn1 anda pasifikte giiclii olmaya ¢aligmak da
bu savasin bir pargasidir. Diplomasiyi kullanmak da bu savasin bir pargasidir, ama
savag devam ediyor. Bu yiizleri degismiyor. Gordiigiiniiz ve yasadiginiz sekilleri,

yontemleri degisiyor olabilir.

Neden degismiyor, ¢iinkii barisin yiizii degismiyor ki. Barisi esas tesis etmek {izere
kurulmus Birlesmis Milletler hangi fonksiyonunu yerine getirebiliyor barisi koru-
yabilmek i¢in, hi¢ birini. Dolayisiyla barisi tesis etmek de, kalici bir baris1 kurmak-
ta zorlandigimiz bir diinyada savagin yiiziiniin degismedigi, savasin yontemlerinin
degistigini ve insanligin aslinda savasin herhangi bir ytiizi ile ilgili olarak bile bir
kabul igerisinde doniistiigiinii diisiiniiyorum. Organizasyonlar1 doniistiirebilirsiniz.
Ornegin NATO soguk savas yillarindan itibaren, hatta 60’1 yillardan itibaren bir
doniistim geciriyor, en sonunda bunu basaracak sekilde de organizasyonel anlamda
bir doniisiim komutanligi kuruluyor. ABD’de bir donilisiim komutanlig1 kuruluyor.
Bu doniisiim komutanligiyla artik yeniden doniisiim planlaniyor ve Asya Pasifik
Bolgesi ile NATOynun Asya Pasifik Bolgesi ile ilgilenecek yeni bir komutanlik
haline gelmeye basliyor, o da bir doniisiimdiir. Savasin yontemleri insanlarin daha
fazla 6lmesinin, savasin asil yiiziiniin karsimiza ¢ikmasina sebep olacak sekilde

savagin ylizliniin degismedigine inantyorum.

Son olarak da NATO’nun yeni yapisi ile aslinda kiiresel olarak bir kiiresel giivenli-
&1 saglayacak, savasi onleyecek mekanizmalari, daha 6nleyici mekanizmalar giin-
deme tasimasini beklerken ve Birlesmis Milletlerin de, Cumhurbaskanin soyledigi
diinya besten biiytiktiir, yani Birlesmis Milletler Gilivenlik Konseyinin bu yapisiyla
diinyada kalic1 bolge tesis etmek miimkiin degil ve savaglar her yiizyilda karsimiza
cikmaya devam edecektir diye bir diisiince. NATO’nun gayretlerine ragmen Bir-
lesik Devletlerin 6zellikle Uluslararast Giivenlik Stratejinin belirttigi Rusya, iran,
Cin ve Kuzey Kore siyasetinin uluslararasi siyasetini su anda bize aslinda savasin
gercekten yiiziinin degigsmedigi, bu acilarin, ¢ocuklarin yiizlerini bu sekilde bir

stire daha gdrmeye devam edecegimizi gosteriyor.

Ben dinleyenlerin, sizlerin sorularina daha uzun siire ayirarak cevap verebilmek

icin sabirla dinlediginiz i¢in tesekkiir ederim, saygilar sunuyorum.
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Prof. Dr. Ragip Kutay KARACA

Savas Hocamiza ¢ok tesekkiir ediyoruz. Savasin doniislimiinii esasinda anlattigi
icin. Burada Savas Hoca ile beraber ii¢c eski askeriz. Esasinda savasin ne demek
oldugunu en iyi bilenlerdeniz. Ben hep silahli kuvvetlerdeyken -Tiirkiye’de ¢ok faz-
la olmamakla beraber- savasi en ¢ok isteyenlerin sivil yonetimler ve biirokratlar
oldugunu gordiim. Genel Kurmay Stratejik Arastirmalar Merkezinde de ¢alisirken
-Hasan Hocam bilir- ¢cok fazlasiyla beyin firtinas1 yapardik. O da kapali kapilar
ardinda. En fazla askeri miidahaleyi isteyenler de hocalar olurdu. Yani biz biitiin
bunlara karsi ¢ikarken, miidahalenin olmasi gerektigini sdyleyenler en ¢cok akade-
misyenler olurdu. O beyin firtinasina katilan ya da sivil kurumlarda stratejistler
ya da uzmanlar olurdu. Ben Savas Hocaya fazlasiyla katiliyorum. Savasin degisen
yiizii yok; ¢iinkii savas savastir. Yani diplomasinin belki degisen bir yiizlinii gore-
biliriz, ama diplomaside kullanilan seyin dil oldugunu unutmamak lazim. Onda da

belki degisimden degil de doniisiimden bahsetmek daha dogru oldu.

Bir de gecen bir arkadagim soyledi, “Cok basit bir sey yapalim, ben size sorayim, bir
on bes giin tiim haber kanallarinizi keselim, yani televizyon, radyo dinlemiyorsu-
nuz zaten, ama radyo, internet, telefon, bunun yaninda metroyu keselim, elektrik ile
isleyen her seyi kisitlayalim, size savas ¢ikartmaya gerek yok ki. Dogrudan iilkeyi
i¢ savas cikacak pozisyona sokarsiniz” dedi. Gergekten de ¢ok dogru. Arada top-
lu tasimay1 kullanirken goriiyorum, elinde kitap olan sayis1 bir elin bes parmagini
gecmezken, herkesin elinde bir telefon ve onunla hayati gecirmeye ¢alisiyor. Galiba
doniisiimiin en temel noktast bu, ama bu zararsiz bir donilislim esasinda, yalnizca

i¢csel. Bunun savasa neden olacak boyutunun nasil olacagini gelecekte gorecegiz.

Son konugmacimiz Sevgili Yusuf ALABARDA’da, “Diplomasi ve Ser Giiciin Kul-
laniminda Bir Etken Olarak, Silahli Giiciin Kontrol ve Gozetimini” bize sunacak.
Cok degisik bir konu. Merakla dinleyecegiz.

Dr. Yusuf ALABARDA
Giivenlik Uzmam

Oncelikle dinlemeye deger bulup geldiginiz i¢in 6grencilerimize ve Sayin Hocala-
rima tesekkiir ederim. Kutay Hoca ile yaklasik medya baglantili olarak bir tanisma-

miz var, ama Savas Hoca ile 1998, yani tam yirmi yil 6nce tanistik. O zaman cevval
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bir komutandi, simdi de cevval bir akademisyen olarak takip ediyoruz. Ben biraz
carpict olmast agisindan, savasin aslinda o kadar kétii bir sey olmadigini soyleye-
rek baglamak istiyorum. Neden, ¢iinkii bugiin toplumlarin yerlesik hale gelmesinin
dahi en 6nemli sebeplerinden birisi de, harplere hazir hale gelebilmek maksadiyla
toplumlarin daha yerlesik ve is bolimi dedigimiz, is boliimiinii yaparak bir tarafta
bugday ekenler, diger tarafta atlar1 besleyenler, ama diger tarafta da o toplumun atl
barbar toplumlardan korunmasi maksadiyla beslenen siivariler var. Dolayisiyla sa-
vas giinimiizde bir anlamda gelismenin de bir motoru konumunda oldugu bir haki-
kat. Tabii ki bunlarin higbirisi savasin kotii bir husus oldugu gercegini degistirmez,
ben carpici olmasi agisindan konuya bu sekilde girdim. Hatta bununla ilgili olarak
ozellikle kitlesel olaylarin olusturulmasi igin de, daha etkin bir konu ortaya koya-
bilmenin sartlarini olugturmasi agisindan, niifus sayimlari, daha diizenli ordularin
tegkil edilmesi, hatta vergi toplama usul ve yontemlerinin gelistirilmesi dahi hep

savagin bir sekilde toplumlarimiza kazandirmis oldugu hususlardandir.

Dolayisiyla savas Habil ile Kabil’in arasindaki ilk kan dokiimiinden bu yana, gerek
kisisel boyutta gerek toplumsal boyutta hicbir sekilde dnemini ve varligini yitirme-
den devam ediyor. Herhalde sonsuza kadar da diplomasi ve savas higbir sekilde hem
gilindelik hayatimizdan hem de uluslararas1 boyuttan eksik olmayacak.

Peki, ben buradan hemen kendi konuma girmek istiyorum. Eger savasi diplomasi-
nin bir unsuru olarak goriiyorsak, diplomasi ile savasa gegmeden onceki -siddete
bagvurmaksizin- iki iilke arasinda ya da tilkeler arasindaki iligkilerin savaga doniis-
meden bir ¢6ziim yolunun bulunmasi seklinde kabaca tasnif edersek diplomasiyi, o
zaman diplomasinin igerisinde savagmaksizin karsidaki iilkeyi bir sekilde manipiile
ederek oyunun disinda birakmak ya da istedigimizi diplomasi yoluyla almanin yon-
temlerinden birisi de provetaryal ordu sistemlerini desteklemektir. Yabanct makale-

lere baktigimizda bu konu ile ilgili epey bir dokiiman var.

Proveteryal ordu su demek, miidahale eden ordu. Yani iste 15 Temmuz aksami ya-
samis oldugumuz kalkisma. Tiirkiye 6zelinde 6rnek vermek gerekirse 1960 Askeri
Darbesi, 28 Subati, 12 Eyliil gibi olaylar proveteryal dedigimiz, miidahaleci ordula-
rin en biiytik 6zelligi. Simdi bu hangi anlamda diplomasi tarafindan ya da sizinle
diplomasi yiiriitiilen iilkeler tarafindan kullaniliyor seklinde baktigimizda, Isra-

il rnegini vermek istiyorum. Israil’in bugiin Orta Dogu’da diplomasi konusunda
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elinin en gii¢lii konuma gelmesine sebep olan hususlardan birisi, niikleer bir giicti
temsil etmesi, giicli bir silahl1 kuvvetlerin caydirici olarak o cografyada bulunmasi,
diplomasi masasinda hi¢ kuskusuz Israibi en giiclii kilan hamillerden birisi. Ama
bundan daha giiclii kilan ve genellikle goz ardi edilen daha dnemli bir 6zellik var
ki, Israil ile kars1 karstya gelmis olan Musir, Irak, Suriye gibi ordularin bir vasfi
var, bunlarin tamami proveteryal 6zellikler tasiyor. Yani bulunduklar iilkede siyasi
iktidara bagkaldirarak, iktidar1 degistirebilen ordu yapilanmalari. Bunlar Israil 6ze-
linde boyle oldugu icin sdyliiyorum. Yoksa Avrupa érneginde Ispanya, Yunanistan
gibi yine Orta Dogu’nun farkli cografyalarinda Tiirkiye, Pakistan, Tayland, hatta
en son Maldiv Adalar1 da dahil olmak iizere diinyada bir¢ok farkli bolgelerde, fark-
I1 iilkeler var. Israil 6rneginden devam etmek istersek, caydirici gii¢ olarak silahli
kuvvetlerini ve niikleer giiciinii diplomasi masasinda hi¢ kuskusuz hissettiren bir
iilke. Ama biraz once de tekrarladim, en 6nemli 6zelliklerden birisi de diismanina
baktigimizda Israil perspektifinden, Israil ile miicadele eden iilkelerin en 6nemli
Ozelliginin proveteryal ordular oldugunu sdylemistik.

Dr. Yusuf ALABARDA

Dolayisiyla Israil herhangi bir sekilde yeni bir gergeve gizmeden énce bu ve or-
dularin igindeki 6zellikleri kullanarak, kendisine rakip olacak unsurlar1 daha harp
masasina gelmeden etkisizlestirme ile ilgili hususlar. Simdi oniimiizdeki yakin

donemden ornek vermek gerekirse Suudi Arabistanyda Veliaht Kral Muhammed
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Bin Selmanyn proveteryal, miicadeleci bir bi¢imde arkasina almis oldugu Suudi
Arabistan Muhafiz Ordusu ile ilgili destegi aldiktan sonra Muhammed Bin Sel-
man’in adeta bir darbe yontemi ile is bagina gelmesi ve arkasindan da Orta Dogu’da
yeni denklemlerin, yeni kartlarin dagitilmasinin oniiniin agilmasi, aslinda Israil’in
gelistirmis oldugu bir diplomasinin sonucudur ki bu, Suudi Arabistan’da Irak’la, Su-
riye ile herhangi bir sekilde savagmaya gerek kalmaksizin Orta Dogu cografyasinda
yeni adimlar atabilmenin, yeni diplomasiler gelistirilebilmesinin 6niinii agmistir.
Bununla ilgili diger bir 6rnek Misir’da 2012 ya da 2011 yilinda yapilan genel se¢im-
lerde halkin destegini alarak iktidara gelen Mursi yonetimi, 2013>iin Temmuz ayin-
da yine Israil tarafindan desteklendiginde sirk ve siiphe olmayan bir askeri darbe
ile Mursi yonetiminin iktidardan alinmasi ve yerine Sisbnin iktidara gecmesi, yine
Israil acisindan ¢ok biiyiik bir tehdit olusturabilecek bir hamleyi diplomasi ve perde
arkasi diyebilecegimiz olaylarla engellemek.

Demek ki proveteryal 6zellikler tasiyan, demokratik anlamda kontrole tabi olmayan
ya da demokratik olmasa bile kontrol ve gozetime tabi olmayan ordular, diploma-
si masasindaki siyasetin unsurlarinin elini her zaman giigsiizlestirebiliyor. Peki, o
zaman nedir demokratik kontrol? Bununla ilgili kiigiik iki ii¢ bilgi verip ¢ok fazla
vaktinizi almak istemiyorum. Aslinda Eflatun doneminden bu yana insanoglunun
catigsmaci karakterini mutlak suretle bu catismay1 engelleyecek bir giiciin varligini
zorunlu kildig1 biliniyor Tiifek, Mikrop ve Celik isimli eserde. Insanoglunun diizenli
bir sekilde bir toplum, yerlesik toplum olusturduktan sonra ilk yaptigi islerden birisi
de kendisini diger kabilelerden, diger devletlerden koruyan ordudur. Daha sonra,
MO birinci yiizyilda Italyan Romal1 sairler, “Bizi koruyanlarin serrinden bizi kim
koruyacak” diye bir terim ortaya atmis. Yazilan siir, silahli kuvvetlerin gézetim ve
kontrolii anlamindaki sorunsalin da baslangicinin kabul edildigi tarih olarak bilin-
mektedir. O giinden bu yana elinde silah bulunduran giiciin bir sekilde kontrol ve
gozetim altina alinmasi sadece -ki bizim su an 6rnegini verdigimiz iilkeler bazinda
degil- ama o giinden bu yana ¢ok biiylik bir sorunsal haline gelmistir. Clinkii bu
husus kontrol edilmedigi takdirde diplomasi ile ilgili diizenlemek gerekirse, sizin
diplomasi masasindaki elinizi en zayiflatan hususlardan birisi olmustur. Bu yeni bir
fenomen degil, fakat demokratik sivil asker iliskileri, silahlar1 kuvvetlerin gézetim
ve kontrolii, silahl1 kuvvetlerin demokratik denetim ve gdzetimi gibi hususlar, 6zel-
likle Ikinci Diinya Savasindan sonra liberal degerler iizerine kurulduguna hig siiphe
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bulunmayan ABD toplumunun, bu kadar biiyiik bir ordu tarafindan kusatildig: tak-
dirde liberal degerlerinin elinden alinabilecegine dair korkular yasayan bir takim
akademisyenler, silahli kuvvetlerin gézetim ve kontroli ile ilgili hususlara temas
etmeye baslamislardir ki bunlardan en 6nemlisi hepimizce de malum olan Samual
Huntington’un 4sker ve Devlet isimli kitabinda kendisine yer bulmustur. Ama artik
bugiin Huntington yaklasimi diye nitelendirdigimiz yaklasim ¢ok gerilerde kalmig
olup, artik giivenlik sektdriiniin formlar1 diyebilecegimiz noktaya kadar konu tasin-

mistir.

Samual’in akabinde arkasindan Samual Finer’in 7he Man on Horseback adl klasik
diyebilecegimiz eseri, yakinsallik teorisi, ahenklilik teorisi en son da Ispanya’da
Savunma Bakanligina kadar yiikselmis olan ¢ok giizel bir eserde bunun ete kemige
biirtindiigii ¢ok giizel hususlar var. Bunlar o {ilkede demokratik sivil asker iligkile-
rinin, demokratik bir diizlem igerisinde oturtulmasi noktasinda ¢ok degerli eserler
vermisler, ayn1 zamanda silahli kuvvetlerin hem sadece kontrol ve gézetimi ile ikti-
fa edilmemesini, bu kontrol ve gdzetimin demokratik bir kontrol olmas1 hususunda
eserler vermislerdir. Aradaki fark sudur, Kuzey Kore’de de silahli kuvvetler, Kuzey
Kore liderinin ve onun kurmus oldugu biirokrasiyi kontrol ve gézetimdedir, ama
kontrol ve gozetim demokratik olmadigindan miitevellit, silahli kuvvetlerin etkin-
ligi ve verimliligi her zaman tartisma gerektiren hususlardir. Demokratik denetim
ve gozetim ise siyasi iktidarlarin halktan almis olduklar1 yetkiler dogrultusunda
yapmis olduklar1 denetimin ve gézetimin demokratik esaslar i¢erisinde yapilmasini
gerektirir ki, bu aslinda Tiirkiye acisindan da ¢ok degerli bir husustur. Zira silahli
kuvvetlerin demokratik gbzetimi ad1 altinda yapmis oldugumuz reform hamleleri,
eger sadece belli bir alana hizmet etme noktasinda islevsellesiyorsa, bu demokra-
tik bir denetim ve gozetim olmaktan ¢cok uzak. Bunun en biiyiik yan etkisi, hi¢
kuskusuz silahli kuvvetlerdeki etkinligin ve verimliligin azalmasi seklinde tezahiir
ediyor. Bu noktadan baktigimizda bugiin silahli kuvvetleri en giiclii olan ordular
hi¢ kuskusuz konunun ekonomik biiyiikliik ile alakasi birebir l¢iiye yakin olmakla
birlikte, demokratik sivil asker iligkileri ve demokratik kontrol ve gézetimin de bir
sonucu olarak Avrupa’da Ingiltere, Fransa, Almanya gibi iilkelerin siyasi giicii cok
daha yiiksek iken, kontrol ve gdzetim noktasina sonradan dahil olmus olan Ispanya
ve Yunanistan gibi darbelerle ve diktatorliiklerle yonetilmis iilkelerin askeri giicle-

rinin bu iilkelere nazaran daha kisith gii¢ler oldugunu goriiyoruz.
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Bu anlamda sunu soyleyebiliriz, demokratik denetim ve demokratik gézetim silahli
kuvvetlerin miidahaleci kanatlarini budadigi gibi, bu budamanin size Misir 6rnegin-
de, Irak 6rneginde, Suriye 6rneginde, 1960 yillarinda darbe ile iktidara gelmesi ve o
gilinden bugiine devam eden sikintilar o iilkenin diplomasi masasinda elinin giigli
olmasinin 6niindeki en biiylik engeldir. Bu anlamda bu husus demokrasi yolunda
stireclerini tamamlamamis, hala siiregler lizerinde devam eden Tiirkiye agisindan

da ¢ok biiyiik deger ihtiva etmektedir.

Ben burada bu konuyu kapatirken son birkag hususla savasin degisen yiiziine, Sayin
Savas Hocamin yapmis oldugu sunuma ilave olmasi agisindan soyliiyorum; aslinda
degisen bir sey yok soziine katiliyorum. Savas, en nihayetinde organize bir siddetin
uygulanmasi. Dolayisiyla siddetin elinizdeki silah sistemlerine tekamiil etmesinden
kaynaklanan etkinliginin artmasi, siddetin belki artmasina da yol agiyor, ama en
nihayetinde savasin bedelini halk olarak bir sekilde ddiiyorsunuz, ama savasin degi-
sen ylizlinde hibrit harbinin diginda ¢ok dnemli bir fenomen oldugunu diisiindigiim
ve Ozellikle soguk savas sonrasinda biitiin diinyada tartisilan bir¢ok farkli noktalar-
dan tartigilan bir hususun daha bilinmesi lazim ki o da, 6zel askeri firmalar ile ilgili
hususlardir. Artik 6zellikle 1990’lardan sonra biitiin diinyada fenomen bir sekilde
uluslarin giindemine girmistir. Bununla ilgili Zeytin Dali Harekati ile ilgili bir or-
nek vermek istiyorum. Ornegin siz bir iilke ile diplomasi anlaminda gii¢c konusunu
masaya oturarak, Obama doneminden bu yana oturup konusursunuz, hatta 2018
tarihinde Miimbi¢’in PKK ve PYD’li yapidan arindirilmasi ile ilgili diplomasiye
bir sans tanimak maksadiyla diplomatik hamlelere adim atabilirsiniz, ama bir diger
taraftan o {ilke kendisinin giicli sahada degilken adeta bir vekalet savasi diyebile-
cegimiz bir savas sekli gibi bir sekilde Afrin’de sizin karsiniza ¢ikararak o bolgede
sizinle miicadelesine el altindan devam ediyor olabilir. Bu, dolayisiyla diplomasi,
artik savagin 6ncesinde diplomatlarin ve siyaset¢ilerin savaga bulasmaksizin bir ¢6-
zim getirme noktasindaki tanimlamasinin da disina ¢ikan bir tanim oluyor. Ciinkii
paray1 verenin diidiigli ¢caldig1 bir harp yontemi olarak 6zel askeri firmalar giinde-
mimize girdi.

Ozel askeri firma sayis1 bugiin yeryiiziinde yiiz elliye yakin. Bu demektir ki
diinyadaki biitiin tilkelerde gerek lojistik gerek bizzat muharip gerekse egitim, atis
gibi bircok hususlarda faaliyet gdsteren kurumlardandir. ABD menseli olanlar ¢o-
gunlukta oldugu gibi, Ingiltere gibi Nepal gibi Sili gibi ismi belki aklimizin ucun-
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dan ge¢meyecek iilkelerin de bu 6zel askeri firmalar1 yogun olarak Orta Dogu bdl-
gesi basta olmak tizere bir¢cok yere kiraladigi, sattig1 ve bunlardan da biiyiik para
kazandig1 donemler var. Bu da savasin degisen yiiziinde 6nemli, dikkate alinmasi
gereken parametrelerden birisi. Zira bunlar sadece ellerinde basit ve klasik anlam-
da bir piyade tiifegi ile karsimiza ¢ikan insanlar degil, helikopterleri olan, hatta
Sovyetler Birligi’nden elden ¢ikmis olan zirhli araglar1 bizzat acik ortamda 1990>I1
yillarda envanterlerine katan, hatta uzayda kiralamis olduklar1 uydular vasitasiyla
ABD Pentagon’un resmi anlamdaki elbisesinin igerisinden ¢ikarak adeta bir sirket
gibi silahli kuvvetlere ait unsurlarin hem Elbab’ta hem Afrin’de lokasyon anlaminda
tespitini yaparak bolgedeki PKK’l1 ve PYD’li yapilasmaya kadar verebilecek boyut-
lara gelmis, istihbarat anlaminda ¢ok dnemli ¢aligmalara imza atabilen, diplomasi
masada devam ederken, o iilkenin elini gli¢clendirmek maksadiyla el altindan devam
ettirilen bir unsur olarak unutulmamasi gerek diyorum. Beni sabirla dinlediginiz

icin ¢ok tesekkiir ederim.
Prof. Dr. Ragip Kutay KARACA

Sevgili Yusuf ALABARDA’ya ¢ok tesekkiir ediyorum. Demokrasi ve diplomasi
iliskisi herhalde bir tez konusu falan yaptirilabilir, yeni adaylara duyurulur. Ben

simdi sorularinizi alacagim, sorular1 toptan alacagim, sonra beraber cevap verelim.
Katilimci

Meliha Nur ben, Milli Savunma Universitesi’nde yiiksek lisans yapiyorum ulus-
lararast iligkiler iizerine. Bir Savas Hocaya, bir Baris Hocaya sorularim var. Yani

asimetrik savag bugiin nerede?
Katilimer

Tesekkiirler. Uluslararasi ticaret dordiincii sinif 6grencisiyim. Benim sorum su an-
daki Iran’in yaptirimi iizerine olacak. Bildiginiz gibi doksan giinliik yaptirimin iis-
tline bir de bugiin ile baslayan yiiz seksen giinliik yaptirim basliyor. Amag aslinda
on iki maddelik uluslararasi bir anlasmanin kabul edilmesi. Iran eger bu anlasmay1
kabul etmezse, ne gibi sonuglar doguracak ve eger anlasmayi1 kabul ederse ne gibi
sonuglar doguracak?
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Prof. Dr. Ragip Kutay KARACA

Prof. Dr. Ragip Kutay KARACA
Baris Hocam sizinle baglayalim.
Prof. Dr. Baris OZDAL

Her iki soru i¢in de tesekkiir ediyoruz. Gergi burada doktorasini yazmis geng aka-
demisyenler var, belki ¢ikista yakalarsaniz. O bizden daha kapsamli cevap vere-
cektir. 11k soruya dénersek, asimetrik tehdit her yerde ve hicbir yerde. Neyin asi-
metrik oldugu bence artik tartisilir boyutta. Bu sdyledigim size ¢ok provoke edici
gelebilir, ama sunumla baglantili diiglintirsek algilarimizi tamamen degistirmemiz
gerekiyor. Bir seyi asimetrik olarak gordiiglimiiz durumun, aslinda karsilikli ba-
gimliliktan dolay1 burada bir simetri oldugunu da analiz edebilirsiniz. ikinci soru
ile baglant1 yapalim. Amerika neden Iran’a boyle bir yaptirim uyguluyor? Mesela
ABD’nin ekonomisi ile Iran’in ekonomisini karsilastirdigimiz zaman acaba bunlar
arasinda bir asimetri var m1? Sadece iki aktiiriyelli bir analiz bu anlamda yeter-
li midir? Yine gen¢ arkadasimizin takip ettigini anliyoruz. Yaptirimlar aciklandi,
ama gegecek var. Mesela Tiirkiye dahil oldugunda altiydi, sonra yedi, sonra sekize
c¢ikt1 tilke sayisi. Bu muafiyetin i¢inde higbir Avrupa Birligi tiyesi iilke yok, devlet

yok. Bu sizin bahsettiginiz asimetrik asimetri de acaba Iran {izerinden yaptirimlar
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baska bir iilkenin etkilenmesi, yonlendirilmesi isteniyor olabilir mi? Cok sasirtici
bir drnek anlatayim, belki tam yerine olmayabilir ama. Hayatinizda hi¢ domates
yetistirdiniz mi? Simdi o domatesi yetistirirseniz o ¢eri olanlar var ya minnacik, bu
ceri domateslerine siimiiklii bocek acayip dadaniyor ve imkani yok, ya kimyasal
bir sey kullanmaniz gerekiyor ya da bira kullanmaniz gerekiyor, o da bir kimyasal.
Sonra sunu buluyorlar ¢ok ilging bir sekilde, siz burada domates yetistirirken iki {ig
metre ileriye marul ekerseniz kivircik tarzda, o siimiiklii bocekler domatese gitmi-
yor, marula gidiyor, sasirtma taktigi. Siz bdylelikle domateslerinizi kurtarip baska

bir seyi ona cezbediyorsunuz.

Simdi sordugunuz soru ile iki soruyu birlestirirsem, Iran 6rnegi iizerinden veya
diger orneklerden tehdit, asimetrik tehdit aslinda bizim domates mi yoksa marul
mu yoksa solucan mi oldugumuza ya da bunlarin disinda ¢ift¢i mi oldugumuza gore

degisiyor.
Dr. Savas DINCER

Iyice karistirdiniz hocam. Aslinda tamamen Orta Dogwdaki iliskiler agina dondii.
Bazen ben de kuruyorum onu, Orta Dogu’da kim kiminle iyi geciniyor, kim kiminle
kotii geginiyor, kaotik bir tablo. Bunu bir de Suriye 6zeline indirdigimiz zaman, ta-
mamen karmasik bir tablo oluyor. Durum simdi 6yle, ama ben biraz basitlestireyim
Baris Hocamin karmasiklastirdigi konuyu, ondan daha eski oldugum i¢in daha basit
disiinebiliyorum. Asimetrik savas ve asimetrik tehdit, hibrit savas, hibrit tehdit,
vekalet savasi hep vardi; tanimlar1 yeni ¢ikti. Hep kullanildi. Simdi siz hibrit savas,
Rusya Federasyonu'nun Ukrayna’da uygulamaya basladigi bu savas yontemi ile bir-
likte anilmaya, karma savas denilmeye baslandi, ama hep kullanildi. Vietnam’daki
yapis1 ve savas tarzi aslinda hibrit savasinin i¢erisinde bir 6rnektir. ABD’nin oradan
tasi taragi toplayip oradan gitmesi ile sonuglanan bu hibrit savasi aslinda kazanmis-
t1. Onun i¢in kavramlara pek takilmayin. Ozellikle kavramlar iizerinden gitmeye
baslarsak, konu iyice karmasik bir hal aliyor. Kavrama bir seyi oturtmaya ¢alisma-
miz lazim. O kavram ortaya ¢iktiysa, onun bazi gerekgeleri vardir, bazi uygulama-
lar1 vardir. Benim 6nerim, en azindan sahadan gelen birisi olarak sahaya bakmaniz.
Simdi NATO’nun askeri harekatini inceledim ben de doktora tezimde Bosna’da,
Kosova’da, Makedonya’da, Afganistan’da gorev yapmis birisi olarak. Cok idealist
ve liberal diisiincelerle realist politikalar uygulanan bir diinyadayiz. Zaten uygula-
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manin kendisi simetrik degil, uygulamaya ¢alistiginiz sey kurmak, kurtarmak i¢in
yaptiginiz ¢alisma zaten kendi basina asimetrik. Bunu iste iran érnegine de cevire-

biliriz, her yontem deneniyor.

Iran ile ilgili; bu anlagsmadan cekilme olayinin aslinda genisletilmis Kuzey Afrika
ve Orta Dogu projesinin inisiyatif seklinde kongreye raporlanmasi déneminde ya-
zilmis raporlara bakarak baglayabilirsiniz. Temelinde liberal ekonominin ve liberal-
lesmenin Kuzey Afrika ve Orta Dogu’daki Arap ve Arap olmayan iilke halklarina
kazandirilmasidir. Sinir Arap tlkeleri ile geldi ve Arap olmayan iilkelerin kapisina
dayandi. Yani Iran’a ve Tiirkiye’ye dayand1. Simdi bu kap1 zorlantyor bir sekilde. O
nedenle Firat’in dogusunda diplomasi yiiriitiilmeye calisiliyor. O nedenle catigma
¢ikmadan terdr Orgiitiiniin temizlenmesine ugrasiliyor. Bu olmazsa Firat’in dogu-
sunda kurulacak bir karakol devlet ile Iran’in ¢evrelenmesi sozkonusu. Anlasmadan
cekilmek sureti ile Iran’in yalnizlastirilmasi sézkonusu. Bir asimetrik savas, hibrit
savas, bunlarin hepsi vekalet savasi uygulanarak Iran hedefi iizerinde ¢alisma de-
vam ediyor. O nedenle Iran olayini sadece bir anlasmadan, Trump’in popilist poli-
tikalar1 sonucu olarak bakmayin, bu Israil’in Orta Dogu’da kurulmasi iizerine ¢ok
genis kapsamda ve ¢ok yukaridan bakilarak incelenecek belki de ta Hacli Seferleri-
ne kadar incelenmesi gereken bir konu diye degerlendiriyorum.

Dr. Yusuf ALABARDA

Ben -iran ile ilgili ger¢i hocalar varmis aramizda- uzman degilim, ama yapmuis ol-
dugum okumalar neticesinde iki {i¢ climle sdylemek istiyorum. Aslinda o Obama
doneminde yapilan niikleer silahlar ile yapilan anlasma, ABDynin iran konusunda
kotardigi en 6nemli anlagma diye diisiinenlerdenim. Trump’in bir sekilde bu anlas-
may1 gerek Israil ile olan iliskilerden kaynakli gerekse de tipik cumhuriyetgilerin
Orta Dogu konusundaki o miidahaleci anlayiglarinin da bir sonucu olarak ortaya
koydugunu diisiinebiliriz. Her ne kadar Iran’da 1979 devriminden bu yana direnis
kiiltiirii son derece gelismis bir toplum olsa da, Iran’m gerek yesil harekette ge-
rek sokak hareketlerinde artik halkin da ambargodan bunaldigi, banka sisteminden
kaynaklanan Tirkiye’deki 2001 ekonomik krizinde yasandigi sekliyle sikintilar ige-
risinde yasayan ve patlamaya her an gebe bir toplum oldugu ger¢egini de degistir-
miyor. Ama ben Iran’a yonelik ambargolarin en nihayetinde rejimi degistirme nok-

tasina gidecegini agikgasi ¢ok fazla diislinmiiyorum. Bunu diisiinmemenin sebebi
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de, ozellikle giiniimiizde ¢ok kutuplu bir diinyada Iran’m yaslanabilecegi ¢ok fazla
farkl iilke var, Cin gibi Rusya gibi, yeri geldiginde Tiirkiye gibi. iran’in destek iilke
portféyii oldugundan dolay1 daha farkli girisimlerle Iran kendine yonelik olarak
uygulanan ambargoyu bir sekilde rahatlatacak, kendisine nefes aldiracak yeni ka-
nallar1 bulmakta, 6zellikle giinlimiiz sartlarinda ¢ok fazla zorlanmayacagini disii-

nenlerdenim.

Bunun bir sebebinin de Trump sonrasinda ABD politikasinin diinyay1 son derece
kutuplastirma konusunda, sikintiya sokma konusunda herkesle girmis oldugu bir
miicadeleden dolay1 aslinda Iran’in eline de avantajli kartlar sunuyor. Neden, Cin ile
birlikte gelistirmis oldugu bir ticaret savasi, Avrupa Birligi ile beraber gelistirmis
oldugu ticaret savaslari, Orta Dogu’da Katar’1 bloke edip Tiirkiye’ye yonelik olarak
sihirli kiire ittifakinin arkasinda bulunmasinin Tiirkiye’yi rahatsiz etmesi, bu husus-
ta Iran’a gerekli olan oksijeni saglayacak, ayn1 zamanda da hayat damarlar1 adeta
Trump yonetimi tarafindan sunuluyor. Dolayisiyla ben 6niimiizdeki donem igerisin-
de ambargonun uygulanacagini, ama bunun bir rejim degisimine neden olacagina
inanmiyorum. Tiirkiye ile Iran arasinda analojik anlamda benzetme yapmak asla
istemem, ¢iinkii Tiirkiye, Iran’a kiyasla son derece demokrat bir iilke. Ama Iran’in
bu sebepten dolayi rejim degisimine kadar gitmeyecek bir ambargo ile 6niimiizdeki
donem igerisinde karsilasacagini diigiintiyorum.

Prof. Dr. Ragip Kutay KARACA

Iranx soran arkadasima bir iki bir sey sdyleyeyim. 1976 Carter Doktrini’nin bir ana
pargalarindan biri Iliml1 islam Projesiydi. Iliml1 Islam Projesini siklikla duyarsiniz,
temeli sudur, Arap olmayan laik Islam devletlerini, Arap olan laik olmayan Arap
devletlerine yaklastirma projesidir. Bu sekilde radikalleri daha ilimli hale getirmeyi
ongdren bir projedir. Proje icin {i¢ tane iilke secilmistir, Pakistan, iran ve Tiirkiye.
Isin garip yanina bakin ki 1976’da Carter bu agiklamay1 yaptiktan sonra, 1978 Pa-
kistan askeri darbesi, Pakistan’mn ismini bir gecede Pakistan Islam Devleti olarak
degistirmistir. 1979 Tahran Havaalani’na inen Humeyni, burada ABD arsivlerini
incelemis biri olarak sdyleyeyim, bu konuda ABD tam iran’1 tanityacakken, biiyii-
kelgilik saldirist olur ve iran’t tanimaktan vazgeger. Dolayistyla Iran bu Ilimli Islam
Projesinden seken iilke olmustur. 1980 askeri darbesi, “bu ¢ocuklar komiinist ya da
iilkiicii olacaklarina dindar olsun” diyen bir genelkurmay baskani ve tesinde “bir
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onlardan asin, bir bunlardan asin” diyen bir cumhurbagkan1 ve ABD Iliml1 Islam

Projesine gayet biat etmis bir Tiirkiye Cumhuriyeti yonetimi.

Konusmacilar

Simdi, bu agidan bakarsaniz iranmn sekmesi 1979>dan beri ABDynin en dnemli
iliml Islam projesinden karsisinda duran bir yapidir ki, bu yapi Israil’in giivenli-
gi icin de birebir sikint1 yaratir. Ama su bir gercek ki ABD iran’a yonelik ne ya-
parsa yapsin, bir rejim degisikligini beceremiyor. Bunun da en temel nedeni, eger
okuyanlar, arastiranlar olursa Sia yapisidir. O yapt o kadar serttir ki hi¢bir 1rk
temeline dayanmadigi i¢in, tamamen mezhepsel bir temele dayandigi i¢in o hicbir
sekilde kirilamayacak bir sertliktedir ve bir biitiinliik saglar. Iran’la ne kadar ban-
kacilik sisteminde problem olsa da, halkin refah seviyesi diisse de, o Sialik Iran™

biitiin halinde tutuyor.

Ikinci bir nokta, siz ii¢ tane temel iilkeden bahsettiniz Arap Birligi i¢in Misir, Suriye
ve Irak. Bugiin Misir i¢ karisiklikla ABD’ye teslim edilmis bir iilkedir. Suriye’nin
devlet adina yerinde yeller esiyor. Irak’ta bir devlet var, ama devlet¢ik pozisyonunda
kendi kendini yonetmekten aciz. Dolayisiyla ABD, Orta Dogu’da Arap diinyasinin
liderleri ile aile ya da kabile devlet yapilanmasi olan Suudi Arabistan’ ¢ikardi. Su-
udi Arabistan’in olmayacagini da bu Kasik¢r'nin katledilmesiyle beraber gordiik.
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Simdi Irama olan yaptirimlarin temel nedenlerine bakiyorsunuz, bir terdristlere
para sagliyor Iran diyor. Suudi Arabistan diinyada terérizme para saglayan iilkelerin
basinda geliyor. Halkinin refah seviyesini arttirmiyor diyor, yolsuzluklar var diyor,
insani pozisyonu giindeme getiriyor. Obiir tarafta tiim muhalifleri toplayan, kendi
mubhalifini baska bir iilkenin topraklarinda bulunan konsoloslugunda bogdurup,
parcgalara boldiiren bir Suudi Arabistanyin arkasinda duran ABD ortaya c¢ikiyor.
Buradan nereye gelecegim Sevgili Kardesim, Iramya yaptirimlarin artik algisi da
Iran lehine durumda. Yani sen bunlar1 franya kars1 yapryorsun, ama destekledigin
iilke Suudi Arabistan. Bunu da ben sdylemiyorum, ABD’deki gazetelere sdyle bir
g0z atarsaniz, tiim gazetelerde en az bir kdse yazisinin Trump ve damadinin veliaht
prens ile olan iliskisine ve Suudi Arabistan’daki insan haklarina, demokrasiye hicbir
sekilde girisimci olmayan bir yapinin desteklenmesi oldugunu goriirsiiniiz. Keza
Suudi Arabistan’in Yemen’de yirittiigii savas, Birlesmis Milletler tarafindan sa-
vas sucu kabul edilebilecek olarak nitelendirildi. Bunun da arkasinda ne var, ABD.
Dolayistyla iran’la olan yaptirimlarinizin da inandiricihigr artik kalmadi. Bundan
sonra da ¢ok zor. Ben kendi kuzenimden 6rnek vereyim, Denizli’de iyi bir mermer
ihracatgisidir. Hem ABD»ye ¢ok bilyiik oranda ihracat gergeklestiriyor hem Iran’a
biiyiik oranda ihracat gerceklestiriyor. Ne yapti, esinin iizerine ayr1 bir sirket kurdu,
o Iran ile is yapiyor, kendi sirketi de ABD ile is birligi yaptyor. Diinya da bunun
kirma yolunu buldu. Bence, hani hegemonya olmamasinin, ABD hegemonyasinin

olmadiginin en 6nemli kanitidir.

Ben tiim konusmacilara ve dinleyicilere ayrica tesekkiir ediyorum. Paneli burada

kapatiyorum.
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METROPOL GUVENLIGI

Konferans girisi

Dr. Ogr. Uyesi Ozgiil YAMAN

Saym Rektdriim, Istanbul il Emniyet Miidiirii Saym Mustafa CALISKAN, Sa-
yin Konuklarimiz, Degerli Akademik ve Idari Personelimiz ve yarinlarimizin
temsili Kiymetli Ogrencilerimiz, Istanbul Aydin Universitesi Ulusal Giivenlik ve
Strateji Arastirma Uygulama Merkezi tarafindan diizenlenen Metropol Giivenligi
konulu konferansimiza hos geldiniz. Toplum yasaminda, yasal diizenin aksamadan
yiiriitiilmesi, kisilerin korkusuzca yasayabilmeleri, giiven igerisinde yasam siir-
meleri, insanlarin en énemli ihtiyaglarindandir. Bu giivenligi bizlere saglayan ¢ok
krymetli misafirimizle bugiin bir araya geldik. Tekrar burada olduklar1 i¢in kendi-
lerine tesekkiir ediyor ve hos geldiniz diyoruz. Konferansimizin agilis konugmasini
yapmak iizere Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirma-
lar Merkezi Miidiirii Doktor Ogretim Uyesi Sayin Sevket AYAZ1 kiirsiiye davet
ediyorum.
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Dr. Ogr. Uyesi Ozgiil YAMAN

Dr. Ogr. Uyesi Sevket AYAZ
Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Miidiirii

Cok Degerli Emniyet Miidiiriim Dr. Sayin Mustafa CALISKAN, Cok Degerli
Rektoriim Prof. Dr. Yadigar IZMIRLI, Cok Degerli Akademisyen Arkadaslarim,
Sevgili Ogrenciler, Degerli Basin Mensuplari, IAU Ulusal Giivenlik ve Stratejik
Arastirma Merkezimizin diizenledigi, Metropol Giivenligi konulu panelimize hos

geldiniz diyor, hepinize saygi ve sevgilerimi sunuyorum.

Metropol, bazi sehirlerin tek merkezli olmaktan ¢ikip, ¢ok merkezli bir hale gel-
mesiyle ortaya ¢ikan bir yapidir. Metropol biiyiik sehirdir. Mega kenttir ve ana kent
demektir. Ulkemizde Istanbul, Ankara, Bursa, Izmir, Adana, Mersin; Diinyada da
Londra, New York, Paris, Tokyo gibi kentler birer metropoldiir. Herhangi bir cog-
rafya iizerinde kurulan ve tarihin derinliklerine kok salan bu tip sehirler, tilkelerin
gelecegine ve toplumlarin kaderlerine yon verirler. Tipki tilkemizin en 6nemli sehri

Istanbul gibi. Asya, Avrupa kitalarinin birlestigi noktada kurulan bu giizel sehir,
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tarih boyunca ekonomik, sosyal, siyasal, kiiltiirel, turizm, sanayi, askeri, sportif fa-
aliyetlerinin odak noktasini olugturmustur. 2017 niifusu on bes milyon olup, yurtdist
ve yurti¢inden gelen turistlerle bu niifus yirmi milyonu asmaktadir. Bu tip kentlerin
saglamig olduklar1 kentsel rahatlik, sahip olduklari ticaret ve isgiicii ve diger yore-
lere gore is bulma imkanlarinin ¢ok olmasi nedeniyle, metropoller yogun bir gége
maruz kalmaktadir. Istanbul da en ¢ok go¢ alan illerimizin basinda gelmektedir. Bu
g0¢, sehrin iggiiciinii karsilamasinin yaninda, bazi sorunlara da yol agmaktadir. Sug
oranlarinda artig, ¢cevre kirliligi, trafik, dengesiz yapilagsma gibi sorunlar metropol-

lerde sik¢a rastlanan sorunlardir.

Devletin temel gorevi bu sorunlar1 ¢ézmektir. Ozellikle kamu giivenliginin saglan-
masi, suclarin azaltilmasi, kisilerin, vatandaslarin mal ve can giivenliginin korun-
masi devletin en dnemli gorevidir. Devlet bu gorevini, kolluk kuvvetleri marifetiyle
yerine getirir. Kolluk kuvvetleri dedigimiz zaman, belediye sinirlari igerisinde “Po-
lis Teskilat1”, belediye sinirlart diginda, kirsal alanda “Jandarma Tesgkilatr”; istih-
barat anlaminda Milli Istihbarat Teskilat;, Kamu Giivenligi Miistesarlig1, giimriik
anlaminda Giimriik Muhafaza Teskilati, orman alaninda Orman Muhafaza Teskilati
ve i¢ denizlerimizin giivenliginin saglanmasinda da Sahil Giivenlik Tegkilat1 kol-
luk kuvvetleri olarak {ilke capinda gorev yapmaktadir. Bunun yaninda belediye ve
zabita gibi kolluk kuvvetleri de yerel bazda gérev yapmaktadirlar. Istanbulumuzun

glivenliginin saglanmasi, belediye sinirlari igerisinde tamamen polisin gorevidir. Bu

anlamda izin verirseniz polis hakkinda kii¢iik bir paragraf agmak istiyorum.

Dr. Ogr. Uyesi Sevket AYAZ
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Osmanli doneminde devletin, imparatorlugun i¢ ve dig giivenligini ordu sagla-
maktaydi. 1839 yilinda baslayan Batililasma hareketleriyle Tanzimat Fermaninin
yayinlanmasiyla ilk defa ordudan ayri, sadece i¢ giivenlikten sorumlu bir kurulus
olusturuldu. 10 Nisan 1845 yilinda kurulan bu olusum, Polis Nizamnamesiyle sa-
dece i¢ giivenlikten sorumlu olarak géreve basladi. Iste bu kurulus bugiinkii Polis
Teskilatinin temelini olusturmustur. Nitekim Polis Teskilati her sene 10 Nisan giinii-
ni, tegkilatinin kurulug giinii olarak kutlamakta, takip eden haftay1 da Polis Haftas1
olarak cesitli etkinliklerle anmaktadir. Yine Osmanli doneminde, denizde giivenligi
saglayan kolluk kuvvetine Deniz Kolu, karada giivenligi saglayan kolluk kuvvetine
de Kara Kolu denirdi. “Karakol” kelimesi de buradan gelmektedir. Karakol kelime-

sindeki kara, siyah anlaminda degil, denizin zidd1 olan toprak anlamindadir.

Bugiin burada Istanbul metropoliimiiziin giivenlik konusunu, giivenlik sorununu,
problemlerini, ¢0ziim yollarini, nasil saglandigini, nasil organize oldugunu,
Istanbulumuzun en etkili ve en yetkili ismi Dr. Sayin Mustafa CALISK AN, Istanbul
Il Emniyet Miidiiriimiizden dinleyecegiz. Mustafa CALISKAN, 1 Eyliil 2015 tari-
hinde, gok geng bir yasta Istanbul gibi bir metropoliin Emniyet Miidiirliigiine atand1.
Atandigindan beri de ¢ok biiyiik bir basariyla gorevini siirdiirmektedir. Ozellikle 15
Temmuz’da Sehitler Kopriisiinde sabaha kadar ¢ok yogun bir miicadeleyle ve disip-
linli, tutarl, dirayetli davraniglariyla darbenin 6nlenmesinde ¢ok biiyiik bir katkisi
olmustur. Kendisini huzurlarinizda tekrar kutluyorum. Tebrik ediyorum. Basari-
larinin artarak devam etmesini diliyorum. Bu vesileyle bu konferansimizin yararl
olacagina inaniyorum. Hepinize katildiginiz i¢in tesekkiir ediyor, en derin sevgi ve

saygilarimi sunuyorum.

Dr. Ogr. Uyesi Ozgiil YAMAN

Konferansimizi da hazirlayan, bugiine emek veren Sevket Hocamiza tesekkiir edi-
yoruz. Simdi konusmasini yapmak {izere tiniversitemizin Rektorli Saym Yadigar
[ZMIRLyi kiirsiiye davet ediyorum.

Prof. Dr. Yadigar iZMIRLI
Istanbul Aydin Universitesi Rektorii

Saym Istanbul Emniyet Miidiiriim, Saygideger Hocalarim, Kiymetli Davetliler,

Sevgili Ogrenciler, bugiin bu konferansi gergekten gok 6zel bir konugumuz bizlere
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sunacak. Ben kendilerine bu is yogunlugu icerisinde bizimle birlikte olduklar i¢in,
goriislerini, diistincelerini, yaptiklarini, metropol giivenliginde nerede oldugumuzu
gosterecek sunumuyla bizimle birlikte olduklart i¢in cok 6zel tesekkiirlerimi

sunuyorum. Ttm katilimcilara da hos geldiniz diyorum.

Degerli Katilimeilar, Sevgili Ogrenciler, hep birlikte diinyanin en biiyiik metro-
pollerinden birinde yastyoruz ve biliyoruz ki diinyanin énemli sorunlarindan biri,
hizl1 kentlesmedir. Kirsal kesimden yogun goge bagli olan bu sorun, kentlerin alim
kapasitesinin asildig1 noktada ortaya ¢ikiyor ve kiiresellesmenin de etkisiyle kentleri
tiim ¢atigmalarin ve saldirilarin da odag: haline getiriyor. Ozellikle metropollerde
alisilageldik giivenlik 6nlemleri ve kolluk kuvvetleri, bilisim teknolojilerinin karan-
lik yanina ge¢mis yeni tehditlerden, algilama ve 6nleme konusunda 6nemli tehdit-
lerle kars1 karsiya kaliyor. Diinyadaki 6rnekleriyle bakildiginda, bu yeni tehditlere

Prof. Dr. Yadigdar IZMIRLI

kars1 zorlu bir miicadeleye girigilmesi gerektigini anliyoruz. Miicadelenin uluslara-
ras1 politika, ulusal giivenlik ve istihbarat 6nlemlerinin yani sira mekanin ve kent-
lerin yapisint da kapsayan biitiinciil bir sekilde yiiriitiilmesi, artik yaygin olarak
kabul edilmis durumdadir. Ortaya ¢ikan bu yeni tehditler, 6zellikle Istanbul gibi
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pek ¢cok Avrupa iilkesinin niifusunu agkin insanin yasadigi kentlerde sadece kolluk
kuvvetleri tarafindan degil, kent yonetimleri tarafindan da alinmasi gereken 6nlem-
lerin varligini giindeme getiriyor. Nitekim etkileri halen diinyada konugsulan Suudi
Arabistan’in Baskonsoloslugunda meydana gelen, gazeteci Cemal Kasik¢r'nin hun-
harca oldiiriilmesi olay1, bu durumun somut bir 6rnegidir. Giin gegtikge bu cinayetin
basit bir kriminal olay olmadigi, bir yantyla da uluslararasi ¢ikar ¢atigmalarinin
merkezinde olan trajik bir hadise oldugu ortaya ¢ikti. Bu cinayetin ardinda yer alan
uluslararasi giic merkezlerinin, iilkemizin basina 6rmeye calistiklari, giiven sarsici
ve bizi zor durumda birakacak bir oyun artik ortaya ¢ikmis durumdadir. Bu deh-
set verici olayin detaylarini tiim diinya, emniyet teskilatimizin, istihbarat kurum-
larimizin titiz ¢alismalari sayesinde 6grendi. Olayin aydinlatilmasi i¢in emniyet ve
istihbarat teskilatimizin yaptig1 ¢alismalar ger¢ekten fevkalade memnuniyet verici
bir noktadadir. Keza emniyet teskilatimizin biraz 6nce Sevket Hocamin da belirttigi
gibi 15 Temmuz’da girisilen darbe girisiminin bosa ¢ikarilmasinda gostermis oldu-

gu kahramanlig1 da vurgulamadan gegcemeyecegim.

Katilmcilar
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Ulkemize kars1 girisilen o isgal hareketinin ezilmesi, yiiregi vatan sevgisiyle gar-
pan, canini seve seve lilkemizin gelecegi icin feda eden sehitlerimizin, gazileri-
mizin sayesinde oldu. Iste o hain darbe girisiminin Istanbul ayaginin etkisiz hale
getirilmesinde Sayin Emniyet Miidiiriimiiz Dr. Mustafa CALISK AN Beyefendinin
cansiperane, idare kabiliyeti, milletle biitiinlesmesi, devletin yaninda yer alip, dostla
diismanin ayrilamadigi bir noktada belki de Cenab-1 Hakkin liitfuyla sezgilerini
kullanip, bunlar arasinda dogru tercihi yapabilmesi bizi ger¢ekten ciddi bir sikinti-
dan kurtardi. Sevgili Gengler, bu dehset gecesini Sayin Miidiiriimiiz ayn1 zamanda
kitaplagtirdi. Ben ¢ok tesekkiir ediyorum, bana da liitfedip bir kitabin1 génderdiler.
Gergekten o geceyi kiyamet gecesi basligi altinda kitaplastirdi Sayin Miidiiriimiiz,
hepinizin bunu alip okumaniz ve nasil bir miicadelenin igerisinden ge¢ip, hangi teh-
likelerden geri kald1gimiz1 6grenmenizde fayda var. Ben Istanbul i¢in sunu soyliiyo-
rum; Istanbul’da yapilan bir anket calismasinda sorunlar siralanmus, ilk sirada ulasim
geliyor; trafik problemi. Giivenlik problemi yedi ve sekizinci siraya diismiis. Bu son
derece onemli bir gostergedir. Diinya metropolleri igerisinde de gergekten dnemli
bir bagarinin gostergesidir. Ben bu basarinin saglanmasinda gergekten biiyiik emegi
olan Sayin Istanbul Emniyet Miidiiriimiize tekrar siikranlarimi sunuyorum. Bize
verecegi ¢arpici drnekleri dikkatle dinlemenizi sizden rica ediyorum. Goreceksiniz
ki Tirkiye emniyetiyle, istihbaratiyla, tiim calismalariyla gercekten yasanabilir
iilkelerden biri, Istanbul, her noktasina ulasilabilir sehirlerden biridir. Tekrar hos

geldiniz diyorum, s6zii Sayin Midiiriimiize birakiyorum. Saygilarimi sunarim.

Dr. Ogr. Uyesi Ozgiil YAMAN

Sayin Rektoriimiize konusmalari igin tekrar tesekkiir ediyoruz. Konferans konugu-
muz Istanbul Il Emniyet Miidiirii Sayin Dr. Mustafa CALISK ANy sahneye davet
etmeden Once 6zgegmisini sizlerle paylasmak istiyorum.

Sayin Mustafa CALISKAN’1n 6zgecmisi: 1968 yilinda Nevsehir ilinde dogdu. 11k
ve orta 0gretimini Kayseri>de tamamlayarak, 1983 yilinda Ankara Polis Kolejine,
1990 yilinda Polis Akademisine girdi ve 1991 yilinda mezun oldu. 1991 yilinda Is-
tanbul Emniyet Miidiirliigiinde komiser yardimcisi olarak goreve basladi. Sirastyla
Istanbul, Yalova, Batman, Kirsehir, Sakarya ve Adana illerinde gorev yapti. 2001-
2002 yillar1 arasinda Birlesmis Milletler Polis Barig Giiciinde, 2005-2006 yillari
arasinda da Kosova’da Birlesmis Milletler Polis Giiciinde gorev aldi. Polis Koleji,
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Polis Akademisi, Adalet Meslek Yiiksekokulu, istanbul Adli Tip Enstitiisii yiiksek
lisans programindan mezun oldu. Sakarya Universitesi Sosyal Bilimler Enstitiisiin-
de doktorasini bitirmistir. Calistig1 yerlerde soyadi gibi ¢aliskanligi ve adil olmasi
nedeniyle ¢ok sevilen Sayin CALISKAN, Batman Kozluk’ta kendisinin haberi ol-
madan vatandaslar tarafindan adina Mustafa CALISKAN ormani dikilmistir. yi
derecede Ingilizce bilen Dr. Mustafa CALISK AN evli ve iki cocuk babasidir. Simdi
tekrar bir alkis alalim. Istanbul Il Emniyet Miidiirii Sayin Mustafa CALISKANI

konugmasini yapmak iizere kiirsiiye davet ediyorum.

Dr. Mustafa CALISKAN
Istanbul i1 Emniyet Miidiirii

Sayin Rektoriim, Degerli Hocalarim, Degerli Universite Ogrencisi Arkadaslarim,
Delikanlilar derim ben eski bir tabirle, delikanlilarin arasinda olmaktan gercekten
onur ve seref duyuyorum. Hepinizi sevgi ve saygiyla selamliyorum. Oncelikle Sev-
ket AYAZ Hocama, ben agabey diyorum, miidiiriim diyorum, bizim meslek biiyti-
glimiiz, beni bdyle bir konferansa davet ettigi icin tesekkiir ediyorum. Rektoriimiize
tesekkiir ediyorum, bdyle bir firsat verildigi i¢in. Biz de yogun ¢alisma ortamimda
bazen kendi kendimize, “Biz neden yaptiklarimizi topluma, istanbullulara tam ak-
taramiyoruz” diye tartistigimiz oluyor. Bu manada bir firsat bu konferans. Ben genel
olarak Istanbul ile ilgili olarak, dncelikle metropol Istanbul, Istanbul polisi nasil bir
sekilde gorev yapiyor, diinya yagam maliyeti kiyaslamasi, diinya metro siralamasi,
kamera sistemleriyle Istanbul’u tanitacagiz. Daha sonra Istanbul polisiyle ilgili, poli-
sin yapilanmasi genel olarak, Istanbul Emniyet Miidiirliigiiniin yapilanmasi, personel
profili, egitimler, degisen polislik modeli, ge¢gmiste ve giiniimiize dair durum tespiti,
daha sonra belki sizlerin daha fazla ilgisini cekecek Istanbul kent giivenligiyle ilgili,
diinyada polis hizmetleri, metropol niifuslari, diinya metropolleri ve Istanbulbun sug
karsilastirmasi, Istanbulyda sug istatistikleri, diinya metropollerindeki arag ve kaza
sayilari, diinya iilkelerinde su¢ unsuru, haberler, nefret suglari, tecaviiz, taciz, cinsel
suclar gibi suclar, medya ve alg1 yonetimi, uyusturucu, terdr olaylari, Istanbubun

giivenlik konsepti ve bizim projelerimizin bir kismindan bahsedecegim.
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Dr. Mustafa CALISKAN

Istanbubun giivenligi: Arkadaslar, Tiirkiye’nin refah1 demektir. Istanbul polisi bir
sehirden daha c¢ok bir ekonomiye, bir metafora, bir diinya kiiltiir ve tarih merkezi
sehrine hizmet ediyor. Istanbul deyince, biz burada bir kismin1 ¢ikardik, ama bin-
lerce okulun yer aldigi, yiiz binlerce {iniversite 6grencisinin mevcut oldugu, milyon-
larca insanin giin icerisinde harekette oldugu, yabanci temsilciliklerin bulundugu,
yabanci niifusu yogun bir sekilde barindiran, toplumsal olgu ve degisimlerin en
yiiksek oranda gergeklestigi, Tiirkiye’nin en yaygin rayli sistemlerinin oldugu, en
yogun gog alan, Tiirkiye ekonomisinin lokomotifi, en ¢cok havalimani ve deniz lima-
n1 olan sehir olarak yiizlerce spor miisabakasinin organize edildigi, birgok uluslara-
rasi toplantinin gergeklestigi, binlerce uluslararasi sirketin yonetildigi, milyonlarca
turistin ziyaret ettigi bir sehirden bahsediyoruz. Yine bu rakamlar ¢arpici rakamlar.
Istanbul gayri safi yurti¢i hasilanin yiizde yirmi yedisini, ulusal sanayi ve iiretim
hacminin yiizde otuz sekizini, ulusal hizmet tiretim miktarinin yiizde ellisini, ulu-
sal vergi oraninin, bu ¢ok 6nemli, Tiirkiye’de verilen verginin yiizde kirk yedi bu-
cugunu, Tirkiye ticaret mevcudunun da yiizde ellisini, yani iilkenin yari ticareti
Istanbul’da organize ediliyor.
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Niifus olarak metropoller: 38 milyonla Tokyo, diinyanin en kalabalik sehri olarak
gdziikiiyor. Istanbul 15.5 milyon olarak, 15’inci sirada goziikiiyor, ama bu niifus
sabit niifus. Buna 600 binin iizerinde Suriyeli siginmaciyi, ikamet alan yabancilari,
yaklagik 1.5-2 milyon yabanciy1 da eklediginizde sabit niifus, 17.5-18 milyona ya-
kin bir niifus. Tabii bazen degisen niifusla beraber daha degisik sayilar ¢ikabiliyor.
Yine istanbul’u tanimak agisindan, 15 Avrupa Birligi {ilkesinden daha kalabalik bir
niifusa sahiptir. Yunanistan, Belcika, Macaristan gibi iilkelerden daha kalabalik bir
sehir. Yine niifus olarak diinyada 130 tilkeden daha kalabalik bir niifusa sahibiz.
Buraya sehir kavrami yetmiyor. Istanbul ilinde yasanan go¢ kavgalar1 var. Daha
onceki yillarda, 80°1i yillarda yoksul insanlarimizin Istanbul’a akin etmesi, 90’11 y1l-
larda o zamana bagli olarak Giiney Dogu Anadolu Bolgesinden gergeklestirilen goc,
2000’li yillarda Ortadogu’daki mevcut yapidan kaynaklanan gog, en son da 2015
yilindan sonra Suriye i¢ savasi dolayisiyla yasanan yogun go¢ hareketinden en fazla
etkilenen sehirlerimizden birisi Istanbul’dur. Biraz énce sdyledim, 15.5 milyon sabit
niifusumuz, 600 bin kayithi Suriyelimiz, 1.5 milyonun {izerinde de yabanci niifusa
sahibiz. Istanbul Biiyiiksehir Belediyesinin bir ¢alismasi var, niifusun hareketliligi-
ne gore bir dl¢iim yapmiglar. Istanbul’daki niifus 28 milyona tekabiil ediyor. Yani 28
milyonluk bir hareketlilikten bahsediliyor.

Sehir olarak Istanbul: Yine 3 bogaz kopriisii, 3 havalimani; 52 devlet hastanesi;
12 adliye yerleskesi; 778 bin tliniversite 6grencisi; 58 devlet ve vakif {iniversitesi,
2 milyon 670 bin ilkokul, ortaokul, lise 6grencisi; 5 bin 792 6zel ve resmi egitim
kurumu; 79 yabanci temsilcilik; 11 iiniversite hastanesiyle nasil bir sehirde yasa-
diginiz belirlendi. Tiirkiye’deki toplam arag sayisi 22 milyon 770 bin; bunun beste
biri, yaklasik %19’u Istanbul’da. 4 milyon 240 bin arac var. Istanbul’daki hava yolu
ucak ve yolcu sayilari, 2018 yili i¢in, 587 binin lizerinde ugak inmis ve 76 milyon

iizerinde de insan tasinmis.

Yasam maliyeti, metro ulasimi ve kamera sistemi: Diinya yasam maliyeti si-
ralamasinda, tabii buna iiziilelim mi sevinelim mi bilmiyorum, 163’lincii sirada-
yiz. Hong Kong’un birinci, Tokyo’nun ikinci, Ziirih’in {i¢iincii sirada oldugu ya-
sam maliyeti siralamasinda, biz 163’iincii siradayiz. Diinyayla karsilastirdigimizda
cok ucuz bir sehirde yastyoruz. Diinya trafik yogunlugu siralamasinda da 20’inci
siraday1z. Bizde trafik problemini hepimiz hissediyoruz, yasityoruz, ama diinyada
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su anda 20’inci siradayiz. Bizden ¢ok daha sikintili Moskova, New York, Londra,
Paris gibi sehirlerdeki trafik yogunlugu ve trafik sorunu. Diinya metro sistem sira-
lamasinda da 170 kilometreyle, 24’{incii siradayiz. Kamera sistemlerinde New York
17 bin, Londra 7 bin, istanbul 6 bin 900, Paris bin 200, Tokyo 190 olarak goziikii-
yor; ancak Londra’dan bir 6rnek verecegim: Londra her ne kadar burada 7 bin gibi
gbziikse de, 42 milyon kameraya ulasim saglanabiliyor. Benim de Istanbul igin ha-
yallerimden birisi, bdyle bir sistemin Istanbulbda da hayata gegirilmesi. Bunun icin
caligtyoruz, planlamalarimiz, gériismelerimiz var. Istanbul>daki biitiin kameralarin
bizim MOBESE sistemimize entegresi gibi bir ¢alisma yapiliyor. ilerleyen zamanla
insallah bu gerceklesir. Bu Istanbul i¢in olmazsa olmazlardan bir tanesi.

Dr. Mustafa CALISKAN

Istanbul polisi: Istanbul polisiyle ilgili biraz bilgi verecegim. Bu bizim Istanbul Em-
niyet Miidiirliigimiiziin teskilatlanmasi. Merkez teskilatlanmasi, dogrudan merke-
ze bagh tasra teskilat1 ve tasra teskilati dedigimiz, icinde Istanbul’un da oldugu
illerimiz. Istanbul biraz daha karmasik goziikiiyor burada. Istanbul Emniyet Mii-
diiriine bagh 34 emniyet miidiir yardimcist var. 11 dogrudan bagli birim, 55 sube
miudiirligi, 39 ilce emniyet mudiirliigii, 120 polis merkez amirligimiz var. Biiyiik
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bir teskilat. Kiitle olarak da 206 emniyet miidiirii, 1827 orta kademe amir, 35 bin 334
polis ve bas polis, 2846 ¢ars1 ve mahalle bekgisi, 798 diger personel, 39 ilge, 55 sube,
121 de polis karakoluyla hizmet verilmektedir. Burada karakol kelimesini ben de
glindeme getirecegim. “‘karakol” kelimesi ¢ok az negatif seylerinin yaninda, toplum
icin gilivenli bir isim. Her ne kadar yonetmelikte “polis merkezi” sekline doniistii-
ritlmiis olsa da, hala kanunda karakol olarak geciyor. Ben de karakol kelimesinin
yasamasini istiyorum. Karakol, toplumun her kesiminin bir sekilde sigindig1 yer,
veyahut yardim talep ettigi yer manasina da geliyor. Biraz 6nce sohbette anlatmis-
tim, 60’11 yillarda ilkokul mezunu, hatta okuma yazma bilmesine gerek olmadan,
polis aldigimiz donemlerden, su anda istanbul Emniyet Miidiirliigiinde 23 bin 489
iiniversite mezunu polisimiz var. 12 bin 574 de yiiksekokul mezunumuz var. Lise
mezunumuz ¢ok az kaldi. Bu tiim Tiirkiye ile alakali bir sey. Egitim seviyemizin
ne kadar yiikseldigini gosteren giizel bir 6rnek. Yas ortalamamiz, istanbul Emni-
yetinde 31. 2 bin 227 mensubumuz da yabanci dil bilmektedir. Verilen egitimler:
Bana sorduklarinda, “Polis olmasaydim, 6gretmen olurdum» diye cevap veriyorum.
Gergekten 6gretmenligi cok seviyorum. Ogretmenligin kutsalligina da inanan biri-
siyim. Egitim her seyin temelidir. Eger egitimi ailede, okulda yeterli verirsek prob-
lemlerin yiizde ellisi dogrudan ¢oziiliir. Istanbul’da diinden bugiine egitimle ilgili
inanilmaz seyler yaptik. Sayilar1 da verecegim. Gergekten bizim rahatlamamiza,
birtakim miicadelelerde inisiyatif almamizda, psikolojik tistiinliik saglamamizda bu
egitimlerin biiylik 6nemi var. Polis teskilatina egitimi verip, denetimi yapip, onlara
gilivendiginizi hissedin, lojistik olarak da gerekeni yaptiginizda bas edemeyeceginiz
problem yok. Higbir sorun yok, eger bu dediklerim diizgiin bir sekilde aktarilirsa.
2018 yilinda 2 bin 735 bekgiye verilen egitimin yaninda, yine “stresle miicadele»
egitimi bin 325 kisiye, “mobil egitimy» dedigimiz egitimi bin 677 kisiye verildi. Ka-
rakollarla ilgili verdigimiz “¢iiriik elma egitimi» 880 kisiye, “ileri siirlis teknikleri”
egitimi bin 431 kisiye verildi. 19 bin kisiye de “6zel egitim” verildi. Bunun yaninda

90 bin kisiye de atisla ilgili ti¢ donem seklinde atis egitimi verildi.

Degisen polislik modeli olarak Istanbul’da bizim su an uyguladigimiz model, ingi-
lizcesi proaktif, Tiirkcesi “On egitim” anlamina geliyor, nedir “On Egitim Polislik”?
Onceden tedbir almak. Oncelikle reaktif, daha nceden yapilan ve kismen su anda
da yapilan, polisin su¢ islendikten sonra harekete gecerek faille ilgili kanunun uygu-
lanmasi. Sug olustuktan sonra sugu isleyenler ve deliller iizerinde ¢calisma yapmay1
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ve failleri yakalamay1 ifade ediyor. Bizim su anda yaptigimiz, biraz daha iizerinde
durdugumuz, “Proaktif Polislik”. Polisin su¢ islenmeden dnce harekete gecerek, ge-
rekli onlemleri almay1 temel amag olarak kabul eden model olarak aldik biz bunu.
Su¢ 6nleme metotlari, proaktif polisligi ilgilendirmektedir. Olaya miidahale hizi,
su¢ olusmadan 6nceki faaliyetler, diger kurum ve STK’larla ilgili miisterek faaliyet-

ler, bu ¢alismanin igerisindedir.

Saniktan, delile gidilirken, yillar 6ncesinden bahsediyorum, bir sanik aliyorsunuz,
bir stipheli; onun sdyledigine gore delil bulmaya ¢alisiyorsunuz. Giintimiide bu terk
edildi iilkemizde. Bu ¢ok az kullanilan bir yontem. Bizim su anda biitiin Tiirkiye’de
ve Istanbul’da yaptigimiz is, delilden saniga ulasmak. Delili ortaya koydugunuzda,
kimsenin sOyleyecek bir seyi olmuyor. Kamera, parmak izi, baska diger teknik delil-
lerle beraber olay1 ortaya koydugunuzda, yapan kisinin de fazla sdyleyecek bir seyi
kalmiyor. Reaktif polislikten, 6n aktif polislige gecis. Kapali bir organizasyondan,
denetime agik ve halka kargi sorumlulugun bilincinde olan bir organizasyon. Hal-
kiyla mesafeli bir kurum olarak addedilen polislikten, polis ve toplum islerine, top-
lum destekli polislik dedigimiz toplumun giivenini tam olarak alan polislik anlay1isi-
na geciyoruz; bunda kismen basarili oldugumuzu séyleyebilirim. Su an giivenilirlik
anketlerinde, Cumhurbagkanligi’ndan sonra ikinci sirada polis teskilati yer aliyor.
Bunu da teskilatim adina gurur duyarak sdyliiyorum. Tirkiye sartlarinda Cumhur-
baskanindan sonra ikinci siray1 almak c¢ok kolay bir is degil. Ciinkii dyle zor bir is
yapiyorsunuz ki, yaptiginiz is kotli insanlarla miicadele ve toplumun her kesimine
hizmet ediyorsunuz. En alttan en iiste; biitlin katmanlara hizmet ediyorsunuz ve o
insanlar eger size Cumhurbagkanligindan sonra ikinci sirada giiven duyabiliyorsa,

“Biz yaptigimiz isi fena yapmiyoruz” sonucuna ulastyorum ben.

Kreasif polislik anlayisindan, Inovatif ¢dziim odakli ve teknoloji ¢agina uygun
polislik, bilgi teknolojilerinin yonetimi. 1994 yilin1 sdyle bir hatirlayin veya 90>l
yillar1 hatirlayin. Toplumsal olaylara miidahale ile ilgili bir goriintii koyduk biz
buraya. Aynisin1 2018>de ikinci boliimde yine Istanbulyda yapilan toplumsal olaya
miidahale veya tedbirlerin paylasildig: bir fotograf. Arkadaslar anlayis su; 6ncelikle
bir mantigimizin olmasi lazim. Her toplumsal olayda, yasal ya da kanunsuz her top-
lumsal olayda bizim polisimizin bakis agis1 su; oradaki gosteriye gelen herkese biz
sunu soyliiyoruz: “Biz sizlerin can giivenliginden sorumluyuz.” Kanunsuz gosteri
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yapmaya gelene de bunu sdyliiyoruz. Diyoruz ki: “Ilk &nce sizin caninizi korumak-
la ilgili biz tedbir aliyoruz; size zarar gelmemesi icin tedbir aliyoruz.” Isin kanuni
boyutu, izin verilip verilmemesi, miidahale edilmesi gibi kisimlar arkadan geliyor.
Temel amag, oraya gelen herkesin, diinya goriisii ne olursa olsun, gelis amaci ne
olursa olsun, can giivenligini saglamak. Biz toplumsal olaya miidahale etmeden,

daha olay1 haber aldigimizdaki mantigimiz bu.

Istanbul kent giivenliginde bir seyi vurgulayacagim. Bunu her yerde vurguluyoruz.
Bunu herkes biliyor. Diinyada 200 kisiye ortalama bir polis diisiiyor, Istanbul’da 400
kisiye bir polis diistiyor. Birtakim {iilkelerin niifuslar1 ve polis sayilariyla ilgili bilgi
paylasmak istiyorum. Meksiko City 21 milyona yakin, New York 8.5 milyon, Lond-
ra 8 milyon, Berlin 3.5 milyon, Istanbul 15.5 milyon niifusa sahip. Niifus sayilar1
aklinizda kalirsa, biraz sonra karsilastirma daha net ortaya ¢ikacak. New York’ta
53 bin polis, Londra’da 37 bin polis, Berlin’de 17 bin polis, Biikres’te 10 bin polis,
Istanbul’da 39 bin polis gorev yapryor. Bir degisik agidan baktiginizda, New York’ta
158 kisiye bir polis diisiiyor. Londra’da 218 kisiye bir polis, Berlin’de 2112 kisiye bir
polis, Biikres)te 168 kisiye bir polis, Istanbul’da 400 kisiye bir polis diisiiyor. Bunu
su sekilde degerlendirebiliriz. Eger New York’taki ortalama Istanbul’da olsa, 158
kisiye bir polis diisse, Istanbul’da 98 bin polis olmasi lazim. Londra’daki ortalama
Istanbul’da olsa 71 bin, Berlin’deki olsa 73 bin, Biikres’teki ortalama Istanbul’da
olsa 92 bin; bizim polis sayimiz 39 bin. Sonra su karsilastirmalara dikkat etmenizi
rica ediyorum. 100 bin kisiye, niifuslar farkli oldugu i¢in, 100 bin ortalama niifusa
gore karsilastirma yapin. Bu sayilar acik kaynaklarda var. Emniyet miidiirliiklerinin

resmi siteleri veya acik kaynaklardan aldigimiz bilgiler.

Alg1 yonetimi: Alg1 yonetimi ile ilgili de 6zel bir vurgu yapacagim. Ulkemize ya-
pilan haksizliklar, insanimiza yapilan haksizliklar, tabii bu polis teskilatina veya
devlet yonetenlere yapilan haksizliklari da anlamaniz agisindan bu sayilar ¢ok
onemli. Istanbul’da 5.1, 100 bin ortalama niifusa gére tecaviiz olay1. Berlin’de 105
arkadaglar. Almanya, Berlin, bizim gipta ile bakip, disiplinden, teknikten, teknolo-
jiden, en iist seviyede bahsettigimiz Berlin’de 105; yirmi kati. Yine Londra’da 101,
New York’ta 17, Meksiko City’de 18. Istanbul’da 5.1; ama gazeteleri, medyay1 soyle
bir karistirin, sanki bu algiyla ¢ok daha farkli goziikiiyor. Yine cinayet konusu, bu
sene 2018’de daha iyi durumdayiz, 2017 sayisini veriyorum: Istanbul’da 2.6. Briik-
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sel 3.8, Berlin 2.5, Londra’da biraz diisiik, 1.7, New York’ta 3.4. Meksiko City’de
14.5. Kisiye karst suglar: Sokakta her giin karsilastigimiz, bizim de yasadigimiz
seyler: Istanbul 216, Briiksel 144, buraya dikkat edin, Berlin 1195, New York 1208
arkadaglar. Mala karsi islenen suglar: En ¢ok bizi rahatsiz eden, o konuda da 6zel ¢a-
lisma yaptigimiz konulardan birisi. Istanbul 117, Briiksel 224, Berlin 2942, Londra
daha carpici, 4900’lerde, New York 1400’lerde. Nitelikli darp; yani agir bir sekilde
darp edilmekten bahsediyoruz: Istanbul 230, Briiksel 234, Berlin 292, Londra 682,
New York 349, Meksiko City 224. Gasp ve soygun: Biitiin diinyada ayni sekilde
degerlendirilen bir su¢ ¢esididir. Istanbul>da 100 bin kisiye diisen oran 15. Briik-
sel’de 242, Berlin’de 52, Londra’da 422, New York’ta 163. Motorlu arag¢ hirsizligi:
Istanbul’da 2017 yilindan bahsediyorum, 83 iken, Briiksel'de 44, Berlin’de 1100 ar-
kadaslar. Londra’da 415, New York’da 66. Agiktan hirsizlik dedigimiz: 318 Istan-
bul’da, 1900 Briiksel’de, Berlin’de 6300, Londra’da 3400, New York’ta 1200’lerde.
Ikametten beslenen hirsizlikta: Istanbul 273, Berlin 302, Londra 1000’in iizerinde,
New York 130. Bu sayilari siz de agik kaynaklardan elde edebilirsiniz. Yiiz bin degil
de tam olarak oldugunda, sayilar ¢cok daha uglardadir.

Istanbul'da sug istatistikleri: Oncelikle biz Istanbul olarak, kendimizde yarisiyoruz.
Yurtdigindaki sehirlere bakiyoruz, degerlendiriyoruz; ama en 6nemlisi kendimizle
yaristyoruz. Gegen yila oranla %17.5 sugta diisiis var. Polisligi bilenler bilir. Su se-
kilde degerlendirmek oluyor, acaba su¢ mu saklaniyor, onu da gururla séyliiyorum,
polis bagmiifettislerimiz detayl bir inceleme yapt1 Istanbul emniyet Miidiirliigiinde,
adliyedeki sug sayist ile Istanbul Emniyet Miidiirliigiindeki sug say1s1 ayni. Sug sak-
lamak diye bir seyi kabul etmiyoruz. Dogru degil. Degerlendirmede sorun yarata-
bilecek bir sey. %17.5, gegen yila oranla bir diisiis var. Yine aydinlanma dedigimiz,
polisligin degerlendirilmesi énemli bir kriter. Aydinlanma oranlarinda da %29’luk

bir artis var.
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Dr. Mustafa CALISKAN

Istanbulun, iilkemizin ve hatta diinyanin problemlerinden birisi de yabanci uyruklu
sahislarin karistig1 suglar. istanbul’da agirlikli olarak yaralama, yankesicilik, ki-
siye yonelik hirsizlik, gasp gibi, hirsizlik gibi olanlarda yabancilarin yer aldigini
gbriiyoruz. Bu tablo ¢ok carpici arkadaslar. Yabancilarin isledigi, istanbul>daki
islenen biitiin suglar, biitiin suclar demeyelim de bizim katalog suglar1 olarak kabul
ettigimiz, dnemli sug olarak kabul ettigimiz 6ldiirme, yaralama, gasp, oto hirsizligi,
yankesicilik, dolandiricilik gibi suglarin %5.4’linili yabancilar islemektedir. Daha
carpict olsun diye sdyleyecegim, 300 cinayetin %15’ini, yani 44’iinii yabancilar is-
lemistir. Yankesicilik olaylarinin %30’unu yabancilar islemis. Bunu soyle degerlen-
dirmeyin yalniz; Sadece Suriyeliler tizerinden degerlendirmeyin. Suriyelilerde sug
isleme orani daha diisiik. Baska yabancilarimiz da var bizim. Baska yabancilarimiz,
suca meyilli. Belli suglar1 igleyen, birini verelim mesela, hirsizlik, gasp, soygun
olaylarinda Giircistan’dan gelip burada bu isi yapan insanlar var ve yakalaniyorlar.
Buna benzer belli konularda, belli iilkenin insanlar1 daha fazla sug isliyor, bunlar1
da ciddi sekilde takip ediyoruz. Kriminal olarak da bdyle bir sorunumuz var.
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Arag sayisi ve trafik kazalary: Arag sayisi, en basta sdyledim, Ttirkiye’deki aragla-
rin %20’ye yakini istanbul’da. 4 milyon 242 bin arag var Istanbul’da. Biraz énceki
verdigim sayilar, Briiksel’de 600 bin, Berlin’de bir milyon 400 bin, Londra’da 2 mil-
yon 300 bin, New York’ta 2 milyon 300 bin arag var. Bu sayilar ¢cok ¢arpici arkadas-
lar. Sayilar1 birkag defa teyit ettirdim. Gegen y1l Istanbul’da 6liimlii trafik kazasinda
hayatini kaybeden insan sayimiz 186. Londra’da 1664. New York’ta bin rakamlar1
var. Buna, 1srarla dedim acaba bir yanlighik m1 var, sayilar ¢ok yiiksek geliyor. Tra-
fik kazasinda say1 olarak biz ¢ok yiiksegiz, 341 bin. Briiksel 14 bin. New York 170
bin. Bunu 100 bin ortalamaya gére yaptigimizda istanbul igin 4 iken, Londra’da 72,
New York’da 48.

Su¢ orami kiyaslamasi: Arkadaglar bu algi yonetimi veya medyanin belli amag-
larda kullanilmasi, toplumun belli formlarda ayni sekillerde diisiinmesini saglayan
sistem bizi ¢ok etkiliyor. Biraz sonra 6rneklerle de goreceksiniz. Belgika’da her dort
miilteciden biri polis siddetine maruz kaliyor. Bizim iilkemizde de Suriyeli miilteci
raporu, higbir lilke Tiirkiye kadar, miiltecilere sahip ¢cikmadi. Bunlar giizel 6rnekler.
Sug orani rekor diizeyde New York metrosunda; daha fazla polis gorev yapacak,
devamli sug¢ orani artiyor. Bizim bakanligimizin agikladigina gore, bekgilerle bir-
likte suc oranlarinda diisiis var. Istanbul drnegini vereyim ben. 2015 yilinda goreve
basladigimda ortalama bin elli su¢ islenirken, ama biitiin suglar dahil oldugu bin
elli sayist vardi. Aradan {i¢ yil gecti, su anda bu say1 dokuz yiiz elli ile bin ara-
st. Niifus artt1, su¢ oraninda diisme var. Bu toplum agisindan umut verici bir sey.
ABD’de 2017 yilinda, sadece on dort glin harig, diger her giin polis bir insan oldiir-
miis. Say1 miithis. Tiirkiye geneli personelin karistig1 olay sayisi otuz bir, 6liim bes
ve bes yarali. Bizdeki oranla ABD»ydeki orani karsilastirdiginizda arada ugurum
var. Sadece 2017 yilinda 1140 kisi polis tarafindan dldiiriilmiis ABD’de. 2016 dyle,
2015 &yle, binin altinda rakam yok. Diinyanin en tehlikeli elli sehrinde Istanbul yok.
Londra’da polisin siddet raporu %79 artti. Fransa’da polis bir genci 6ldiirdii, kentin
iic noktasinda yiizlerce kisi sokaga c¢ikti. Arkadaslar Londra’da kapkag sayisi 23
bin. Istanbul’da bin 535. Londra bizim yar1 niifusumuz, ama buradaki kapkag sayisi
23 bin. Istanbul bin 535. FBI’nin verdigi bilgilere gore otuz dakikada bir cinayet is-
leniyor ABD’de. 1.7 dakikada soygun, yirmi saniyede hirsizlik, kirk saniyede araba
hirsizligi, 3.9 dakikada tecaviiz, 39 saniyede saldiri, 5.7 dakikada agiktan hirsizlik.
Bu FBI'nin kendi yayinladigi veriler.
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1990 yilindan 2018 yilina kadar, Ingiltere’de 1681 &liim olay1 gergeklesmis
nezarethanelerde. Bunu Tiirkiye icin diisiiniin, ii¢ tane, bes tane, bir tane bile olsa
Tiirkiyerdeki verilen tepkiyi ben biliyorum. 1681, 28 yilda, sayiy1 siz boliin, deger-
lendirin. Londra’da insanlarin yiizlerine asit atmak suretiyle yapilan ayri bir sug
tlirii var arkadaglar. 2017 yilinda 465 kisiye yiiziine asit atmak suretiyle saldirida
bulunulmus. Nefret suglar1 bizi en ¢cok baski altina almaya ¢alistiklari, iftira atma-
ya calistiklar1 suclardan birisi. Almanya’da 2017 sug istatistik raporu, Islam karsit1
1075 sug islenmis. Fransa’da Islamofobik saldirilarinin en biiyiik magduru kadin-
lardir. Londra’da Islamofobik suglar %70 artt1. Islamofobi ile Miicadele Calistay1
bizim yaptigimiz ¢alistaylardan birisi. Briiksel Islamofobinin merkezi haline geldi.
Su sayilar ¢ok 6nemli, 2016 yilinda dort, 2017 yilinda iki, 2018 yilinda iki toplam
sekiz nefret sucu islenmis Istanbul’da. Bunu iyi degerlendirin.

Biraz 6nce Avrupa merkezli veya baska yerlerden bahsettim, ifade ettigim sayilar
var. Bizde nefret sucu olarak sekiz tane miiracaat var. Tecaviizle ilgili suglar, ingilte-
re’de arkadaglar saatte ortalama on bes kisiye tecaviiz ediliyor diye sivil toplum ku-
rulusunun verileri var. Abartmis diyelim, ama abartmis olsa bile her yil neredeyse,
85 bin kadin, 12 bin erkek tecaviize ugruyor diye raporlara ge¢mistir. Diinyada en
¢ok tecaviiz ABD’de goriiliiyor. ABD’de kadinlarin yaklasik %20’si hayatlarinda bir
kez tecaviize veya tecaviiz girisimine ugruyor. Verilere gore ABD’de 2016 yilinda
1.195.704 kisiyi iceren sug islendi. 15.696 kisi cinayet kurbani olurken, bu cinayetle-
rin %711 atesli silahlarla islendi. 2016 yilinda polisin oldiirdiigii kisi sayis1 bin 150
olarak kayitlara gecti.

Ingiltere’de demir yollarinda taciz orani artt1. Biraz 6nce tecaviizle ilgili oranlar
verdim. Aradaki ugurumu anlatmaya c¢alistim. Burada bizim iilkemizde, bizim
glivenlik teskilatlarimizi veya kurumlarimizi zan altinda birakan bir baglik: “2017
Utang Raporu, 400 kadin 6ldiiriildii, 380 ¢ocuk cinsel istismara ugradi.” Bu rakam-
lar dogrudur. Bir tane kadin dahi 6ldiiriilse bizim i¢in fazladir. Bizim kabul edebile-
cegimiz bir sey degildir, ama utang raporu diye verdikleri raporu ABD ile Ingiltere
ile karsilastirdiginizda, aramizda ugurum vardir. Bu da kotii bir say1, ama 409 ile 4

binler arasinda, 10 binler arasindaki farki siz degerlendirin.

Cocuk istismari: Bir medya kurulusu, ¢ocuk istismarinda diinya tciinciisiiyiiz

diye vermis. Haberi okuyorum aynen size: “Cocukca Dernegi Baskani Oguz, cocuk
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istismar1 konusunda, tilkemiz ne yazik ki diinyada {igiincii sirada. Tiirkiye Psikiyatri
Dernegi yaptig1 arastirmada tilkemizde istismara ugramis ¢ocuk oranini %33 ola-
rak tespit etti.” Bu kiilliyen yanlis, hatali, kasitli. U¢ cocuktan birisine Tiirkiyerde
cinsel istismara ugradi diye raporlastirtyor ve bir basin kurulusu da bunu ger¢cekmis
gibi veriyor. Bu toplumda yastyoruz arkadaslar, boyle bir sey miimkiin olabilir mi?
Istismar var mu, var. Belli oranda var m1, var. Ben italya’dan bir 6rnek veriyorum;
yetmis iki saatte bir ¢ocuga cinsel istismar oldugu tespitini yapiyorum. Bunu yaz-
miyorlar, ama Tiirkiye’yi koyduklar1 nokta bu. Yine su iki haber arasindaki farki
sOylemek istiyorum; Tiirkiye alkol tiiketiminde diinya siralamasinda ii¢lincii sirada.
Manseti okudugunuzda etkileniyorsunuz. Kim veriyor bu bilgiyi; Yesilay Batman
I1 Temsilcisi Baskan1 Sehmuz Temiz. Ulkede yaklagik 17 milyon insanin alkol tii-
kettigini ve bunun ayr1 ayr1 boyutuna baktiginda tilkenin ciddi bir sekilde bozulma-
ya gittigini belirtip, yetkililerin gerekli tedbirleri alarak, acilen duruma miidahale
etmesini istiyor. Isin gercegi arkadaslar, Tiirkiye alkol tiiketiminde sondan ikinci.
Bir yilda ortalama iki litre i¢iliyor. Bu rapor Diinya Saglik Orgiitiiniin. Rapora gore
alkol tiiketen iilkeler arasinda, Tiirkiye’deki ortalama yagam siiresiyle Avrupanin
iizerinde. Buradaki medya kurulusunun veya bu haberi haberlestiren kimse, yaptigi
yikimi diistiniin. Gergegi siz karsilagtirin. Polis sayisinda, “Diinya liderligine ramak
kald1” diye baslik atiyor, ben de 1srarla diyorum ki, diinyada ortalama 200 kisiye bir
polis diisiiyor, Istanbul’da 400 kisiye bir polis. Tiirkiye ortalamasi da 250 ila 270
arast. Bu kiilliyen yanlis bir haber.

Uyusturucu konusu: Bu konuda da birkag sey soyleyecegim. 2017 yilinda 9 tona
yakin uyusturucu yakaland: Istanbul’da. Bu say1y1 bugiin itibariyle hemen hemen
yakaladik. Hatta bir yiiz kilo eksik var. 2018 yilinda da 9 tona yakin uyusturucu
yakaladik. 5 milyon 776 bin hap yakalandi. 2018°de bu 6.5 milyon oldu. Katlana-
rak devam ediyor. Bu konuda yapilan operasyonlarla ilgili Gliney Dogu Avrupa
Kanun Uygulama Merkezi, IEM’in yaptig1 iki operasyona birincilik 6diilii verdi.
Ciddi operasyonlar yaptik, yapiyoruz, yapacagiz. Hem maddi agidan hem miktar
agisindan ¢ok ciddi operasyonlar yapildi. Uyusturucu ile miicadeleyi devlet karari
olarak uyguluyoruz. Basta Sayin Cumhurbaskanimiz, Sayin Bakanim, Valimiz, biz
ve bizimle ¢alisan herkes ve vatandaslarimiz, kesin bir kararlilikla uyusturucunun
tizerine gidiyoruz. Biraz sonra birtakim sayilar da verecegim. Uyusturucudan 6len

bir kisi dahi olsa, bizim i¢in fazla. Bizim kiiltiirimiize, bizim inancimiza fazla. Su
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algiy1 olusturuyorlar; her kdsede uyusturucu var, her yerde uyusturucu satiliyor. Bu
kadar da degil arkadaslar. Gegen yil her giin 15 kisi uyusturucudan tutuklandi. Bu
sene her giin 20 kisi tutuklaniyor. Ortalama 20 kisi uyusturucudan cezaevine giri-
yor. Gegen yil, 2017°de 15 bin Tiirkiye genelinde uyusturucudan tutuklanan sayist,
Istanbul’da 5 bin. Ugte birini Istanbul’da yakalamisiz. Bu sene daha yiiksek olacak.
50 binin {izerinde uyusturucu igen, satan, pazarlayan insan cezaevinde; bunu 6zel-
likle vurguluyorum ki, devlet kararliligiyla biz bu isin lizerine gidiyoruz. Esrarla
ilgili, Avrupa’nin tamaminin yakaladigina yakin esrar1 Tiirkiye yakalamis. Eroinde
AB tilkelerinin yakaladigindan fazla eroini biz yakalamisiz. Bir evde bir geng, bir
cocuk uyusturucu bagimlisi olduysa, o ailenin hayati, her seyi degisiyor. Bunun
sorumlulugunu herkes hissediyor. Oran olarak Avrupa’ya gore gerideyiz ve %2’ler-

deyiz. Korkulacak bir oran degil, ama %2 de bizim i¢in fazla.

Teror olaylary: Buraya ¢ok dikkat edin arkadaslar. Bircok seyde yaptiklar1 algiyi,
terdrle ilgili de yapiyorlar. 2015 yilinda Paris’te iki defa, Danimarka’nin Kopenhag
kentinde ti¢ defa teror saldirist olmus. 2016 yilinda, en zor yilimizdi; benim de go-
reve basladigim ilk yildi, ¢cok miicadele verdik. Allah’a siikiir o terdr saganagini,
bilingli olarak biitiin 6rgiitlerin organize edildigi, bircok devletin arkasinda oldugu
terdr saganagina atlattik. Ne olmustu 2016’da? Sultanahmet Meydaninda patlama,
Taksim-istiklal Caddesinde patlama, Atatiirk Havalimani saldirisi, Vodafone saldi-
r1s1, 15 Temmuz darbesi, hepsi 2016’da olan seyler. 2016 sikintili gegmisti.

Katilmcilar
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2017’in ilk glinii Reina saldiris1 oldu. O tarihten bu tarihe arkadaslar yaklasik iki yil
oldu, istanbulyda terdr olay1 yok, ama alt tarafa baktiginizda, 2017 yilinda, Lond-
ra'da, Fransa’da, Ingiltere’de ve Barcelona’da terdr saldirilar: var. Bizde iki yildir
yok.

Istanbul polisinin gérevleri ve Istanbul’un giivenligi: Biz bunlar1 nasil yaptik? Ne-
ler yaptik ki o terdr saganagindan bu giinlere geldik ve daha ileriye nasil gececegiz?
Istanbul polisi gorevleri arasinda, yabanci devlet konuklarinin korunmasi, miisa-
baka tedbirleri, kopriilerin korunmasi, trafik tedbirleri, terdr konulari, toplumsal
olaylar, uyusturucu ile miicadele, toplum destekli polislik, siber suclarla miicadele,
turizm tedbirleri, asayis tedbirleri, okul ve {iniversite tedbirleri, devlet biiyiikleri-
nin korunmasi, bir kismini sayabildigimiz gérevlerimizin bir pargasi. Istanbul’u
oncelikle ti¢ duvar halinde korumaya karar verdik; hatta bir dordiincii duvar da
Hakkari’den baslayan bir duvardir. Biz Hakkari’den, Mardin’den, Diyarbakir’dan,
Ankara’dan baslayarak Istanbul’un korunabilecegini devlet biiyiiklerimize anlattik.
Bunun baslangicinin sinirdan bagladigini, adim adim her sehirde bizim tedbir alma-
miz gerektigini, Istanbul’a niyet eden terdristin, Istanbul’a geldiginde zaten yorul-
mus olmasini bir taktik olarak anlattik ve kabul gérdii. Ugiincii duvar olarak ¢evre
sehirler. Istanbul>dan énceki sehirlerde bir koordinasyon kuruldu. Arama noktalar1
olusturdu ve jandarma ve polis, potansiyel suglular icin, onlar daha Istanbul’a gir-
meden &nce bir halka olusturdu. Ikinci giivenlik duvari olarak, yol uygulamalari.
11 yerde sabit yol uygulamamiz var, 11 farkli yerde ve 24 saat. 78 farkli yerde de,
hareketli toplamda 89 yerde 24 saat Istanbul’da uygulama yapiliyor. Son olarak da
il icerisine girdikten sonra yapilan sabit, mobil ve sok arama kontrol uygulama fa-
aliyetleri. Bagladigim giin “Yedi Tepe Huzur” diye bir isim verdik ve 15 giinde bir,
araliksiz ti¢ buguk yildir devam ediyor ve ben ayrilana kadar da devam edecek, 200-
250 noktada sehirde uygulama yapiyoruz. Miithis fayda sagladi, vatandaslarimiz
da kabul etti. Sehre has algiy1 yonetmek hem terdristlerin tizerinde etki yaratmak
hem vatandas iizerindeki giiven algisini pekistirmek i¢in kendimize gore yontemler
gelistirdik. Nedir 1453 uygulamasi? Bizim 700 tane resmi ekibimizi yarim saat,
sehrin en hareketli kavsaklarinda bekletiyoruz. Polis aracin diginda, her gectiginiz
yerde tepe lambas1 yanan 700 tane ara¢ gorliyorsunuz. Bu toplumda giizel bir alg1
olusturuyor. Bu bir alg1 yonetimi.
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Yol uygulamalarini 9 sehirle koordineli yapiyoruz. istanbul Valiligi bu isi koordine
ediyor. Cevremizde bulunan 9 sehirle devamli irtibatli ve koordineli yol uygulama-
lar1 yapiyoruz. Buna jandarma da dahil.

Metro, Metrobiis, Marmaray gibi yerlerde &zel tedbirler alintyor. Ozel giivenligin, o
sirketlerin aldig1 tedbirlerin iizerine tedbirler var. Bunun bir yiikii var. Giinde 5 bin
polise biz ek gorev yaziyoruz. Her giin ek gérev yazma mecburiyetimiz var. Kent
giivenligi Tiirkiyerde ilk. Istanbulyda baslayan MOBESE dedigimiz sistemin en iyi
calistig1 yer yine Istanbul. 56 noktada, 165 kamerayla plaka tanima sistemi dedigi-
miz bir sistem var. Il genelinde 1728 noktada, 6971 kamerayla sehri gozetliyoruz,
gozetlemek kelimesi pek hos degil, ama sehrin giivenligini sagliyoruz. Belli yati-
rimlar1 yaptirabildigimizde sOyle olacak; Pendik’ten girdiniz, Catalca’dan ¢iktiniz.
Nereye ugradiniz, hangi kopriiden gectiniz, hangi markete ugradiniz, kameranin
oldugu neresi varsa, tek tusla biz bunu gorebilecegiz. Biz Reina saldirisindaki sal-
dirgan1 bulabilmek i¢in, rakami sdylemiyorum, harcadigimiz vakit ve personelin
verdigi emegi anlatmakla inandiramam. Yizlerce arkadagimiz, glinlerce kamera
karsisinda videolar1 seyrettiler. Bu teknik olarak tek tusla bile bakilabilecek bir sis-
tem. Bir takim yaptirimlar gerekiyor. Insallah Istanbul bunu elde ettiginde farkl: bir
giivenlik konsepti olacak.

Alo polis: Simdi canli canli bir deney yapalim. Herhangi bir arkadas 155’1 arasin.
Megafonu da agsin, bakalim kag¢ saniyede agilacak. Bu bir deney, bakalim kag sa-
niyede acacaklar. Bir sey anlatmak i¢in bunu yapiyorum. Bundan {i¢ ay dnce, yine
benim yonetimimde olan bir birim burasi, tabii personel eksikligi vesaire bir takim
sikintilar, daha onceliklerimiz oldugu icin, biz baska islere yogunlastigimiz icin
karsilama olarak %65-70’lerdeydil, su an 155’1 aradiginizda karsilama orani %97.
Kiigiik sehirlerde bile zor yakalarsiniz bunu. Su yaptigim iddiali bir isti, yogun bir
zamana da denk gelebilirdi, ama ortalama 5 saniyeye, 3 saniyeye diistii. Nasil yap-
tim? Ozel bir durumu yok. Personeli arttirdik, 6zel egitim verdirdik, bayan agirlikli
hale getirdik, 8/24 sistemi diye bir sistem getirdik. 8 saat ¢alisiyor personel, 24 saat
dinleniyor. Belki bagka meslek dallarinda bu ¢ok normal bir ¢alisma sistemi olabilir,
poliste 12/24gibi sistemlerle uzun yillar ¢alisan insanlar i¢in 8/24 sanki dinleniyor-
mus gibi bir ¢alisma. %97 karsilama oran1 ve 2-3 saniyede de cevap verme, ¢ok yo-

gun olsa bile 30 saniyeyi gecmeyecek. Bu topluma giiven agisindan o kadar 6nemli

127



128

ISTANBUL AYDIN UNIVERSITESI YAYINLARI

bir sey ki. Daha 6nemli bir sey sdyleyecegim, actiniz telefonu ekip istiyorsunuz,
«Polise ihtiyacim var” diyorsunuz. Polisin olay yerine gelme siiresi 7 dakika 45 sa-
niye. Bu siire uzun mu, bana gore uzun. Bu 5 dakikaya diisecek. Bazen 1 dakikada
gelecek, bazen 2 dakikada. Su an ortalama 24 saatte 3500 olaya gidiyor ekiplerimiz.
Ortalamasi budur. Bunu 5 dakikaya diisiirecegiz. Burada su oluyor, telefonu agtiniz
karsinizda polisi, devleti hissediyorsunuz. Eger ekip vaktinde yaniniza gelirse, psi-
kolojik iistiinliik polise, devlete ve iyi niyetli vatandaslara gegiyor.

Karakollar nereden ¢1kt1? Istanbul’da yasayanlar iyi bilir, bizim birtakim ilgelerimiz
veya mabhallelerimiz terdrle aniliyor. Gazi, 1995°1i yillarda hep terdr ile anilan bir
mahalle oldu. Bu aslinda o mahalledeki insanlara da haksizliktir, ama bu hep boyle
geldi, var miydi, vardi. Yeterince ilgi gosterilmedigi icin kronik bir terdr olgusu
olustu. Biz ne yaptik? Rasyonel tespit, on etkin polislik diye bir model ¢izdik. Once
tespitlerimizi yaptik. Sikint1 ne? Ne yapmamiz lazim, nereden baslamamiz lazim
kismin1 6nce tespit ettik. Sonra onlarin hamlelerini beklemeden, biz yapmamiz ge-
reken tedbirleri aldik. En bariz 6rnegi Gazi mahallesidir. Istanbul’u bilenler bilir.
Okmeydan1 diye bir olgu vardir, Kanarya diye sonradan ¢ikan bir olgumuz var.
Bunlarin tamami Allah’a ¢ok stikiir yerle bir oldu. Bunlarin higbirisi yok su anda.
Bunlar1 da karakol dedigimiz, dort bes birimimizi bir araya getirerek, sadece bu
konulara, terdr ve halka yon vermekle ilgili konulara yogunlastik. Belki Istanbul’a
yaptigimiz hizmetlerden en dnemlilerinden bir tanesi. Artik mansetlere Gazi terorle

anilarak gecmiyor.

Spor miisabakalari, sizin i¢in eglence, bizim i¢in ciddi bir donem. 2015 yilinda tek
asamali alinan bir tedbirimiz vardi. Cok aci1 bir tecriibe yasadik Vodafone saldiri-
sindan toplamda 46 insanimiz sehit oldu. Bu bize bir ders oldu, ekstradan su anda
dort asamal1 (sadece Istanbul’da, diinyanin hicbir yerinde bu kadar siki bir tedbir
uygulanmiyordur), komsu ilgelerden baslayarak, stat bolgesine ulasan yollarin ta-
maminda, 6n arama-siizme noktalar1 seklinde, en son da stadin kendi tedbirleri.

Deyim yerindeyse kus u¢mayacak sekilde bu tedbir; belli bir stire uygulayacagiz.

Alg1 yonetimi kismi ¢ok dnemli. Turizm subemiz vardi, 8-10 kisi calisiyordu; biz
buralar1 80-100 kisiye ¢ikardik ve oralara gerekli degeri ve 6zeni gosterdik. Yeni bir
hedef koyduk. Simdi Sultanahmet’te herhangi bir turistin basina bir sey geldiginde,

yanina turizm polisi gidiyor. Hastaneye kadar gidiyor. Bu su; Tiirk Devleti gelen
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turiste ne kadar deger veriyor. Gittigi yerlerde fatura 6demesinden, bindigi taksideki
yanlis uygulamalara kadar siki bir sekilde takip ediyor. Cok faydali oldu.

Bekei konusu: i1k 6nce insanlar, “Acaba bekgiye gerek var m1” diye diisiindii. “Bek-
¢i ne kadar yararl olur” gibi yorumlar yaptilar. Bu yorumlar yapilirken ben resmi
bir yaz1 yazdim. Dedim ki: «istanbuba ne kadar bekgi verirseniz, biz istiyoruz.”
Sayn gisleri Bakanimiz, “Kag bekgi istiyorsun” diye sordugunda, “10 bin dedi-
gimde” Sayin Bakanimiz dedi ki, “Tarihte hi¢ 10 bin bekgi olmus mu Istanbul’da”,
“Olsun, simdi olsun” dedim. Cok ciddi karsiligin1 goriiyoruz. Bekgilerin gece do-
lastig1 yerde hirsizlik olmuyor. Olay oldugunda aninda miidahale ediyorlar. Bir polis
kadar silah kullanabiliyorlar. Vatandastan pozitif doniisler aliyoruz. Bek¢ilerimizin
performanslarini 6l¢iiyoruz. Gece attiklar1 adimi dahi 6l¢en bir yazilimimiz var. Su
anda ¢ok iyi gidiyor. Say1 artirilacak. Su an 2800, 1200 de yine s6z verildi. Benim
hedefim 10 bine ulastigimizda, hepimiz ayni giiveni hissedecegiz.

Spor miisabakalari: Biraz 6nce sdyledim, sizin i¢in eglence bizim i¢in ciddi bir go-
rev. Her hafta 776 miisabakaya biz giivenlik tedbiri almak zorundayiz. Bir sezonda
19808 miisabakada gorev aliyoruz. Bazen bir tanesinde 4 bin polis gorev aliyor. Her
hafta 776 miisabakaya gitmek zorundayiz. Tek tek saymaya gerek yok, hepsinin ana
yeri Istanbul oldugu i¢in en yogun burada oluyor.

Ozel giivenlik: Ozel giivenligi teskilatimizla bir arada ¢alistirmak i¢in yogun caba
sarf ediyoruz. Ciddi mesafeler aldik. Istanbul>da 83 bin &zel giivenlik ¢alisani var.
Ciddi bir say1. Bunlar1 hem egitimle hem de koordinasyonla polisle beraber ¢alisti-

riyoruz.

Ozetle Istanbul giivenligi: Biraz once sdyledigim 89 noktadaki uygulamalarin neti-
cesi, 2017 yilinda 22 milyon kisiye GBT sorulmus, 2018’de 38 milyon insana kimlik
sormusuz, incelemisiz. 2018’de 69 bin gdzalt1 yapmisiz. 122 bin aranan sahis yaka-
lanmis, 30 bini tutuklanmis. 26956 tarihi eser ele gecirildi deniliyor. Cumhuriyet
tarihindeki tek seferde yapilan en biiyiik tarihi eser kacakc¢iligi operasyonudur bu.
Yine ABD’lilerin ya da bagka tilkelerin polisleri bize Reina saldirganini, “Sag ola-
rak nasil yakaladiniz” diye soruyorlar. Bu da bizim Istanbul polisinin cesareti ve
inisiyatif kullanmasindan kaynaklaniyor.
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Onledigimiz o kadar ¢ok olay var ki. Bir tanesinden bahsedeyim; Bayrampaga>daki
Forum Istanbul, DEAS saldiristyla ilgili bir giin 6nceden, iki tane farkli ilcemizde,
iki yerde yangin ¢ikti. Bizim ekiplerimiz gidiyor, yanginin normal bir yangin
olmadigini degerlendiriyorlar. Teror ve istihbarat birimimiz gidiyor. Yanan seylerin
disinda, oray1 havaya ugurmak icin dogalgazi agmislar, orasi havaya ugsun, higbir
sey kalmasin mantigiyla yangin ¢ikarmislar. Orada yapilan incelemede, bir grup
oldugu, bir hiicre oldugu; o gece ekipler sabaha kadar dyle yogun calistilar ki; bir
plaka tespit ettiler, o plakaya bagli bazi bilgiler, pusu seklinde dedigimiz 8-10 yere
pusu attik, bunlar nereye eylem yapacak diye. Bayrampasa Forumda, Forum Istan-
bul’un 6niinde bizim arkadaslarimiz karsilasti. Hatta bir tanesini ayagindan vurarak
aldilar. iki bayan, iki erkek. Buraya kadar normal bir polisiye olay, ama biz olayin
i¢ yiiziinli 6grendigimizde, ben uzun yillardir polislik yapiyorum, tiiylerimin di-
ken diken oldugu olay sayist sinirlidir. Burada benim tiiylerim diken diken oldu.
Bir aracin iginde, AVM’nin i¢ine soktuklar1 harig, atmis tane hazir, sadece uzaktan
kumandayla patlatilacak el yapimi patlayici hazirlamislar. Her birinde Sultanah-
met patlamasindaki patlama kadar etkisi olan patlayici diisiiniin. Eger bu engellen-
meseydi Tiirkiye’deki giindem bile degisirdi. Anlatamayacagim biiytikliikte sorun
yasardik. Polisin duyarliligi, dikkati ve emegiyle bu 6nlendi. Yine Bahgelievler’de,
Islam Ulkeleri Zirvesinin toplantisinin oldugu giin, Sayin Cumhurbaskanimiz Is-
tanbul’da, liderler Istanbul’da. Bir plaka var sadece, patlayici yiiklii ara¢ deniyor.
Koca Istanbul’da 4 milyonun iizerinde aracin i¢inde biz bir plaka arryoruz ve buldu
arkadaslar. Bana telefon actilar dediler ki: “Aracin tekerini patlattik, kim alacak
diye bekliyoruz.” Sonra tekrar telefon ettiler, “Bir kisi geldi, yakalayalim mi, takip
mi edelim”. Bazen polislik icgiidiisii bastirtyor. Once polislik yapmak istedim, “Ta-
kip edelim, nereye gidiyor, gorelim» dedim. Sonra tecriibe devreye giriyor, Islam
Ulkeleri Liderler burada, Cumhurbaskanimiz burada, eger olumsuz bir sey olsa,
biz herkese, “Biz giivenli bir iilkeyiz” diyoruz. “Derhal alin” dedim ben. lyi ki al-
misiz. Eger o kisi aracin igine binseydi, sadece bir diigmeye basmasi, herkesi hava-
ya ugurabilecek kadar, Vodafone Arenadaki patlamadan daha kuvvetli patlayicilar
hazir, her sey hazir, sadece kumandaya basacak. Gelen kisi de dort bes sene dagda
yasamis, hayatindan vazgecmis, yakaladigimiz halde, “Birakin, tekrar aynisini ya-
parim” diyor. Orada da arkadaglarimizin ¢aligmasi, Allah’in yardimiyla 6nlendi.
Bunlar1 neden 6rnek verdim? Cok sayida olay onleniyor arkadaslar.
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Adnan Oktar sug orgiitiinden kisaca bahsedecegim. Manen mutlu oldugum, yaptig1-
ni1z operasyonlardan bir mesleki haz duyuyorsunuz, bir terérist yakaliyorsunuz, bir
haz duyuyorsunuz. En fazla haz aldigim operasyonlardan birisi Adnan OKTAR’a
yapilaniydi. Ben eminim ki sesini duyuramayan, giicli yetmedigi i¢in ¢cocuklarina

ulasamayan binlerce aile bize dua etti, ediyor.

Cok sayida proje var. Arkadaslara dedim ki: “Geldigimden bugiine ne kadar proje
yapmisiz, bir ¢ikartin.”” 90’a yakin projeden bahsettiler. Hem giizel, tabii 6nemli
olan bunlar1 yagsatmak. Yaptigimiz is, bizle beraber gelecekte de devam edecek pro-
jeler olsun. “Mobil” kelimesi gegen her seyin patenti bize aittir. Mobil park, mobil
okul vesaire gibi. Mobil parktan bahsedeyim; 5 bine yakin park var Istanbul’da.
Parklar, insanlarin en giivenli oldugu yerler olmali, evi gibi olmali. Dinlenecegi,
rahat edecegi yerler olmali. Biz buradaki eksiklikler i¢in bir farkli ekip olusturduk.
Her ilgede bir ekip, zabita ve farkli birimlerle beraber hareket ediyor. Cok fayda-
I1 oldu. Yine “ISTMOB” diye bir projemiz var. Bunu iyi dinlemenizi istiyorum.
Istanbulda en ¢ok sikayet edilen konulardan bir tanesi. “Aracim ¢ekildi, aracim
kurall1 bir yerdeydi, ama polis buna dikkat etmedi, bes aracin i¢inde bir benimkini
gotiirdii” gibi sikayetler. Oturduk, kendimiz bir yazilim gelistirdik. Internet iize-
rinden, bu sistemi indirdiginizde, plakanizi giriyorsunuz, araciniz nerede ¢ekilmis,
cekilirkenki fotografi, zarar gérmils mii gormemis mi, hangi polis memuru ¢ekti
ve aracinizi nereye gotlirdii; bunlarin hepsine internet lizerinden ulasabiliyorsunuz.

Bunu simdi yayginlastirmaya ¢alistyoruz.

Ille de egitim: Biraz dnce egitim dedim. Egitim bizim en biiyiik giiciimiiz. Acil
Miidahale Kursu diye bir kurs olusturduk. Bu kurs suydu; goreve basladim, arka-
daslara dedim ki: “Size ates edildiginde, sizde ates edin. Bir sey oldugunda yetkinizi
kullanin.” Ama poliste bir tereddiit, bir ¢ekinme. Tabii isin adli boyutu, kamuoyuyla
ilgili kismi1 derken bir sinmislik vardi, bunu atmamiz i¢in bir 6zgiiven asilanmasi
gerekiyordu. Oturduk degerlendirdik, {i¢c haftalik bir egitim hazirladik. Iki haftas:
bildiginiz 6zel harekatcilar gibi silah kullanma, viicut gelistirme gibi, bir hafta da
teorik egitim. Baslangicta biraz zorland1 herkes. Sadece Istanbul’da oldu bu. Ben he-
pinize soruyorum; son iki yilda, iki buguk yilda, “Polis ates etti, basindan vuruldu,
kalbinden vuruldu” gibi olay duyuyor musunuz? Biz silahimiz1 kullaniyoruz. Bek-
cilerimize de ayn1 egitimi verdik. Kafasindan vurma, kalbinden vurma gibi seyler

en aza, hatta sifira indi. Bu egitimin sonunda, polis 6zgiiveni pekismis olarak ora-
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dan ¢ikiyor. Kanuna uygun olarak gerektiginde silahini kullanabilir. Istanbul’daki
polislerimizin 16 bini bu egitimi ald1 ve devam ediyor. Yine Istanbul sartlarinda
polisi bir yere toplayip, “Gelin size egitim verecegiz” deme sansiniz ¢ok kisitli.
Mobil egitim birimleri olusturduk. Beykoz’dalarsa, gidiyoruz orada egitim veriyo-
ruz. Oradaki personelimize istedigimiz egitimleri yerinde veriyoruz. “ileri Siiriis
Teknikleri” diye normalde bizde olmayan bir egitim koyduk. Bu egitimin faydasi
su oldu, polis gorevi geregi hizli arag¢ kullantyor. Hizli arag kullanirken kaza yapma
riski fazla oluyor, can kaybi olabiliyor. Bu tekniklerle yaklasik 2 bin ara¢ kulla-
nan polisimize bu egitimi verdik. Can kaybinda, yaralamada, benzin kullaniminda
azalma ve mutlu bir polis profili ortaya ¢ikti. 2 bin tane bayan polisimiz var bizim.
Terdrle ugrasiyorsunuz, mafyayla ugrasiyorsunuz, ama personelimizi de diistinmek
zorundayiz. 2 bin bayan polisin dertlerini 6grenmek i¢in anketler yaptik, toplan-
tilar yaptik. Cikan neticelerle, hangisini ne kadar yapabiliriz diye projeler yaptik.
Burada en 6nemli sey su; personelimiz diyor ki: “Bizi yonetenler bizi unutmuyor,
dertlerimizi sorguluyor.” 121 polis karakolu var. Buralarla ilgili ¢ok 6zel bir proje
hazirladik. Yedi sekiz aydir ¢alisiyoruz. Karakol amirleri, toplumun ve o semtin en
glivenli insan1 olmak zorunda. Karakollardaki eksiklerimizi, iletisimdeki sorunla-
rimizi, vatandaga karsi davranistaki hatalarimizin hepsini tek tek gézden gecirdik.
Su anda tii¢ tane miidiir yardimecisi, on tane dordiincii sinif emniyet miidiirii sadece
karakollarla ilgili yardime1 pozisyonla oralar1 takip ediyorlar. Her semtten de bir

mubhtar tiglincii goz olarak bizlere yardimci oluyor.

Birtakim egitim eksiklerinden dolay1 beraber ¢alistigimiz emniyet miidiirleri sunu
sOyliiyor: “Yeni gelen personeller biraz zayif, bazi konularda sunlar sunlar gereki-

yor.” Simdi, problemi goriirseniz, ¢ozlim {iretiyorsunuz.

METO projesi, kendi yazdigimiz ve gegen giinlerde 6diil aldigimiz bir calismamiz.
Inovasyon 6diiliinii de Istanbul Emniyet Miidiirliigiine verdiler. Bunda iki sey var;
bir denetim, bir performans dlgme. i1k defa teskilatimizda, en iicra kosedeki polisi-
mizin yaptig1 isi takip ediyoruz, degerlendiriyoruz ve bir karsilik goriiyor. Ugiincii
g6z ¢alistirtyoruz. Ornegin havalimanina iki tane miidiir arkadagimizi génderiyo-
ruz, oradaki isleyisi sivil bir mantikla raporluyor, biz ona gore tedbirler aliyoruz.
Yine miisabakalarda hi¢ alakasiz ii¢ kisiyi gorevlendiriyoruz, eksiklerimizi gorii-

yoruz.
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Plaket sunumu

“Biiyiik Aile Projesi” diye bir projemiz var. Iki sey var burada, birincisi sehit olan
ailelerimize, yakinlarina ev aldik, aliyoruz; 46 ev aldik, insallah 67’yi tamamlaya-
cagiz. Bir digeri de Istanbul’u gérmemis, sehit polis, sehit bekgi, sehit korucu ya-
kinlarin1 Istanbul’da agirliyoruz. Bunun dyle etkisi oluyor ki, 30 y1l dnce esini sehit
veren birisi, “Beni devletim hatirladr” diyor.

Sonug¢: Genel olarak sunumum bu kadar. Genel bir de degerlendirme yapmak isti-
yorum. Arkadaslar biz iilke olarak goziiktiigiinden daha kuvvetli, anlatilandan, alg1
yonetimini yapanlar bizi oturtmak istedikleri yerden ¢ok daha iyi yerde, tiniversite-
siyle, 6grencisiyle, devletiyle, polisiyle ¢cok daha iyi konumda olan bir iilkeyiz. Bizi
ne kadar asagi ¢ekmek isterlerse istesinler, once Avrupa’daki, Amerika’daki diger
yerlere baksinlar, sonra tilkemizle karsilastirsinlar. Biz geldigimiz nokta itibariyle,
biraz daha ¢alismayla, bir iki dokunus gerekiyor. istanbul, degil Tiirkiye’nin, Avru-
pa’nin en giivenli sehri olacak. Gergekten teskilati bilen, toplumu bilen birisi olarak
soyliiyorum. Istanbul’un her noktasina 24 saat gidebilirsiniz. Ben insana giiveniyo-
rum, topluma giiveniyorum, kendi teskilatimiza giiveniyorum. Bizim degerlerimiz

o kadar saglam, o kadar giiclii ki. Ben, beni sabirla dinlediginiz i¢in (baslarken
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delikanli kelimesini kullandim, benim gengligimde genglerin hepsine delikanl der-
lerdi; delikanlilarin arasinda olunca biz de kendimizi daha gen¢ hissediyoruz, giic
aliyoruz), hepinizi sevgi ve saygiyla selamliyorum.

Dr. Ogr. Uyesi Ozgiil YAMAN

Sayin Konugumuza tesekkiir ediyoruz. Miitevelli Heyet Bagkanimizin bugiiniin

anisina bir hediyesi olacak konugumuza.

Dr. Mustafa AYDIN

Dr. Mustafa AYDIN
istanbul Aydin Universitesi Miitevelli Heyet Baskam

Ben de ¢ok Saygideger Istanbul Il Emniyet Miidiiriimiize, bu dolu dolu, bilgilendiri-
ci sunumundan dolay1 kendilerine tiniversitemiz adina slikranlarimi arz ediyorum.
Kendilerine biz minnettariz. Evet, son iki yildir ka¢ tane duydunuz, kalbinden vu-
ruldu, basindan vuruldu diye. Dolayistyla ben kendilerine, bizlere boyle giivenli bir
ortam sagladig1 icin, giivenli ortamda boyle egitim yapma imkani sagladigi igin,
kimsenin burnu kanamadan biz burada egitim yapiyorsak, siikranlarimizi arz edi-
yoruz. Gece 23’te bitiyor burada egitimler. Gece ¢ikiyorsunuz, burnunuz kanama-

dan evinize gidiyorsunuz.
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Dr. Ogr. Uyesi Hiiseyin Kazan

» Prof. Dr. Naim Ajlouni

+ Ogr. Gor. Dr. Alaa Ali Hameed

+ Odr. Gor. Dr. Adem Ozyavas

» Ziya Kocak ( istanbul Emniyet
Midirligi - Teknik Balima )

Tarih: 21 Mart 2019 | 10.30-12.00 | . D Blok Bl Turuncu Salon
Date: 21 March2019 | 10.30-12.00 | - D Block Orange Hall
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YAPAY ZEKANIN KARANLIK YUZU
Dr. Ogr. Uyesi Hiiseyin KAZAN

Saygideger Hocalarim, gelecegimizin teminat1 Sevgili Ogrencilerimiz USAM’m
diizenlemis oldugu «Yapay Zekanin Karanlik Yiizii» paneline hepiniz hos geldiniz.
Bugiin aslinda panelin ortaya ¢ikma hikayesi, konu olduk¢a kapsamli bir konu ve
iizerinde calisan bilim insani sayisi son derece az. Bu anlamda bize dzellikle ciddi
anlamda destek veren panelistlerimizden basta Adem OZYAVAS Hocamiz olmak
lizere tiim katilimeilarimiza ayrica tesekkiir ediyoruz. Bugiin burada olmalari, sade-
ce panelist degil, aslinda panelin ortaya ¢ikmasinda ciddi bir emeginin {irlinii olarak
ortaya ¢ikt1. Kisaca panel hakkinda kii¢iik bir bilgi vermek istiyorum, yapay zeka-
nin karanlik yiizii aslinda ismi 6zellikle se¢ilmis isimlerden biri. Yapay zekanin hep
-Adem Hocamiz agirlikli olarak deginecek- sosyal medyada ve yazili, gorsel, isitsel
medyada pozitif taraflar1 tizerinde duruluyor, fakat yapay zekanin bir karanlik yiiz
var, bir giivenlik boyutu var, bir medya tarafi var ve askeri savas sanayisinde, silah

sanayisinde kullanilan bicimleri var, bunlara da ayrintili olarak girecegiz.

[
o GRIVERSTTES!
-

Dr. Ogr. Uyesi Hiiseyin KAZAN
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Panelimize gegmeden 6nce heniiz 18 Martin lizerinden kisacik bir zaman ge¢mis ol-
makla beraber gerek 18 Mart sehitlerimiz i¢in, gerek bu zamana kadar bu topraklar
icin kanlarini géz kirpmadan veren aziz sehitlerimiz igin sizleri bir dakikalik saygi

durusuna davet ediyoruz.

Hepinize ¢ok tesekkiir ederim. Panelimizin agilis konusmasini yapmak iizere
USAM Miidiirii Sayin Dr. Ogr. Uyesi Sevket AYAZ’1 sahneye davet ediyorum.

Dr. Ogr. Uyesi Sevket AYAZ
Istanbul Aydin Universitesi Ulusal Giivenlik ve Stratejik Arastirmalar Merkezi
Miidiirii

Degerli Konuklar, Cok Sevgili Ogrenciler, IAU USAM’in diizenlemis oldugu,
«Yapay Zekanin Karanlik Yiizii» adli panelimize hos geldiniz. Umuyorum bu panel
cok yararli olacaktir ve sizlerin bu konu hakkindaki mevcut bilgilerinize ilave bilgi
katarak, donanimli hale gelmenizi saglayacaktir.

Yapay zeka son donemde, son yillarda gerek iilkemizde gerekse diinyada en ¢ok
tartisilan konularin basinda gelmektedir. Birgok biliminsani bu konunun ¢ok 6nemli
oldugunu, ¢ok yararli oldugunu 6ne siirmekte, bazi biliminsanlar1 ise bunun ileride
kotii emelli insanlarin eline gegtiginde ¢ok zararli olabilecegini dile getirmektedir.
Peki, yapay zeka nedir? Yapay zeka, bir robotun ¢esitli hareketleri zeki canlilara
benzer sekilde yapmasidir. Bagka bir tanim, bilgisayarlarin, robotlarin, insan gibi
diisiinmesi ve hareket etmesidir. Bagka, yapay zekay1 bilgisayar sisteminin canli-
lardaki gorsel algi, konugma, kosma, diisiinme, karar verme gibi fonksiyonlar1 ye-
rine getirme becerisi olarak da tarif edebiliriz. Yapay zekanin tarihine baktigimiz
zaman, bilgisayarin tarihi kadar eski oldugunu gériiyoruz. Bunun ilk kurucusu
“makineler de diisiinebilir mi” fikrini ortaya atip tartismaya neden olan Alan TU-
RING’dir. Alan TURING, Nazilerin iinlii matematik¢ilerinden birisidir. Bilimin-
sanlarinin bazilar1 yapay zekadan yana, bazilar1 da yapay zekanin ileride insanlarin
basina biiyiik bela olacagini iddia etmektedir. Ornegin Tesla’nin kurucusu Elon
MUSK, “Yapay zekadaki gelismelerden endise duyuyorum” demistir. Yine {inlii
fizikgi Stephen HAWKING, “Yapay zeka, insanligin son bulusu olacaktir” seklin-
de ifade etmistir. Bunun yaninda Facebook Mark ZUCKERBERG, yapay zekadan
yana oldugunu, yapay zekanin insanlara ¢ok faydali olacagini séylemistir.
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Dr. Ogr. Uyesi Sevket AYAZ

Cinydeki uzmanlar ve siyasiler de, yapay zekanin ileride iilkeler arasi savaslara ne-
den olabilecegini ileri siirmiislerdir. Ayni yetkililer, acele ile yapay zekanin silahlara
entegre edilmesi ile yine hem savaga hem de silahlanma yarisina neden olacagini
iddia etmektedir.

Evet Degerli Ogrenciler, Sevgili Konuklar, bugiin burada degerli hocalarimiz ve
uzman arkadaslarimiz tarafindan sizlere yapay zekanin medya ile iliskileri, yapay
zeka@nin ulusal giivenligimize etkileri, katkilari, yapay zekanin savaslara, bugiin ve
gelecekte olacak savaslara etki ve katkilar1 konusunda bilgi vereceklerdir. Ayni se-
kilde son yillarda kullanimi giderek artan, uzaktan kumada ile yonlendirilen “IHA”
dedigimiz insansiz hava araglari konusunda da bir tartisma olacak ve son gelismeler
sizlere sunulacaktir.

Sevgili Ogrenciler, bu panel sizlere iiniversite egitimi aldiginiz bu catida, bizim
Universitemiz bu tip faaliyetleri fazlastyla yapmaktadir. Amaci sizlere yararli ol-
maktir. Bu tip panellere katilarak, iyi dinleyerek, not alarak ve soru sorarak katilim

saglarsaniz, hem siz yararlanirsiniz hem de degerli uzmanlarimiz ve hocalarimizin
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vermis oldugu bilgileri de anladiginiz anlasilacagi i¢in onlar da mutlu olacaktir diye
diisiiniyorum. Panelimize konusmalari ile katki saglayacak olan ¢ok Degerli Prof.
Dr. Naim AJLOUNI Hocama, ¢ok Degerli Dr. Nurettin Adem OZYAVAS, Degerli
Dr. Ogr. Uyemiz Ali HAMEED ve istanbul Emniyeti Istihbarat Subesinde Basko-
miserimiz Ziya KOCAK’a, ayrica bu panelin diizenlenmesinde benim yardimcili-
gim1 yapan ve moderatdrliigiinii yapacak olan Dr. Ogr. Uyesi Hiiseyin KAZAN’a
huzurlarinizda ¢ok tesekkiir ediyorum. Katildiginiz i¢in sizlere de tesekkiir ediyor,

panelimizin yararli olmasini disliyor, hepinize sevgi ve saygilarimi sunuyorum.
Dr. Ogr. Uyesi Hiiseyin KAZAN

USAM Baskanimiz Dr. Ogr. Uyesi Sevket AYAZ Hocamiza agilis konusmast igin
¢ok tesekkiir ediyoruz. Simdi panelimize baslamadan dnce katilimcilarimizi sirayla
kiiciik bir 6zgegmisleri hakkinda bilgi vererek buraya davet etmek istiyorum.

[k katilimcimiz bu alanda saygin isimlerden ve uzun yillar Avruparda yapay zeka
lizerine ¢alismalar yapmus, lisans, yiiksek lisans ve doktora derecesini Ingiltere>de
tamamlamis Prof. Dr. Naim AJLOUNI Hocamiz. yiiksek lisansin1 ve doktorasini
robotik ve akill1 bilgisayarlar iizerinde tamamlamis. Kisa bir zamandir da IAUniin
Miihendislik Fakiiltesi biinyesinde yapay zeka iizerine calismalarina devam
etmektedir. Alkislarinizla kendisini sahneye davet ediyorum.

Ikinci konugumuz, Dr. Ogr. Uyesi Adem OZYAVAS Hocamiz. Adem Hocamiz
lisansin1 hem askeri hem ayni zamanda sivil yonii var, Kara Harp okulunda ta-
mamlamis ayni1 zamanda Gazi Universitesinde Bilgisayar Miihendisligi alaninda
calismalarda bulunmus. Yiiksek lisans ve doktora iiniversitesini ABD’de Texas’da
tamamlamis. Doktora bittikten sonra yaklasik yedi yil bu yonde ¢aligmalara devam
etmis, kendisi de kisa bir siiredir iiniversitemiz biinyesinde yapay zeka lizerine ve
bilgisayar miithendisligi tizerine devam etmektedir. Bizim de yapay zekanin medya
ve sosyal medya iizerindeki algilarina deginecek. Kendisini de alkiglarinizla sahne-
ye davet ediyorum.

Uciincii konugumuz, kirmayip bu yogun giivenlik problemleri altinda bize vakit
ayirip, panelimize tesrif ettikleri icin Istanbul Emniyet Genel Miidiirliigii, istihbarat
Sube Miidiirliigiinden Sn. Bagkomiser Ziya Kogak’a ¢ok tesekkiir ediyoruz. Ziya

Baskomiser bizimle, kendisi Polis Akademisinden mezun olduktan sonra es zaman-
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l1 olarak Gazi Universitesinde ¢alismalarina devam etmis ve yaklasik 2010 yilindan
beri Emniyet Genel Miidiirliigii biinyesinde giivenlik {izerine ¢alismalarina devam
ediyor. Hala Istanbul Emniyet Miidiirliigii Istihbarat sube miidiirliigiinde baskomiser
olarak gorev yapiyor. Kendisi bizimle, IHA>nin iglemleri ve giiven boyutu iizerinde

duracak alkislarla kendisini buraya davet ediyorum.

Dordiincti konugumuz yine yapay zeka tizerinde ¢ok degerli katilimcilardan birisi.
Uluslararas: kariyere sahip. Bagdat Dogumlu Dr. Alaa Ali HAMEED Hocamiz.
Kendisi Bagdat Universitesinde lisansini tamamlamis. Bununla beraber Dogu Ak-
deniz Universitesinde yiiksek lisansini ve Selguk Universitesinde de doktora egi-
timini tamamlayarak, tiniversitemiz biinyesinde yapay zeka {lizerine ¢alismalarina
devam ediyor. Kendisi bizimle agirlikli olarak, yapay zekanin siber giivenlik boyu-

tunu paylasacak. Alkislarinizla kendisini sahneye davet ediyorum.

Simdi arkadaslar panelimizi agiyoruz. Panelimizde ilk so6zii aslinda yapay zeka
tam anlamiyla anlasilmis ve karsiligint bulmus degil. Yapay zekaya direk olarak
bakildiginda evet, bilgisayar teknolojisi ve bilgisayarlar iizerinden deyimler aklimiza
geliyor ama bundan ¢ok daha fazlasini ifade ediyor. Olayin kavramsal ¢ercevesini
gozler oniine sermek ve bununla beraber 6zellikle silah, savas sanayisinde ve
glivenlik boyutunda ne gibi etkileri var bunlar1 ortaya koymak i¢in ilk s6zii Prof.
Dr. Naim AJLOUNI Hocamiza verecegiz. Kendisi Ingilizce konusacak fakat Adem
Hocamiz ve Ali Hocamiz sizin i¢in ¢evirisini yapacaklar.

Prof. Dr. Naim AJLOUNI

Naim Hoca bugiin sizlere, “Askeri Teknolojide Ulusal Giivenlikte Yapay Zekanin
Kullanim1” konusunda diinyadan 6rnekler ile bahsedecek.
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Prof Dr. Naim AJLOUNI

Ulusal giivenlik deyince biz kendimizi sinirlarimiz iginde birlikte bulundurmak-
tan bahsediyoruz genel olarak. Ama diinya artik kiiresel bir diinya oldugu i¢in ve
ozellikle diinyada su anda en biiyiik gii¢ olarak karsimizda ABD oldugu icin ve
ABD’nin diinyada sekiz yilize yakin iissii var, yetmis iilkede. Dolayisiyla sadece
kendi sinirlarimiz i¢inde bahsedemiyoruz ABD»nin de etkisiyle. ABD biliyorsunuz
yan1 basimizda Irak>ta bulunuyor. Dolayisiyla ABDynin giivenlikten ne anladigini
ve bizim bundan da ne ¢ikarmamiz, ne gibi bir pay ¢ikarmamiz gerektigi ile
ilgili. Obama baskanlig1 doneminde ABD diinyadaki asker sayisini ylizde doksan
oraninda azaltmis. Ayni1 zamanda dron sayisini on kat arttirmis. Tabii rakamsallas-
tirmak benim i¢in de ¢ok kolay olmuyor ama gordiigiiniiz gibi insan say1s1 azalirken
saldirida bulunabilecegi dron sayisini on kat arttirmis. Ayrica dronlar1 daha etkin
kullanabilmek i¢in ugaklar1 da kullaniyor, kendi ugaklarindan bunu kontrol edebili-
yor. Dolayisiyla etkinligini ¢cok daha arttirmis durumda, asker say1s1 yiizde doksan

oraninda azaldig1 halde.

ABD’liler bu otomasyon sayesinde ekonomiye kazandirdiklar1 kazang veya daha az
harcama yapmaktadirlar Rakam olarak hem tanklar1 ayn1 zamanda savas gemile-
ri olarak uzaktan kumandal1 kullanabildikleri i¢in giinliik olarak harcayabildikleri
miktar yedi yliz bin kiisur dolarlardan yirmi bin kiisur dolarlara diistii. Dolayisiyla
¢ok daha az harcayarak ¢cok daha etkin ve ayni1 etkinlikte en azindan ve insan kay-
nag1 olmadan savaglar1 yapabilecekler.
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ABD hiikumeti, su anda diinyada askeri alanda en biiylik harcamalarindan birisini
yaparak, bir bulut merkezi ve merkezi olarak bilgileri tuttugu, bilgileri isledigi ve
bunun diinyanin her yerindeki tislerindeki veya savag durumunda savasilacak bilgi-

ye cok cabuk ulasilabilecek ve koordinasyon saglayabilecegi bir yatirimi var.

Soyle kisa bir bilgi de ben vereyim, bu merkezi olarak bulut dedigimiz askeri
bilgilerin koordinasyonunu saglayan bu merkezde genel olarak makineler ve yapay
zeka kullaniliyor. Su an igin alt1 yiiz kadar yapay zeka projesinin devam ettigini
biliyoruz.

ABDrnin iki projesinden bahsedelim. ABD, 2018 yilinda yaklasik on yedi milyar
dolar sadece DARPA projesi i¢in kulland1. Irak’ta 6ldiirtilen insanlar var; 2018 de
alt1 bin kisi, ¢ogu sivil. Aslinda su an yapilan savaslar algoritmalarin savasidir.
Dolayistyla ne kadar iyiyse baskalar1 da, herkes tehdit olarak kabul edilebilir. Ornek
olarak da, bir diigiin sirasinda bir terorist var olduguna inaniyorsak, diigiindeki her-
kesin dldiiriilebilecegini medyadan duyuyoruz. Dolayistyla bu algoritma savaslarin-
da, yapay zeka savaslar1 da ¢ok dnemli bu acidan.

Hepimizin bildigi gibi artik iyilik ve kotiiliikk parmaklarimizin ucunda, ¢ok fazla bir
sey yapmamiza gerek yok. lyi tarafini birgok alanda kullantyoruz. Ayni zamanda
gliclii bir teknoloji oldugu i¢in kotiiye kullanildigi zaman ¢ok yikict olabilir. Su anda
size gosterecegim video da su anki teknoloji degil, ama ¢ok yakinda bu teknolojinin
de olacagi bir gercek. Bu teknoloji de mikro dron dedigimiz, ¢ok kiiglik dronlar1
gondererek insanlara suikast yapabilirsiniz, insanlar1 dldiirebilirsiniz. Simdi size o
videoyu izlettirecegim. (Video oynatiliyor)

Dr. Ogr. Uyesi Hiiseyin KAZAN

Prof. Dr. Naim Hocamiza ¢ok tesekkiir ediyoruz. Simdi aslinda izlediginiz video da
belli bagli ¢ikarimlar var. Ugaklardan atilan dronlarla bir anda ortaligi savas alanina
dondiirebilirsiniz. Diger konusmacilarimizda da goreceksiniz, yapay zeka aslinda
her alanda var. Su an ortaya ¢ikan birkag tane basit medya 6rnekleri var, yapay zeka
ile ¢alisan televizyon spikerleri var, yapay zeka ile ¢alisan haber iireten robotlar var
ki, bu robotlarin yaptiklari haberler gercek muhabirler ile karsilastirildiginda kesin-
likle ayirt edilemiyor. Giivenlik boyutu ile basladik, giivenlik boyutu ile isterseniz
devam edelim. Simdi hepinizin merak saldig1 ve belki bir kisminizin sahip oldugu
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dronlar artik rakamlar li¢ yliz liraya kadar satin alabileceginiz fiyatlar1 var. Fakat
dronlar bildiginiz anlamda sadece goriintii elde etmek i¢in degil, aslinda ¢ok daha
fazlasini ifade ediyor. Simdi detaylarini Istanbul Emniyet Miidiirliigii istihbarat
Sube Miidiirliigiinden Bagkomiser Ziya Kogak’tan dinleyecegiz, alkislarla kendisini

buraya davet ediyoruz.

Baskomiser Ziya KOCAK
Istanbul Emniyet Miidiirliigii Istihbarat Subesi

Saygideger Hocalarim, Degerli Katilimcilar ve Degerli Ogrenciler, dncelikle
hepinizden 6ziir diliyorum, ¢iinkii hocalarimiz kadar diksiyonum giizel, akademik
konusamayabilirim; biraz mektepli ve alayli yetistim. On yildir sokaklarda suglar-
la ve suclularla miicadele ediyorum. Sug¢ ve sucluyla tabii ki sadece insan giiciiyle
miicadele etmek tek basina yeterli degil, teknoloji dilini kullanmadiginiz zaman
hep geride kaliyorsunuz. Dolayisiyla siirekli kendinizi yenilemeniz, gelistirmeniz,
teknolojiye ayak uydurmaniz gerekiyor. Biz ne kadar kendimizi iyi gorsek de, ba-
sartyoruz desek de karsimizdaki kotii diisiinceli insanlar, bizim suglu diye tabir
ettigimiz, sucu isleyen insanlar hi¢cbir zaman bos durmuyorlar. Onlarin tek amaci
var, su an ilizerinde yasadigimiz vatan topraklarimizi bir sekilde isgal etmek veya
bolmek, pargalamak veya belli bir kesimi elde etmek. Bizim de miicadelemiz bu
kotii insanlara firsat vermemek. Nasil ki Ankara Tiirkiye’nin baskenti, Berlin Al-
manya’nin, emin olun belki bu diinyadaki en biiyiik teror orgiitlerinin baskenti de
Istanbul arkadaslar. Gerek PKK, gerek ISID her tiirden sag, sol, béliicii, dini, mar-
jinal tiim gruplarin {ist yoneticileri bu sehirde bir yerlerde yasiyorlar. Biz siirekli

onlarla miicadele ediyoruz.

Dolayistyla miicadele verirken onlar neredeyse, bizim siirekli bir adim 6nde olma-
miz gerekiyor. Bu sebeple teknolojinin higbir zaman gerisinde kalmamamiz gereki-
yor. Siirekli kendimizi yenilememiz, gelistirmemiz gerekiyor. Bu amagla Emniyet
Genel Miidiirligi biinyesinde riitbeli personel yetistiren Polis Akademisinde bizler
okurken, bizleri ayn1 zamanda iiniversiteye de yonlendirdiler. Ben Gazi Universitesi
Bilgisayar Miihendisligini bitirdim 2010 yilinda. Ayni zamanda elektrik elektro-
nik mithendisligini yan dal olarak bitirdim. Yonetim ve bilisim sistemleri iizerinde
yiiksek lisansimi yapiyorum, ama bu ¢aligmalarimi tamamen kendimi gelistirmek,
kendime bir seyler katmak adina degil, ilkeme ne katabilirim, insanlara ne katabili-
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rim, bunun iizerine yogunlastirtyorum c¢alismalarimi. Yaklasik dokuz yildir teknik
faaliyetler, bilisim suclari, bilgi teknolojileri, analitik sistemler {izerine caligsmalar
yapiyoruz. Su an benim bulundugum birimde yaklasik dokuz yiiz kisiyle bu calig-
malar1 ylriitiiyoruz. Bu saydigim birimlerin altinda ¢alisan arkadaslar 7/24 esasina
gore calistyorlar. Bizim birimimiz diger disarida gordiigiiniiz resmi kiyafetli polisler
gibi degil veya sivil polisler gibi ¢calismiyorlar. Bizim zaman kavramimiz yok. Yeri
geliyor on giin, on bes giin evimize gitmedigimiz oluyor. Isin burasi biraz duygusal
gelebilir, ama bu duygu olmadig1 zaman isinizi yapamiyorsunuz. Sizi bir seyin bes-
lemesi lazim. Bizi besleyen sey de su, bir anne bir evlatsiz daha kalmasin, bir evlat
da annesiz babasiz kalmasin; bunun i¢in ¢alistyoruz. Calismaya devam edecegiz.
Bu duygu ve diisiince de olursaniz siirekli en iyi, en gelismisi, en iyi teknoloji kul-
lanma iradesi gosteriyorsunuz ve bir sekilde 6greniyorsunuz. Digaridan bakildigin-
da ¢ok karmasik gelebilir cihazlar, aletler, yazilimlar vesaire, ama bagladiginizda
neredeyse bitirmis oluyorsunuz.

Baskomiser Ziya KOCAK

Biz insansiz hava araclar1 konusuna 2014 yilinda Istanbul olarak basladik. Su an
iiretir pozisyona geldik. Tamamen kendi birimlerimizde, kendi arkadaslarimizla
iiretiyoruz bunu. Bunun sebebi, istihbarat birimi oldugumuz igin yaptigimiz calis-
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malarin dig kurumlar, birimler, iilkeler tarafindan bilinmiyor olmasi gerekir. Kendi-
miz iiretiyoruz, kendi amaglarimiza hizmet etsin diye, kendimiz sekillendiriyoruz,
kendimiz yonlendiriyoruz, kodunu kendimiz yaziyoruz, parc¢alarini kendimiz mon-
te ediyoruz. Tamamen yerli ve milli olmas1 agisindan ugrasiyoruz. Cogunuz merak
ediyorsunuz, televizyonda siirekli duyuyorsunuz, nedir bu dron, dron nedir, nasil

ucuyor vesaire gibi. Simdi bunlar hakkinda size kisaca bilgi verecegim.

Dron, Ingilizce “erkek ar” anlamina geliyor. Su solda gordiigiiniiz dron ilk yapilan
dron. Bakin ben 2014 yilinda yapmaya basladim dedim, bu dron 1935 yilinda ya-
pilmis. Dron dedigimiz insansiz hava araci. Yani insan yonetimi olmadan bir hava
aract 1935 yilinda iiretilmis. Biz 2000’li yillarda bunu konusmaya basladik, 2010’1u
yillarda tliretime basladik, su an meyvelerini yemeye basladik. Siirekli duyuyorsu-
nuzdur iste, Bayraktar vesaire gibi sirketler dron {iretiyorlar, silahl1 veya normal
olarak.

Dronun kullanim alanlar1 nelerdir? Su sagdaki sekilde belki okunmayabilir, ama
ben size tek tek anlatayim. Tarimsal fayda da kullaniliyor. Nasil kullaniliyor, sdy-
le; 6rnegin bir yeri yesillendirmek istiyorsunuz diyelim. Fiziksel olarak genis bir
bolgede gezmek sizin i¢in ¢ok zor olabilir, ama dronla havalanip otonom bir sekil-
de bolgeyi gezip, size fotograflayip nerelere agaclandirma yapabileceginize kadar
size rapor sunabiliyorlar. Ik yardim, ilk yardimda nasil kullaniliyor, rnek vereyim;
Trabzon’un daglik bir yerindesiniz. Araba gelmez, ambulans inmez, bir ilaca ihtiya-
ciniz var, dronlar sayesinde o ilaca giivenli bir sekilde ulasabiliyorsunuz. Trafik, Is-
tanbul’da kullanilmaya baslad1. Ozellikle trafigin yogun oldugu yerlerin tespiti, tra-
fik kurallarini ihlal edenlerin tespiti gibi islerde kullaniliyor. Biz bir¢ok ¢alisanimizi
bagka yerlerde istihdam etmeye baslayacagiz. Dronlar veya EDS kameralar sayesin-
de bu isi ¢ozmiis olacagiz. Gozetleme amach kullaniliyor. Dogu Anadolu ve Giiney
Dogu Anadolu bolgemizde bizim bir sinirimiz var. Hakkari, Sirnak, Kars vesaire
bu sinir bolgemiz sizin kitaplarda, haritada gordiigiinliz gibi dyle diiz bir ¢izgi de-
gil. Daglik bir alan ve ugsuz bucaksiz daglar, ovalar, magaralar var. Higbir sekilde
oradan gegen insanlar1 manuel olarak kontrol etmeniz miimkiin degil. Cogu insan
sOyle diisiinebilir, oray1 diimdiiz edelim, bu kolay bir is degil. Havadan gozetleme
ile burada giivenlik miimk{in olabilir. Su an devriye dron sistemleri iiretiliyor aske-
11 birliklerimiz tarafindan. Bunlar sayesinde sinirimizdaki olas1 bir hareketlilikte

veya herhangi bir canli hareketinde insan gecislerini ve canli gegislerini ¢ok canli
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ve anlik olarak gorebilecegiz. Daha sonra suna karar verecegiz, bu yararl bir kisi
mi, zararl bir kisi mi ona gore silah kullanacagiz. Hepinizin gordiigii film setlerinde
cok sik kullanilmaya baglandi.

Peki, bu dronlar1 biz nasil iiretebiliriz? Uretebilir miyiz? Cok zor mu diye diisii-
niirseniz, aslinda hi¢ zor degil. Simdi surada pargalarini grityorsunuz. Su sol iistte
gordiigiiniiz pervaneleri. Bunlar1 iiretmek, hele ki su anki 3D yazici sistemi ile tiret-
mek hi¢ zor degil. Su gordiigiiniiz pargalar birlestigi zaman dron elde edebilirsiniz.
Bunun i¢in digariya yiizlerce, milyonlarca dolar vererek kendi sermayemizi korelt-
meye hi¢ gerek yok. Bazi iiniversitelerin teknokent birimleri var, oradaki 6grenci
arkadaslarimiz ile goriisliyoruz, onlara is teklifinde bulunuyoruz. Diyoruz ki, “Siz
bize bunu yapin, biz gelip sizden alalim.” Az sonra size dron tiirlerini gosterecegim.
Hocamizin videoda gosterdigi kadar kiiglik dronlarin maliyeti yiiz seksen bin dolar,
az para degil ve bundan aldiginiz zaman bir tane almiyorsunuz, seksen bir il var,
bir siirii birim var. Yiizlerce aliyorsunuz, giden paray1 diisiiniin. Hepsi iilkemizin

kaynaklarindan gitmis oluyor.

Su motor, motor tretimi belki elektronik bilgisi olanlar vardir, iilkemizde
basladi yerli motor T{retimi, yerli motor iiretebiliyoruz. Bunlar ¢ok
kiicik motorlar, daha kolay firetilir. Bunlar, su gordiiglinliz dronun iske-
let dedigimiz, plastik veya herhangi bir materyalden {iretilen plastikleri-
miz. Su iskeletin, su gordiigiiniiz u¢ noktalarina bu motorlar monte ediliyor.
Bu motorlarin st tarafina pervaneleri monte ediyoruz. Su gordiigiiniiz alic1 kulla-
nicidan gelen komutlar1 buradaki tellere yonlendiren sistem. Surada gordiigiiniiz
kamera. Surada gordiigiiniiz sinyaller ise dronun yerini takip etmemize yariyor. Cok
uzaklagtiginda o 1g1klar sayesinde dronun yerini takip edebiliyoruz. Bu pargalar1 bir
araya getirdiginizde liretmis oluyorsunuz. Su pili. Su parcalar bir araya geldiginde
bizim disaridan aldigimiz ABD menseli bir dronun maliyeti bes yiliz bin dolard1. Su
parcalar1 kendimiz {iretip, kendimiz yaptigimizda bize maliyeti kirk elli bin dolar
civarina geliyor. Hem yiizde doksan paray1 igeride tutmus hem de yerli ve milli bir

dron sahibi oluyoruz.

Dronlar genelde temel olarak iki sinifa ayriliyor, amatdrler ve profesyoneller. Ama-
torler sizin ¢ok rahat bir sekilde internetten satin alabildiginiz, etki alani biraz daha
kisa, kaldiracak kapasite agirlig1 diisiik, kameralar1 diisiik. Profesyonel olanlar ise
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mesela su sag altta gordiigiiniiz gibi, videoda izlediginizden daha kiigiik boyutu var.
Su iki tane parmagimin biiylikliigli kadar. Bunun {izerinde ii¢ tane kamera var, ter-
mal kamere, gece goriisli ve normal kamera. Bizim hedefledigimiz sey bunlara bir
elektrosok veya tek kullanimlik mermi yerlestirebilmemiz. Agirlig1 normalde otuz
iic gram. Ucus siiresi yirmi-yirmi bes dakika. Bunlar bes gram daha eklediginiz
durumda ugus siiresini on bes dakika diislirmiis oluyorsunuz. Bunlarin hepsinin

hesabini yaparak optimum sekilde iiretmeye calisiyoruz.

Bunu iirettigimiz zaman ne olacak? Yakin zamanda belki haberleri takip ediyorsu-
nuzdur, gérmiissiintizdiir. Bir savcimizi odasinda rehin aldilar terdr orgiitii iiyeleri
ve biz oraya miidahale edemedik. Pencerenin iist tarafi agik, ama perde kapali. Kap1
kapali, altinda bir bosluk var, ama kesinlikle oradan ne oldugunu gérmiiyoruz. Boy-
le ufak yerler vardi vesaire, ama biz iceride ne oldugunu kesinlikle bilmiyorduk.
Ne yapmak zorunda kaldik, duvarlar1 komple patlattik. Kirildig1 zaman biz igeri
girene kadar zaten savcimizi sehit etmistiler. Boyle bir teknolojiyi o zaman kullana-
bilseydik ¢ok rahat bir sekilde iceride insanlarin kim oldugunu bilirdik. Savcimizin
hayatini1 kurtarabilirdik. Su an Dogu’da, Giineydogu’da hendekler kazildi vesaire,
oradaki ¢aligmalarda hep bizim iirettigimiz dronlar kullanildi. Bir sokaga gireceksi-
niz, sokak boydan boya bomba désenmis. iceriye kesinlikle giremiyorsunuz, arkada
ne oldugunu géremiyorsunuz. Hepsini 6ldiirecek olsaniz, masum insanlara da zarar
verebilirsiniz, tespiti dogru yapmaniz lazim. Yanlis yaptigiizda sizin de caniniz
tehlikeye girer. Biz de iirettigimiz dronlar1 dogu ve giineydoguya gonderdik. Her-
hangi bir hareketlenme gordiigli anda bize uyar1 veriyor. Kullanici personele bilgi
veriyor. Onu takip ediyoruz, siipheli sahis nereye girdi, takip ediyoruz. Normalde
bunu insan marifeti ile yapamazsiniz. IHA>lar olmasaydi biz bu operasyonda basa-

r1s1z olurduk. Orada bir siirti sehidimiz olurdu, kurtarilmis bolge ilan edilirdi.

Simdi bu dronlar1 tabii sadece biz kullanamiyoruz, sadece bilginiz olsun diye soy-
liiyorum nasil bir hale geldigini anlayin diye. Su an Irak’ta PKK kampinda kendine
gerilla dedikleri terdristlere dron kullanim egitimi veriliyor. Insansiz hava araci na-
sil kullanilir, bomba nasil yetistirilir, hedeflenen yere nasil birakilir, bunun egitimi
su an veriliyor. Nitekim gegen ayin basinda, ayni anda dokuz tane IHA»y1 Sirnakta
valilige, askeri birliklere, ayn1 anda diismesini sagladilar. Tam koordinatlarini
bilemedikleri i¢in, ufak yanlislar yaptiklar i¢in kapinin oniine, ¢atiya diisiirdiiler,
can kaybr olmadi, ama bu ilk denemeleriydi. Simdi daha uzmanlastilar, sonucta
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onlar da bizler gibi internete sahipler. I¢lerinde okumus, yazmis olanlar1 var. Ken-
dilerini gelistiriyorlar siirekli. Biz sadece kendimizin kullanacagini diisiiniirsek
yaniliriz. Kars: tarafin da bdyle hamleler yapacagini bilerek dron savar cihazlari
gelistirmemiz gerektiginin farkina vardik. Diinyada 6rneklerini inceledik. Burada-
kilerin ilk basta mantig1 neydi, emniyette bu birimde ¢alisiyorsak gizli olmasi ge-
rekiyor. Dronsavari da kendimiz iiretebiliriz dedik. Cok zor bir sey degil. Hepimiz
genciz, buralara geldiysek, okudugumuzu anlayabilir, kendimiz de bir seyler yapa-
biliriz. Bir cihaz1 sokiip baktik, oturduk kendimiz yapabilir miyiz diye diisiinmeye
basladik. Dogru montaji yaptiginiz zaman bu cihaz ortaya ¢ikiyor. Bu bizim kendi
y6aptigimiz cihaz. Cumhurbaskanimizin ziyaretlerinde, toplumsal olaylarin oldugu
yerlerde bu cihaz kullaniliyor. Bu cihazin kullanildig1 yerde dronun yaklagmasi s6z
konusu degil. Sinyali bozuyor, oldugu yere dronu indiriyor. Mantig1 da su sekilde;
bu kumanda ile drona, 6rnek veriyorum 1.5 ghz araliginda haberlesiyor. O frekans
bandinda. Dronsavar daha giiclii band basarak, oradaki sinyali karistirtyor ve bu
sekilde kullanici ile dron arasindaki irtibati1 kesmis oluyor. Bir sonraki asamada da
dronu bulundugu yere indirmeye, giivenli bir sekilde indirmeye yardim ediyor.

Dronsavar cihazlari, dronlara gore daha pahali {irtinler. Yani bunlar i¢in milyon
dolarlar vs. konusuluyor ve dedigim gibi bunu aldiginiz zaman, etki alani belirli,
ornek olarak 2 km capinda etki alan1 olsun. 2 km igerisinde dron sokmayacak bir
dronsavar cihazi olsun. Bunu sadece bir yere koymaniz yetmiyor. Valilige koyacak-
siniz, emniyete koyacaksiniz, tiniversitenin c¢atisina koyacaksiniz, askeri birlikle-
re koyacaksiniz. Yani aldiginiz zaman bundan, iilkede diisiindiigiiniiz zaman belki
binlerce almaniz gerekiyor. Milyon dolarlar ile bunu ¢arptiginizda karsiniza milyar
dolarlar ¢ikiyor. Bu iilkenin parasi, yani yazik giinah. Oturup bunu kendimiz iret-

tigimizde anlattigim gibi, bunun maliyetini 100-150 bin dolarlara diisiirebiliyoruz.

Teror saldirilart disinda da bircok olumsuz ydnleri var bu dronlarin. istihdami azal-
tacak, bu siliphesiz bir gercek. Bu ylizden bizim daha fazla ¢alismamiz lazim. Fark-
l1 is alanlari, is kollarini teknoloji ile gelistirmemiz lazim. Yani su an iste Giiney
Kore’de sanirim bir tilkede pizzalar dronlar ile siparis yerine gotiiriiliip getiriliyor.
Avusturya’da tarimsal faaliyetlerde kullanilmaya baslanmis. Amerika’da hakeza
savas teknolojisinde kullanilmaya baslaniyor ki orada askerlik biliyorsunuz, parali
askerlik. Yani insanlar bunu is olarak yapiyorlar. Bu sekilde is kollarindaki insan
gliciinli giderek azaltiyor. O ylizden istihdam azalacaktir. Mahremiyet korunama-
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maya baglayacaktir. O anlattigim kii¢lik dronlarin hepimizin elinde oldugunu diisii-
niin. Her an birinin evine rastgele girip, orada ne oldugunu goérebilecegiz. Herhangi
bir gizli bir goériisme, toplant1 vs. gergeklestirmek neredeyse miimkiin olmayacaktir.
Ciinkii ¢ok ufak, dedigim gibi kiigiik bir delikten bile iceri girebilecek ve zamanla
sinyalle, frekanslarla degil, nasil ki radyoyu burada ¢alistirip dinleyebiliyorsak, o
cihazi da disar1 da oturup galistirip buraya kadar getirebiliriz. Yani cihazlarin birbi-

rini gormesine gerek kalmayacaktir.

Gelecekte bununla ilgili neler bekliyoruz diye diisliniirsek eger, dronlar kesinlikle
insan hayatinda tiim diinyada yer alacaktir. Nasil ki araba bilmem kag¢ yilinda icat
edildi su an trafikten gegilmiyor, yogun her taraf. Ayn1 sekilde dronlarin da sayisi
giderek artacaktir. Clinkii kullanimi kolay, trafigi yok, normalde ulasamadiginiz
yerlere, gormek istediginiz ve gidemediginiz yerlere ¢ok rahat bir sekilde ulagsma-
niz1 sagliyor. Robotlara vs. montaj yapilarak, goriintii alim1 saglanarak iste savas
teknolojisinde kullanilmasi diigiintiliiyor. Su an bizim -igte anlattim daha demin-
gelistirmekte oldugumuz sistemlerin zararli veya iste terdr orgiitii diislincesindeki,
kafasindaki insanlarin eline gectigini diisiiniin. Bir askeri birlige ylizlerce salip, ora-
daki askerlerimizi bir tanesini bile terorist birini ¢cikarmadan bile sehit edebilirler.

Bu sebeple sadece bir sey iiretirken onunla ilgili, onu gelistirmeye degil, ayni se-
kilde karsi tarafin da bunu gelistirecegini diisiinerek, dnlemler almaniz gerekiyor.
Bilgisayar miihendisligi veya programciligi bolimiinde okuyan arkadaslar vardir
burada. Bir yazilim gelistiriyorsaniz, bunu pazarlamadan dnce tiim antiviiriis test-
lerinden gecirmeniz gerekiyor. Bunun iste herhangi bir sekilde viriis gecirmedigini
tespit etmeniz gerekiyor vs. vs. Bu sekilde cihazlar iiretirken de bunun korunma ola-
yini1 6nceden bilmeniz gerekiyor. Ciinkii bu size karsi da kullanilabilir. Sunumum

burada sona erdi. Dinlediginiz i¢in tesekkiir ederim arkadaslar.
Dr. Ogr. Uyesi Hiiseyin KAZAN

Baskomiser Ziya KOCAK’a degerli bilgileri i¢in ¢ok tesekkiir ediyoruz. Simdi isin
siber giivenlik boyutuna gececegiz arkadaslar. Artik giivenlik dedigimiz sey fark-
11 bir boyuta, bilgisayar sistemleri {izerinden gelme boyutuna doniismiis durumda.
Bize olayin siber giivenlik boyutunu aktarmak iizere Dr. Alaa Ali HAMEED Hoca-

miz1 alkislarla sahneye davet ediyorum.
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Dr. Alaa Ali HAMEED

Siber giivenlik nedir genel olarak? Herkes merak ediyor, aslinda daha 6nce dyle biri
sey yoktu. Daha once sadece bilisim, dyle bir sey vardi. Cilinkii hatirltyor musunuz,
daha 6nce verinin genel olarak datalarimizi flasbellege koyuyoruz. O kadar genis,
akilli telefonlar, bilgisayarlar yoktu. Simdi bu yeni bir alan ¢ikti; siber giivenlik.
Aslinda bu ¢ok ince bir alan degil, cok genis bir alan. Cilinkii biiyiik veri ile ilgile-
niyor. Ayni zamanda makineler ile ilgileniyor ve ayn1 zamanda aglar ile network ile
ilgilendigi i¢in oldukga genis bir konu.

Dr. Alaa Ali HAMEED

Ben biraz kisaca anlatmak istiyorum, ¢ok detaya girmek istemiyorum, ¢iinkii bu
alan ¢ok genis bir sey. Sadece siber giivenlik ne demek ve bir de siber giivenlik ve
bilisim gilivenligi arasindaki fark nedir. Soyledigim gibi, hatirliyorsaniz su an bir
stirli online hafizalar var. Bu oraya tiim bilgilerimizi aktarabiliriz. Su anda herkes

sorabilir internet nasil ¢aligir diye.

Simdi sdyle bir sey oldu, ne kadar fazla alan1 varsa birden fazla da olabilir ve bir-
den fazla sirketler var. Bunlar hep bu sifreyi kullanabilirler. Ondan dolay1 bir yerde
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bir sorun varsa artik her yerde olabilir. Bu zayif noktalardan gelebilirler ve biitiin
bilgilerimizle oynayabilirler. Simdi genel olarak siber giivenligin ii¢ unsuru var: sal-
dirmamak, incelemek ve arasgtirmamak. Biz nasil durdurabiliriz diye ugrasiyoruz.
Biz tehlikeli bir sistemde yer aliyoruz, ama bizim ona saldirmamiz lazim. Oncelikle
bakmamiz lazim, bilgi toplamamiz lazim, saldir1 hakkinda ondan sonra biz nasil

dolduracagiz onu diisiinmemiz lazim.

Bir de inceleme, bu konu ¢ok dnemli, oradaki fazlalik da var. Sirketler arasi, bankalar
aras1 ya da {liniversiteler arasi. Bizim bunlara bakmamiz lazim, zayif noktalarimizi
bulmamiz ve siirekli gelistirmemiz lazim, siirekli bakmamiz lazim. Ondan dolay1
bu alan siirekli bakmamiz gereken, kontrol etmemiz gereken bir alan. Ben biiyiik
veri ile ugrastyorum, ayni zamanda makinelesmesi ile ugrasiyorum. Kendi yaptik-
larim var, biri 2019 da yeni ¢ikti. Bir tane de benim yontemimle makine 6grenmesi
hakkinda ¢ikacak. Iste biz bu makine 6grenmesi yontemleri nasil kisa bir siirede bu
saldirani bulabiliriz, bunun i¢in ¢alisiyoruz. Diyelim bir sorun ¢ikti, bizim hizli bir
sistem bulmamiz lazim. O hizli sistem nasil tarif ediyor bu kisiyi ve durdurabiliyor.
Bizim sisteme baglayinca, saldirmaya baslayinca biz kisa bir siirede nasil bulabiliriz
ve durdurabiliriz, bunun i¢in ugrasiyoruz. Giiclii bir ag olmasi lazim. Séyledigim
gibi sadece benim sistemim degil, ana parcalar1 var, saldirmak, arastirmak ve engel-

lemek. Bizim zayif noktalarimiz nerede bunu halletmemiz lazim.

Biz siirekli biitiin noktalar1 tespit etmemiz lazim. Biz viriis gibi yaratmamiz ve sis-
temi kontrol etmemiz lazim. Demek istedigim sdyle bir sey var, bizim birden fazla
gmail, birden fazla profilimiz var diyelim. Bundan dolay1 biz ayn1 adres kullandi-
ginda mesela diger sisteme gelebilir. Ondan dolay1 stirekli bakmamiz lazim ve kotii
tarafi aslinda bu ¢ok tehlikeli. Yanlis kullanilirsa elektik santrallerini uzaktan kont-
rol edilebilir. Kimyasal maddeyi dagitabilir ve biitiin halka zarar verebilirler. (Video
oynatiltyor)

Hatirliyorsaniz 2013 yilinda Ukrayna’da bir sorun oldu, internet iizerinden biitiin
elektrikleri kapattilar. Demek ki her sey internetten. Baglant1 varsa bunlar1 bile ya-
pabilirler. Bundan dolay1 siber giivenlik ¢ok genis bir alandir. Ben burada birakiyo-

rum. Sorunuz varsa alabilirim.
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Dr. Ogr. Uyesi Hiiseyin KAZAN

Sorular1 bitiminde alalim hocam. Dr. Alaa Ali HAMEED Hocamiza ¢ok tesekkiir
ediyoruz. Simdi hemen Adem Hocama ¢ok carpict bir konu i¢in s6z hakkini vere-
cegim. Sosyal medyada yapay zekanin kullanimini anlatacak -ki konu son derece
o6nemli ve ayn1 zamanda ilgi ¢ekici. Kiiglik bir not paylagsmak istiyorum arkadaslar.
Siber giivenlik hepimiz i¢in ¢ok 6nemli bir sey. Sadece hackerlerin, bilgisayar mii-
hendislerinin ilgilendigi bir sey degil. Yaklasik iki ay énce Istanbul’da meydana
gelmis bir bankacilik olay1. Olay sdyle, buradan Gaziantep’te meshur holdinglerden
bir tanesi farkli bir sirkete yiiklii miktarda para havalesi yapiyor. Para kars: tarafin
hesabina ge¢miyor. Fakat gonderen firmanin hesabindan da ¢ikiyor. Para nereye
gitmis olabilir? Arada siber giivenlik ile ilgilenen hackerler devreye girip, para he-
niiz karsi tarafa ulasmadan paray1 kendi hesaplarina yonlendiriyorlar ve siber sube
yaklasik alt1 aylik bir ¢alismanin sonucunda olay1 ¢6ziip, durumu aydinlatiyor. Do-
layisiyla gonderdiginiz mailler karsi tarafa ulasmayabilir ya da icerigi degistirilerek
gonderilebilir ya da yanlis yerlere gonderilebilir. Yani siber glivenlik hepimiz i¢in
son derece dnemli bir konu. Ben simdi Adem Hocamiza s6z hakkini vermek istiyo-
rum. Dr. Adem OZYAVAS hocamiz bize sosyal medyada yapay zekanin kullanimi-
n1 anlatacaktir.

Ogr. Gor. Dr. Adem OZYAVAS

Konferans salonundaki Hocalarimi ve Ogrencileri saygi ve sevgi ile selamliyorum.
Tabii benim siber giivenlik, sosyal medya alaninda konusmam biraz garipsenebilir,
cok iyi bir sosyal medya kullanicisi degilim, ilk 6nce bunu sdyleyeyim. Ama tabii
konumuz geregi ilgileniyoruz, ugrasiyoruz. Genel olarak dort konu bashigi altinda
konusacagim. Cok konu var aslinda sosyal medya alaninda. Ilk olarak sunu sdyle-
mek istiyorum. Bahsedecegim konudan biraz bahsedip bir video gdstermek isti-
yorum pesinden. Dogrusu konular1 dnce slaytlar esliginde sonra da konu ile ilgili
video gostererek devam etmek istiyorum.

Simdi ilk olarak hepimiz sosyal medyay1 kullaniyoruz. Ozellikle Facebook, Tiirki-
ye’de yaygin olan Instagram var, Twitter cok sik kullaniliyor. Bunlar1 kullandiginiz
zaman ¢ok dikkatli olmaniz gerekiyor. Ciinkili normalde yiiriidiikten sonra birakti-
g1z iz dogada kaybolabilir, ama sosyal medyada kaybolmuyor. Hatta biz bu diin-
yadan gog ettikten sonra da arkamizda sosyal medyadaki izlerimiz kalmaya devam
ediyor. Dolayisiyla dikkatli kullanmak lazim.
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Ogr. Gor. Dr. Adem OZYAVAS

Bununla ilgili bir 6rnek, 2015 yilinda ilk olarak ortaya ¢ikmis bir skandal aslinda
bu. Ama tabii Facebook tarafindan ortiilmiis Uistii. Daha sonra 2018 yilinda bir ¢a-
lisan tekrar bunu ortaya atiyor. Cambridge Universitesi’nde ¢alisan bir profesorii
buluyorlar. Bunu bulanlar Amerika’da bir kurulus. Normalde ama¢ olarak sunu
soylityorlar. Biz kullanicilarin bilgilerini aliyoruz, kanuni yollardan. Onlarla bil-
gileri de paylasiyoruz. Daha sonra biz kullanicilarin fikirlerini belirli konularda
degistirmeye calistyoruz diyorlar, bu sirketin sahibi Amerikal1 bir senator. Fakat
bunlar sdyle bir sey yapiyorlar. Insanlarla biz bunu akademik bir ¢alisma olarak
yaptigimizi sdyleyerek insanlar1 bu programa dahil ediyorlar. Ozellikle 6grencileri.
Daha sonra bunlarin bilgilerine sadece bu insanlar bilgisinde degil, bu insanlarin
arkadaslarinin da bilgilerini alarak, Facebook lizerinden, yaklasik cogunlugu Ame-
rika’da olmak tizere 87 milyon insanin bilgisine ulasiyorlar ve bu bilgileri, tabii bu
ulastiklar1 insanlar 87 milyonun ¢ok clizi bir kismi kendileri ile anlasmis insan-
lar. Digerleri arkadas ¢evresi, profillerden elde ettikleri bilgiler. Bunlar1 kullanarak
Amerika’da insanlarin siyasi, belirli konularda tabii fikirlerini 6grendikten sonra,
bu insanlar1 hassas olduklar1 konulardan harekete gecirici yayinlar yapiyorlar, bilgi
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sunuyorlar. Bunlarin bir kism1 dogru degil, bir kism1 dogru, ¢cogu dogru. Ama so-
nugcta kanunsuz bir sekilde insanlarin bilgisini elde ederek, insanlar1 belirli yonlere
kanalize etmeye ¢aligiyorlar. Tabii bu skandal 2018’de ortaya ¢ikiyor. Daha sonra bu
sirketin sahibi de sorguya tabi tutuluyor. Su anda biiyiik ihtimal mahkeme devam
ediyor. Ben onunla ilgili size kisa bir bilgi gostermek istiyorum, kisa bir video. Vi-

deo ile ilgili eger sorunuz olursa tekrar devam edebiliriz. (Video gosterimi)

Simdi bunu neden 6rnek olarak sectim. Aslinda ¢ok ornek var dedigim gibi,
internet, ozellikle sosyal medyada konu hakkinda verebilecegim ¢ok ornek var.
Paylastiginiz bilgilerin farkinda olmaniz lazim, ¢ok &zel bilgileri paylagmamaniz
lazim ve paylastiginiz her bilginin de bir sekilde kullanildigin1 bilmeniz lazim.
Yani sonugta higbir sirket kurulurken sirketin kurulug amaci insanliga fayda olarak
belirtilmez diye diisiiniiyorum. Yani sonugta her sirketin amaci kar etmektir. Dola-

yistyla dikkatli olmak lazim.

Ikinci drnegim, aslinda tabii ki biliyoruz, yani sonugta her sey kotii amag igin de
kullanilabilir, iyi amag i¢in de kullanilabilir. Vardigimiz teknoloji ile yapacagimiz
sey aslinda ¢ok basit. Parmaklarimizin ucunda, klavye ile ne yapiyorsaniz, sonugta
iyl veya kotiiyli kendimiz se¢iyoruz. Bu ikinci 6rnek, aslinda giizel bir 6rneklerden
bir tanesi. Yapay zekayi1 kullanarak sanal robotlar olusturuluyor. Bilmiyorum bunu
daha 6nce kullandiniz m1 veya telefonlariniz da var mi? Ama 6rneklerden bir tane-
si, herhangi bir sirkete aligveris igin gittiginiz zaman sirket size sayfanizda sadece
sayfasinda dolagsmak yerine, yani aligverisi kendiniz yapmaniz yerine size akilli,
yapay zeka ile {iretilmis sanal robotlar sunuyor. Bunlara aslinda sdylesi robotlar1 da
diyebilirsiniz. Siz ona ne istediginizi soylityorsunuz, o size onu bulmaya calistyor.
Sizinle bu arada konusuyor. Tabii bu robotlarin, sanal robotlarin ilging tarafi, bunlar
insanlarin dogal konugmalarini anlayabiliyorlar, dolayisiyla 6grenebiliyorlar. Yani
sadece ezberlendigi ve gok basit yapay zeka kullanilmryor. Insanlarin dilini anlaya-
biliyorlar, tabii ki o dil tespit edilmis durumda. Yani Ingilizce anlayabiliyor mesela
diyelim ki. Dolayistyla sizin isteklerinize cevap verebiliyor, ne kadar ¢ok kullanilir-
sa o kadar da sizinle daha iyi irtibata gecebiliyor, daha iyi tavsiyelerde bulunabiliyor
ve bu ¢ok kullanilan bir su anda yontem gelisiyor. Giderek artiyor. Yakinda biiyiik
ihtimalle sdyle bir seyler de olacak. Mesela telefonunuzda bir uygulama olacak,

bu uygulama sizinle bir¢ok uygulamanin yerine kullanacaginiz uygulama olacak.
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Dolayisiyla yiizlerce uygulama yerine, bir uygulama kullanacaksiniz, o da sizinle
akilli bir sekilde konusarak sizin isteklerinizi yerine getirmeye calisacaktir. Boy-
lece ylizlerce uygulamayi kullanmayacaksiniz bilgisayarinizda. Simdi sdyle ilging
bir sey de buldum. Bu konu ile ilgili bakarken. Alice diye bir yapay zeka kullanan
bir robot buldum. Bu robot, i¢erinizde eger programlama yapan var ise eksemel ve
ectemel dillerinde komutlar1 aliyor. Dolayisiyla isterseniz bu robotu indirebilir ve
kullanabilirsiniz. Yani basit bir sekilde programlayip kendi robotunuzu olusturabi-
lirsiniz. Ismi Alice. Yani meraklilar i¢in kullanilabilecek bir yontem. Cok kisa yine

bir video var. (Video gdsterimi)

Diger yapay zekanin aslinda en korkung taraflarindan bir tanesi. Bununla ilgili bil-
miyorum herhangi bir fikriniz, bilginiz var m1? Ama bu videoyu izledikten sonra,
en azindan sunu sdyleyeceksiniz kendinize. Gordiigiiniiz her seye inanmayin di-
yeceksiniz, yapay zekanin teknolojiyi getirdigi nokta olarak. Derin, buna tabi ben
Tiirk¢esini bulamadim. O ylizden kendim bir Tiirk¢e kelime uydurdum, “Derin tak-
litler” diye. Normalde bu derin 6grenmeden kaynaklanan bir teknoloji. O teknolojiyi
kullaniyor. Derin 6grenmeyi kullaniyor. Bununla eger elinizde yeteri kadar insanla-
rin video ve ses dosyalar1 var ise veya video ve ses goriintiilerini ele gegirdiyseniz,
bununla insanlarin normalde kullandigimiz teknoloji ile ayirt edemeyecekleri kadar
gercege yakin, hatta gercek diyeceginiz video ve sesleri olusturabiliyorsunuz. Simdi
isin ilging tarafi, bu program su anda internette iicretsiz olarak var. Ismi FakeApp
diye geciyor. Fake uygulamasi diye geciyor ve bu uygulamay1 indirmeden dnce ora-
da biiyiik puntolarla yazilmis bir yazi da goriiyorsunuz, bu videoyu goriiyorsunuz.
Liitfen diyorlar, bu uygulamay1 sorumlu bir sekilde kullanin. Yani bunu kétii niyetle
kullanmay1n diyorlar. Bu uygulama su anda internette {icretsiz olarak mevcut. Simdi
size yine bir video gosterecegim. Bu videoda baslangicta goreceksiniz Obama’nin
videosu olusturulmus, belirli 6nemli insanlarin videolar1 olusturulmus ve dedigim
gibi kullanilan yapay zeka sayesinde gercegiyle ayirt edilemeyecek kadar kaliteli

videolar. Ornek olarak ¢ok kisa bir video gdstermek istiyorum. (Video gdsterimi)

Yani burada sunu da sdyleyebilirim size. Bunun kétii tarafi, dedigim gibi gordiigii-
niliz her seye inanmayin, dolayisiyla bu uygulama internette {icretsiz olarak mevcut.
Yani birisi sizin videonuzu ve seslerinizi yeteri kadar veri ele gegirdiyse sizin sdy-
lemediginiz seyleri goriintiilii bir sekilde sizi sdylemis gibi internete koyabilir. Do-
layisiyla bu konuda dikkatli olmak lazim. Tabii ki iyi taraflar1 da var. Yani bu yapay
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zekay1 mesela nasil kullanabilirim? Sesi kaydedilmis bir insanin sesini ger¢ekten
cok yiiksek kalitede tiretebilirim. Yani yapilabilir. Bircok sey yapilabilir, yapiliyor
da. Ama dedigim gibi bu bence yapay zekanin en korkutucu tarafi. Clinkii buna
aldanacak bir¢ok insan i¢imizden ¢ikar diye diisinliyorum.

Son olarak bir terimle karsilastim bakarken, sosyal medyada ne tiir terimler var
diye. “Trol ¢iftlikleri” diye bir terim ile karsilagtim. Normalde sosyal medya trolle-
rini hepimiz biliyoruz, 6zellikle toplum miihendisligi agisindan ¢ok kullanilan bir
sey. Insanlarin hassas olduklari noktalar1 6grenip, insanlar1 harekete gegirmek igin,
tabiri caiz ise insanlar arasinda nifak tohumlar1 ekmek i¢in kullanilan sosyal medya
hesaplar1 var. Bunu da hepimiz biliyoruz. Simdi bunlar i¢in ¢iftlikler olusturulmus.
Normalde bir insan sosyal medya trolii olup, yalan haber yayabilir veya ¢ok haber
niteligi olmayan aslinda bir haberi ¢ok 6nemli hale getirebilir. Bunu yapabilir. Ama
bunu makineler yaptigi zaman, insanlar kadar su anda inandirici olmasa da, insan-
lardan ¢ok daha hizli, ¢ok daha fazla bilgiyi ¢ok kisa siirede insanlara yayabiliyor.
Bunun i¢in ¢iftlikler kurulmus, bu konuda baktigim videolarda genelde Rus siteleri
¢ok gordiim. Yani Ruslar bu konuda oldukea iyiler. Trol igerikleri agisindan. Bu isi
yapiyorlar. Hatta Amerika’daki en son se¢imlerde yayilan birgok trol hesaplarin-
dan, sosyal medya hesaplarindan birgogunun Rusya’da oldugu ve bu giftlikler tara-
findan iretildiginin iddialarin1 da goriiyorsunuz, internette var. Dolayisiyla sunu
sOylemek istiyorum, yani sosyal medya olarak, yapay zekanin kullanilmasi olarak.
Simdi yapay zeka sayesinde ¢ok veri islenebiliyor, normalde insanlarin daha &nce
yapamadig1 kadar bilgi var. Istemedigi kadar bilgi var su anda. Bunu yapay zeka
ile yapabiliyoruz, isleyebiliyoruz ve bilgilerimiz internette kalic1 bir sekilde var.
Dolayisiyla bir seyi paylasirken ¢ok dikkatli olmak lazim ve gordiigiiniiz her seye de
inanmamanizi, ilk dnce tespit etmenizi, ondan sonra inanmanizi tavsiye ediyorum.

Soyleyeceklerim bu kadar. Hepinize iyi giinler diliyorum.
Dr. Ogr. Uyesi Hiiseyin KAZAN

Arkadaslar sorulariniz var ise bir 5 dakika sorularinizi alabiliriz. Evet, var m1 so-

rusu olan?
Dinleyici Ogrenci

Merhabalar, oncelikle hos geldiniz. Ben yazilim miihendisligi 3. siniftayim. Ben
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dron giivenligi ile ilgili bir soru soracaktim. Ozellikle dronun yerli {iretiminin ve ya-
ziliminin Tiirkiye’de olmasinin 6nemli oldugundan bahsetmistiniz. Uzaktan kont-
rol sistemleri zannediyorum ki Unix, Linux ya da Windows tabanli bir bilgisayar
tizerinde calisiyor. Bu sistemler {izerinde tahminimce AMD ya da Intel bir iglemci
calistyordur. Sunu soracagim. Bu sistemler iizerinde uzaktan kontrol sisteminde yer
alan bir vektor var oldugunu diisiinecek olursak, uzaktan kontrol sisteminin giiven-

ligini nasil sagliyorsunuz? Yani sonugcta Tiirkiye’de {iretemiyoruz heniiz.
Baskomiser Ziya KOCAK

Kontroliin degil, yani yazilimin iiretiminin degil, ama onun kullanilmasini 6nle-
meye calisiyoruz. Yani bizim amacimiz tabii ki su an siiper bir dron lretip iste
kullantyoruz iddiasinda degiliz. Kendimiz miimkiin oldugunca elimizdeki imkan-
lar1 kullanarak, bir dron iiretiyoruz. Ama karsi tarafin elinde bulunan ve yurtdist

kaynakl1, menseli iiriinleri de nasil durdurabilecegimiz konusunda uzmanlasiyoruz.

Dr. Ogr. Uyesi Hiiseyin KAZAN
Baska soru var m1 arkadaglar? O zaman ¢ok tesekkiir ederiz. Hem saygideger hoca-

larimiza, hem siz degerli katilimcilarimiza tesekkiir ederiz.

Katilmcilar
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Dinleyiciler
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