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13 Temmuz 2014 tarihinde resmi gazetede yayinlanan yonetmelikle kurulan
istanbul Aydin Universitesi, ileri Arastirmalar Uygulama ve Arastirma
Merkezi, CERN ATLAS ve CMS deney sonuglari ile ilgili uluslararasi
kolaborasyonlari ile ortak bilimsel arastirmalarda bulunmakta ve bilimsel
makaleler (retmektedir. 2020-2021 vyillari arasinda AU adresli ve SCI
tarafindan taranan dergilerde Yiiksek Enerji Fizigi alaninda yayinlanan
makale sayisi an itibariyle 225 ve 2020-2021 yili igin alinan cite sayisi ise 960
olmustur.
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Gorsel 1: ATLAS ve CMS Deneyi Sonuglari
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Ag Saldiri Tespit Sistemi

Son on yilda, bircok ag tiri (iletisim aglari, sosyal aglar, mobil internet
aglari ve ings aglarinin interneti) kullanilmaktadir. Birden fazla ag
tiriinin  olmasi  dinyanin  her vyerinden insanlar tarafindan
memnuniyetle karsilanmakta ve giinliik hayati kolaylastirmaktadir. (alis-
satis, tibbi danismanlik, is ve egitim)

Sistem glivenliginin saglanmasi en o6nemli zorluklardan birisidir.
Zayifliklari ortadan kaldirmak, izinsiz giris ve saldirilari tespit edebilmek
icin farkh yontemler kullanilmaktadir. (gtivenlik duvarlari, kriptografi,
aga erisimi kisitlamak) Gorilen herhangi bir anormal durum veya
bilgilerin kétliye kullanimini tespit etmek amaciyla kullanilan sistem,
izleri takip etmekte ve kot amach yaziimlarin ag yapisina verdigi

ISTANBUL AYDIN I . il da 6nemlirol ctad
UNIVERSITESI zZararin engellenmesi veya azaltiimasinda onemill rol oynamaktadir.

2003

Saldiri tespit sistemleri izinsiz girisleri iki sekilde tespit etmektedir.

1- imza tanima: Gecmiste yapilan islemlerin verileri ve aglardaki
yetkili kullanici bilgisi sistem Gzerinde gérilmekte ve herhangi
bir islemi normal veya anormal olarak tespit edebilmektedir.

2- Makine Ogrenimi Yontemlerinden Kaynaklanan
Anormallikler: Sinir Aglari ve SVM, kullanicilarin davranislarina
gore (glinluk ziyaret edilen ag bilgileri, paylasilan veya indirilen
dosyalarin igerigi ve ag kullanim slresi) normal ve anormal
olmak dzere iki sinif olarak tanimlamaktadir.

Local area network

Internet/cloud

Gateway +
firewall
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Yuz Sahtekarhg Algilama

Yiiz tanima sistemleri olasi bir saldiriya karsi savunmasizdir. Herhangi bir
saldirida kisinin verileri yasal olmayan erisim ile elde edilerek kendini farkh
biri olarak gosterebilmektedir. Bu durumda gorinti kalitesini
degerlendirmek, baski artefaklarinin  karakterizasonlari ve 1sik
yansimalarindaki farkhhklardan yararlanarak sistemi yaniltma sorununa
doku analizi bakis agisi kullaniimasini 6nermekteyiz.

Yiz baskilari genellikle doku 6zellikleri kullanilarak tespit edilebilen baski
kalitesi kusurlari icermektedir. Bu nedenle kamera karsisinda canl bir insan
veya ylzinde herhangi bir iz olup olmamasi gibi tespitleri yapabilmek icin
ylz dokularini tespit eden yeni bir yaklasim sunmaktayiz.

Bir fotograf, video, maske veya yetkili bir kisinin yzinin yerini almak
amaciyla yapilan saldirilarin tespitinin yapilmasi sistemin gorevidir. Bazi
saldiri ornekleri:

1- Baski Saldinsi: Kisinin fotografi kullamilir. Gorlntd, dijital bir
aygitta yazdirilir veya gorintulenir.

2- Tekrar Oynatma/Video Saldirisi: Genellikle kurbanin yiziinin
dongisel bir videosunu gerektiren, sistemi kandirmanin daha
karmasik bir yoludur. Bu yaklasim, birinin fotografini tutmaya
kiyasla davranis ve yiiz hareketlerinin daha 'dogal' goriinmesini
saglamaktadir.

3- 3D Maske Saldirisi: Bu tiir bir saldiri icin maske arag olarak tercih
edilmektedir.  Kisinin  ylGzinin  oldugu  bir  videonun
oynatilmasindan bile daha karmasik yapili bir saldiridir. Dogal yiiz
hareketlerine ek olarak, derinlik sensorleri bazi ekstra koruma
katmanlarini aldatmanin yollarini saglamaktadir.
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Gorsel 2: Yiiz Tanima Sistemi Ornek
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Niikleer Enerji Simiilasyonunda
Sinyal Ve Arka Plan Siniflandirmasi

Bu projede, Ankara Universitesi isbirligi ile CERN Arastirma Merkezi’nde
kullaniimak lizere yapay zeka platformlari olusturulmaktadir. Arastirmada
arka plan ve sinyal gorintilerinin siniflandiriimasi igin derin 6grenme
platformu hazirlanmistir. Goriintiler, CERN Similasyon Merkezi’'nde
Uretilmektedir. Arastirmanin sonuglari makale olarak yayinlanacaktir.

Gorsel 3: Sinyal ve Arka Plan Ornek




