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OZET

Yuratmekte oldugumuz Milli Bagis Zinciri projesi tamamen blokzincir teknolojisi ve
bilgisayar bilimleri kullanilarak gelistirilmis bir yardimlagsma sistemidir. Turkiye ve
uygulanabilecek tiim diinya tilkelerinin dijitallegmesine katki saglayacak, seffaf ve givenilir bir
sistemdir. Gerek halihazirdaki kurum ve kuruluglarin is yukinin azaltilmas: gerekse de
ozellikle vakiflar Gizerinde olusan giiven sorunlarinin asilmasi agisindan 6nemli bir ¢6ziim
onerisidir. Onermekte oldugumuz bu ¢alisma, insanlarin hayatlarim dogrudan etkileyecek
olmast ve olusturacagi yeni ekosistemin doguracag: sonuglar dikkate alindiginda ¢ok disiplinli
bir ¢aligma konusu olarak kargimiza ¢ikmaktadir. Kisaca énermekte oldugumuz fikir, ihtiyag
sahipleri ve yardimseverleri bir platformda bulusturup birbirlerinden habersiz bir gekilde
yardimlagsmanin amaglandig: blokzincir temelli bir ¢alismadir. Thtiyac sahiplerinin bilgilerine
olusturulacak bir web sitesi tzerinden ulagilacak olup, ihtiyag sahibinin kripto ciizdanina
yardimseverlerin yapmak istedigi miktarda kripto para géndermesi ile ger¢eklesen muiihendislik
temelli bir sosyal yardimlagma projesidir. Temelinde blokzincir teknolojisi yatmaktadir.
Kullanilacak kripto paranin milli olmasi ve sabit kura sahip olmasi buyiik 6nem tagitmaktadir
cunki giinimiz kripto para kurlarinda kargilagilan yiiksek deger sigramalar géze alinabilecek
bir durum degildir. Bu nedenle projemizde sabit kurlu kripto para kullanimi planlanmaktadir.
Milli Bagis Zinciri Projesi, yuz yillar éncesine dayanan yardimlagma kultirimiize uygun,
gizliligin yiksek, seffafligin tam oldugu, yardim maliyetinin yok denecek kadar az oldugu yeni

bir ¢6ziim 6nerisi olmast amaciyla gelistirilmigtir.

Anahtar Kelimeler: Blokzincir Teknolojisi, Milli Bagis Zinciri, Kripto Paralar, Kripto

Ciizdanlar, bilLira.
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BLOCKCHAIN BASED NATIONAL DONATION CHAIN PROJECT
ABSTRACT

The National Donation Chain project that we are conducting is a donation system
developed using blockchain technology and computer science. For Turkey and all countries in
the world which can be applied will contribute to the digitalization, it is a transparent and
reliable system. It is an important solution proposal both for reducing the workload of existing
institutions and organizations, and especially for overcoming the trust problems on foundations.
This study, which we propose, directly affects people's lives, and when it comes to the results
of the new ecosystem it creates, it is a multidisciplinary study subject. The idea that we propose
briefly is a blockchain-based study that brings together poor and benefactor people on a
platform and helps them to be unaware of each other when they are supporting each other. It is
an engineering-based social assistance project that is realized by sending the amount of crypto
money that benefactors want to make charity to the crypto wallet of the poor people through a
website to be created. At its core lies blockchain technology. It is very important that the crypto
money to be used is national and has a fixed value. Because the high value jumps encountered
in today's crypto currency exchange rates are not something that can be taken into risk. For this
reason, fixed exchange rate crypto money is used in our project. The National Donation Chain
Project was developed with the aim of being a new solution proposal in accordance with our
culture of charity dating back hundreds of years, with high confidentiality, full transparency,

and scarcely any aid costs.

Keywords: Blockchain Technology, National Donation Chain, Crypto Currencies,

Crypto Wallets, biLira.

345



International Symposium of Scientific Research and Innovative Studies, 22-25 February 2021
1. GIRIS

Yardimlagmak temel insani bir faaliyettir. Insanin sahip oldugu merhamet ve duygudaslik olgusu,
zor durumda bulunan kigilere, bir giin kendilerinin de ayn1 durumda olabilecegi bilinciyle yardimet
olmak ve bunu kargisindakinin onurunu kirmadan, belirli bir hassasiyet ¢cercevesinde yapilmaya caligilan
bir siirectir. Sadece kendi kiiltiiriimiizle sinirli olmayan yardimlagma, birgok farkli millet ve kiiltiirlerde
gergeklestirilen, stuirecin merkezinde bir numaralt aktér olarak insanm bulunmasi sebebiyle de ¢okga
aksiliklerin yagandig1 bir siiregtir. Bu sebeple giniimiizde vardimlagma vaadivle insanlarm iyi
niyetlerini suistimal eden kisilerin 6niine gegilebilmesi igin, 2860 sayili Yardim Toplama Kanunu’nda
ve Yardim Toplama Esas ve Usulleri Hakkinda Yonetmelikte hukuken yardimlagma faaliveti
gosterebilecek kurum ve kuruluslar belirlenmis ve yetkileri tanimlanmistir. Ancak %100 seffafligin
olmadig1, kamunun arzu etmesi durumunda, kimseden izin almadan, yapilan yardim biitgelerini
incelemesi ¢ok kolay olmadigi i¢in birgok suglayict iddia ve yolsuzluk séylentileri olugsmaktadir.
Giiniimiizde gokg¢a karsilastigimiz, dezenformasyon caligmalarmin da vapildigi gercegi unutulmadan,
diizgiin isleyen mekanizmalarin givenilebilirliginin daha da arttinlacagi, sorunlu yardim
mekanizmalarnn da ortadan kaldirilacag, seffaf ve yenilikgi sistemlere ihtivag oldugu gorilmektedir
[19]. Bu sebeple uygulama alanlarinin genigledigi blokzincir teknolojisi gibi yenilik¢i ¢éziimlerin,
halihazirdaki yardimlagma siire¢lerinde daha giivenilir ve seffaf ¢oziimler énerilmesinin saglanmasinda
kullanilmasi diigiiniilmelidir. Calisgmamizin ortaya ¢ikmasinin sebebi de tam olarak budur. 2008 yilinda
Satoshi Nakamoto mahlash yazarin paylagsmis oldugu Bitcoin: “A Peer to Peer Electronic Cash System”™

isimli makale ile hayatlarimiza yeni bir finansal ¢6ziim 6nerisi olarak girmistir [1].

Bitcoin 6nerisinin ortaya ¢ikis sebebi olarak; diinyanin birgok kez karsilastigi ekonomik krizler
ve bu krizlerin arkasindaki asil suclu olarak goérillen merkezi otoritelere duyulan giivensizligin
dogurdugu bir tepki olabilecegi dusinildigi gibi, zeki bir suglunun para transferini gergeklestirmek
icin planladig1 bir ¢6ziim Onerisi oldugu da distiiniilmektedir. Sebebi ne olursa olsun Bitcoin kripto
parasinin arkasindaki yaratici gii¢ olan blokzincir teknolojisi tizerinde durulmasi gereken ve giiniimiizde
de calismalarin bu konuda yapildig1 bir arastirma alanidir [14]. Oncelikle blokzincir teknolojisi 2008
yilinda ortaya atilmig bir éneri degildir. Esasen bir kriptoloji bilimi ¢aligma konusu olan ve 1950°1i
villarda tanmitilan 6ziitleme (Hash) algoritmalan ile temellerinin atildigini sdyleyebilecegimiz blokzincir
teknolojisi, Ralph C. Merkle’in 1970°li yillarda tamittigt Merkle agaclanndan faydalanan ve ilk
blokzincir temelli kripto para uygulamasi olarak da eCash isimli ¢alismanin gosterilebilecegi eski bir
galigma konusudur [2]. Giiniimiizde bilgisayar teknolojilerinin ¢aligma konularinin ¢ok genis olmasi ve
bilgisayar biliminin de 6ziinde kriptolojik bir ¢alisma konusu oldugu disinildiginde, blokzincir

teknolojisi %100 bilgisayar bilimleri ve kriptoloji calisma konusudur denilmektedir [15].

Miihendislik kavrami, kelime anlamina da paralel olacak sekilde, giiniimiizde sorun ¢ézen kisi

olarak algilanmaktadir. Mihendislerin ve tabii ki akademide ¢alismalarina devam eden farkli
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disiplinlerdeki bilim insanlarinin, karsilagilan teknolojik yeniliklerin anlagilmasi ve potansiyelin dogru
analiz edilmesi agisindan sorumluluk sahibi oldugu unutulmamalidir. Caligmamiz bu anlayisla ortaya
¢ikmis ve hali hazirda yeniliklere ihtiyag duyulan bir alanda blokzincir teknolojisinin uyarlanmasi
amaglanmigtir. Guinimiizde yardim faaliyetleri yillardir siiregelen ekonomik araglar vasitasiyla devam
ettirilmektedir. Thtiyag sahiplerine gida, giyim, egitim ve nakdi yardimlar bakanlik, belediyeler ve
vakiflar vasitasiyla gelistirilen mekanizmalarla gergeklestirilmektedir. Tim bu  yardimlarn
vapilmasinda kullanilan ana arag ¢ok genel bir tabirle paradir. Yardim amaciyla toplanan ve kullanilan
meblagin timiniin kayit altinda olmasi ve hesap verilebilir olmasit gerekmektedir. Ancak hesap
verilebilirlik asamasinda seffafligin yeteri kadar yilkksek olmamasi sebebiyle toplum tarafindan hos
goriilmeyecek adimlar gergeklesiyor olabilir. Onermekte oldugumuz Milli Bagis Zinciri, MBZ ile
yapilacak tiim nakdi yardimlarin kayit altina alinmasi ve tim paydaglarca goriintiillenmesine imkéan
taninmast amaglanmaktadir. Guntmiizde yardimlagmak isteyen insanlar haberdar olduklarn ihtiyag
sahiplerine yaptiklann vardimlar disinda genellikle giivendikleri vakiflar vasitasiyla yardimlagma
stireglerine dahil olurlar [23]. Milli Bagis Zinciri sisteminde ayni Bitcoin blokzincir sisteminde oldugu
gibi arada bir aract olmadan, yardimsever insanlarla ihtiyag sahibi kisileri, taraflart birbirlerinden
habersiz olarak bulusturan bir platform sunulmaktadir. Ancak ihtiyag sahibi olan kisilerin sisteme
kaydedilmesi anlagilacak resmi kurumlardan gonderilen listeler dikkate alinarak yapilmasi
diisiiniilmiistiir. Bu sebeple projemizin éncelikli amaci bir kamu kurulusuyla ¢alisilmasi ve ihtiyag sahibi

olan kisilerin saibesiz bir sekilde sisteme dahil edilmesidir.

Milli Bagis Zinciri teoride gergeklestirilmesi ¢ok basit bir projedir. Hali hazirda olusturulmusg
blokzincir temelli sabit kurlu bir kripto para sisteminde, tiim paydaglarn kullanilan sistemin kripto
parasiyla uyumlu birer kripto ciizdani sahibi olmasiyla blokzincir siirecinin tamamlandig: bir projedir.
Oncelikli amacin Tiirkiye Cumhuriyet Merkezi Bankasi’nmn gelistirecegini duyurdugu milli kripto para
ile yahut tanmitimi1 vapilmis ve kullanima agik olan biLira stabil kripto parast gibi kripto paralarin
kullanilmasinin oldugu bir sistemdir. Burada kullanilan kripto paranin giiniimiizde kullanilan ve sabit
degeri olmayan kripto paralardan se¢ilmemesi ¢ok biyik énem tagimaktadir. Ciinkii giintimuizde islem
goren Bitcoin ve tiim altcoinlerin degerinde karsilagilan dalgalanmalar géze almabilecek bir risk
degildir. Bu sebeple kullanilan kripto paranin degerinin o iilkenin milli parasiin degerine sabitlenmig
olmasi gerekmektedir. Segilen kripto paranin yardimseverin kripto clizdanindan ihtiyag sahibinin kripto
clizdanina transfer edilmesiyle yardimlagma siireci tamamlanacaktir. Kullanilan kripto paranin deger
olarak Tiirk Liras1 ile aym degerde olmasi sayesinde, hicbir zorluk yaganmadan, génderilen icretler

anlagmali platform ve bankalar tizerinden kullanilabilecektir.

Projemiz iki asamadan olusmaktadir. Ik asamast su anda siirdiirmekte oldugumuz
gereksinimlerin belirlenmesi asamasidir. lkinci asama ise kisaca Milli Bagis Zinciri projesinin
uygulanmasidir. Ikinci asama iki bslimden olusmaktadir. Birincisi kullanilacak kripto para birimine

g6ze sistemin ve ciizdanlarin olugturulmasi, ikinci agamasi ise taraflarin bulusturulacag ve yardimlagma
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isleminin gegeklesecegi platformun olusturulmasidir. Ancak gelistirilmesi siirdiiriilen bu projeden
beklentinin  gercekgi olmasi gerekmektedir. Onermekte oldugumuz projenin gelecegi, ilerleyen
bolimlerde aciklandi8 iizere, blokzincir teknolojisinin gelisimine ve aym kredi kartlarinda oldugu gibi
kullaniminin yayginlagmasma baghdir. Bugiinden yapilacak yatirim ve galigmalar, gelecekte yasanacak
degisimlere ¢ok daha hizli ve dugsik maliyetlerle uyum saglanmasma yarayacaktir. Aragtirma ve
gelistirmenin amaci da esasen budur. Projemizin uygulanmasina imkan saglayacak teknolojik altyapinin
yayginlagmast durumunda, hayatlarimiza girecek Milli Bagis Zinciri ile seffafligin tam oldugu, giivenilir

ve herkesi kapsayan bir yardimlagma sisteminin olusturulmasini amaglanmaktadir.

Calismamizin ikinci bolimiinde genel olarak blokzincir teknolojisi hakkinda bilgiler paylasilmis
ve blokzincir mimarisinin incelendigi kissmda su alt bagliklar hakkinda bilgiler verilmistir: Islem,
Yaratilis Bloku ve Blok Yapisi, Oziit Algoritmalan ve Oziit Isaretgisi, Merkle Agaci, Uzlasma
Algoritmalari, Kripto Paralar ve Kripto Ciizdanlar. Ugiincii béliimde Milli Bagis Zinciri Platformu yani
calismamizin ne oldugu ve nasil calisacagi hakkinda gerekli bilgiler paylagilmistir. Dérdiincii bolim
olan Sonug¢ ve Tartisma’da projemizin gelistirilme asamasinda elde edilen sonuglar ve bunlar tizerine

goriiglerimiz paylagilmigtir.

2. BLOKZINCIR TEKNOLOJISI

Blokzincir teknolojisi en kisa tanimi ile dagitik bir veri merkezidir [5]. Esler arasi (P2P) ag
tizerine kurulmus, arada iigiincii bir otoritenin bulunmadig1 yani ddemi merkeziyetgi bir yapidadir [ 13].
Blokzincir sistemi olusturulurken belirlenmis uzlagma algoritmasina gére onaylanan ve gergeklestirilen
islemlerin kayitlarimin bloklar halinde saklandigi bu sistem; tek yonlii veri kaydi ve iizerinde degisiklik
yapilmasma miisaade etmemesi sebebiyle oldukga giivenli ve erisim hakki olan kullanicilar igin seffaf
bir yapidadir [6]. Omegin 2009 yilinda kullanilmaya baglamlan Bitcoin kripto parasi, giiniimiize kadar
kesintisiz bir sekilde kullanilmaya devam etmis ve gecen bu siireg igerisinde gergeklesen tiim iglemlerin
kayitlart ag iizerinde bloklar halinde saklanmis olup, arzu edilmesi durumunda tim islem kayitlarn
kullanicilar tarafindan goriilebilmektedir. 2008 yilinda yayinlanan Bitcoin makalesi incelendiginde,
yapilmak istenen isin dijital varliklarm dagitik veri merkezlerinde (defterlerinde) sahipliklerinin takip
edilmesi oldugu goriilmektedir [3]. Bu dogrultuda blokzincir teknolojisi uygulama alanlarinin sadece
finans sektorii ile smirlanamayacak durumda oldugu fark edilmis ve giiniimiizde neredeyse her sektorde

uyarlama calismalarnin yapildigi gérilmektedir.

Blokzincir teknolojisinin Bitcoin ile finansal bir ¢6ziim Onerisi olarak ortaya atilmasina
(Literatiirde Bitcoin 1.0°da denilmektedir.) Blokzincir 1.0 denilmektedir. Karsilagilan belirli durumlarda
stirekli ayni isi yapan kodlara verilen isim olan Akilli S6zlesmelerin blokzincir sistemlerine dinamizm
getirmesinin anlagilmast ve uygulamalarmin yapilmasi sonrasinda gegilen siirece Blokzincir 2.0

denilmistir. Blokzincir teknolojisinin  finans digt alanlarda uygulamalarinin aragtirilmasi  ve
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denemelerinin yapilmasma da Blokzincir 3.0 denilmigtir. Guntimiizde yapay zeka ve makine ¢grenmesi
konularmin blokzincirle birlikte kullanilmasi ¢alismalarinin Blokzincir 4.0 olarak adlandirilabilecegi

tizerinde durulmaktadir [21].

Blokzincir sistemlerine erisim hakki olan kullamicilar (diigiimler) i¢in islem kayitlarmin
incelenmesi %100 seffaf bir sekilde gerceklestirilebilmektedir [24]. Ancak her blokzincir sisteminde
islem kayitlarina erismek miimkiin degildir. Erigim hakki dahi olan sistemlerde islem kayitlarma ulasim
smirlandirlabilir. Blokzincir sistemine erisim hakki kurulan sistemin 6zelligine gore degismektedir.
Omegin agik (izinsiz) bir blokzincirde isteyen herkes kullanici olarak sisteme kayit olabilir ve bu
sistemde Ozgiirce islem yapabilirler [11]. Blokzincire erisimin bir izne tabii oldugu durumlarda 6zel
(izinli) blokzincir kavrami kargimiza ¢ikar [9]. Seffafligin ¢ok yiitksek olmamasi gereken 6rnegin sirket
ici uygulamalarinda kullanilmaktadir. Konsorsiyum blokzincirlerinde ise agik ve 6zel blokzincir
sistemlerinin 6zelliklerinin bir arada bulundugu bir yapidir. Sistemde secilmis ve otorite olarak

belirlenmis kullanicilar (diigiimler) yonetici durumundadir.

2.1. Blokzincir Mimarisi

Genel blokzincir mimarisini anlamak igin bazi kavramlar hakkinda bilgi sahibi olunmasi
gerckmektedir. Bunlar sirasiyla islem, yaratilis bloku ve blok vapisi, 6ziit algoritmalart ve 6ziit isaretgisi,

Merkle agaci ve uzlagma algoritmalart, kripto paralar ve kripto ciizdanlarndir.
2.1.1. islem

Blokzincir sisteminde kaydi tutulan, degisimi gergeklesen degerin verilerinin  bulundugu
yapilardir. Islemler blokzincir sisteminde kabul edilen protokol dogrultusunda gergeklesirler. Bir islem
gergeklesecegi zaman, kullanilan uzlagsma algoritmasina da bagh olacak sekilde, blokzincir sistemine
erigimi olan tiim dugimlerce iglem onaylandiktan sonra bloklarda kaydedilir. Gergeklesen bir iglemin

silinmesi yahut degistirilmesi miimkiin degildir [18].
2.1.2. Yaratilis Bloku ve Blok Yapisi

Ik olusturulan ve zincirin nasil devam edeceginin bilgilerinin tutuldugu bloka yaratilis bloku
denir [8]. Gergeklesen islemler bu blok yapilarinda kaydedilir ve belirli bir boyutta islem kaydi tuttugu
icin blok doldugu zaman yeni blok olusturulur. Bloklar birbirlerine kriptolojik 6ziitleme
fonksiyonlanyla baglanir ve ayn bir zincir gibi bu yapilar olugturulmaya devam eder. Her bir blokta
blok baglig1 ve kaydedilmig veriler bulunmaktadir. Blok bagliginda 6ziitleme isaretgisi ve Merkle agaci
veri yapist bulunmaktadir. Sadece yaratilis blokunda 6ziitleme isaretgisi bulunmaz. Ayrica bloklarda
zaman pulu bulunmaktadir [10]. Zaman pulu blok eklenme tarihini tutar ve zincir giivenligi agisindan

onemlidir. Zaman pulu sayesinde blok olusturulma zamanlan kayit altinda oldugu i¢in yeni olusturulan
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bloklarin eski olusturulanlardan 6énce kaydedilmesinin ve zincirin manipiile edilmesinin 6niine gegilir.

Blokzincir yapist Sekil 1°de paylagilmistir.

YARATILIS
D D (G2
BLOKU
Veri: "Pazartesi" Veri: "Sah" Veri: "Carsamba"
Onceki Oziit: 000000000 , | Onceki Ozit. 0234aBED4| ., [ Onceki Oziit: A4cE23847 |
[ Oazit: 0234ABED4 | »~  Oiit: A4CE23847 «~ (it F23847DE6

Sekil 1. Blokzincir Yapist
2.1.3. Oziit Algoritmalar ve Oziit Isaretcisi

Blokzincir sistemlerinde ¢okga kullanilan kavramlardir. Oziit (Hash) algoritmalar1 matematiksel
islemler olup, farkli boyutlardaki girdileri sabit uzunlukta g¢iktilara geviren algoritmalardir. Girilen
verideki en ufak bir degisimde olusacak oziit degeri degisecektir. Oziit algoritmalar her veri icin farkl
bir ¢ikt1 iiretmektedir. Farkli degerler i¢in ayni ¢iktilarin olugmast durumunda o algoritmanin kullanimi
birakilir ve daha karmagik yapidaki bir 6zitleme algoritmasina gegilir. Birgok 6ziit algoritmasi
bulunmaktadir. Bunlardan; MD35 128, MD6 256, SHA1 160 ve SHA256 256 bitlik sabit uzunlukta ¢ikis

Verir.

AN

‘4 ALGORITMASI REPEAEN

HAM VERI

Sekil 2. Oziit Algoritmas:1 Calisma Yapist

Oziit isaretgisi ise bir 6nceki blokta bulunan 6ziit degerini isaretleyen yapidir. Ilk olusturulan
yaratilis blokunda iiretilen 6ziit degeri ikinci blokta bulunan 6ziit isaretgisi tarafindan tutulur. ikinci
blokta tiretilen 6ziit degeri de uigiincii bloktaki 6ziit isaretgisi tarafindan tutulur ve bu boyle devam eder.
Bu sayede bloklarin 6ziit kayitlarini bir birlerine baglayarak bir zincir olusturulmus olur. Herhangi bir
blokta kaydedilmis islemin degistirilmeye ¢alismasi durumunda 6ziit fonksiyonunun degeri degisecegi
icin bir sonraki blokta bulunan 6ziit isaretgisindeki degerden farkl bir deger ortaya ¢ikar. Bu durumda
zincir bozulmus olan bloku sistem digina atar. Blokta yapilan degisiklik diizeltildigi durumda ise zincire

geri alinir,
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2.1.4. Merkle Agac1

Ikili bir aga¢ yapisidir. Kok, yaprak ve iist diigiimler bulunmaktadir. Blokta kaydedilen veri
pargalarinin oziitlenmesine ve bu 6ziit degerinin saklandig1 yapiya yaprak denir. Yapraklarda bulunan
oziit degerlerinin de 6ziitlenerek kaydedilmesine tst diigiim denir. En istteki tist digime kok denir.
Blokzincir sistemlerinde Merkle agaclarinda bu kok degeri tutularak iglem yapilir. Bu sayede ¢ok hizli
ve az bir alan tutularak Merkle agaci uygulanmig olur. Merkle agact sayesinde iglem verileri tizerinde
bir degisiklik yapilmasi durumunda yaprak ve tist digiimlerdeki 6ziit degerleri degisecegi igin sisteme
bir miidahale yapildigimin gizlenmesi miimkiin olmayacaktir ve fark edilecektir. Bu baglamda Merkle
agaci verilerin verimli, hizli ve giivenli dogrulanmasinda kullanilir [12]. Sekil 3°de 6mek bir Merkle

agaci yapist paylagilmigtir.

MERKLE KOKU
OABCD
0zUT(0AB*OCD)
A A
. OAB . Ocp
0ZUT(04+0g) 0zUT(0c+0p)
Oa Og Oc Op
OzZUT(ix A) 0zUT(ix B) 0zUT(ix C) 0zUT(ix D)

Sekil 3. Merkle Agaci Yapist
2.1.5. Uzlasma Algoritmalari

Blokzincir sistemi olusturulurken secilmis olan izlenecek kurallar bitiniidiir. Her blokzincir
sisteminde uygulanan uzlagma algoritmalar bulunmaktadir. Kurulan sistem ve segilen yahut sistem igin
ozel olarak gelistirilen uzlagma algoritmalarinin 6zenle belirlenmesi gerekir. Yanlis kullanilan uzlagma
algoritmalar, fazla enerji tilkketiminden uzun siren iglem siireglerine varmcaya kadar birgok
olumsuzluga sebebiyet verebilir [17]. Bir bagka deyisle uzlagsma algoritmalart, blokzincir sisteminde bir
islemin gergeklesip bloklara kaydedilmesi igin gegmesi gereken onay mekanizmalaridir. Giiniimiizde

birgok uzlagma algoritmasi bulunmaktadir. Bunlardan én plana ¢ikan Isin Ispati Algoritmasi (PoW,
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Proof of Work) Bitcoin’de kullaniliyor olmasi sebebiyle ¢okga bilinen bir algoritmadir [7]. Madencilik
islemleri ve blok olusturulmasmda yiiksek islemci giicii gerektigi igin yitksek elektrik tiiketimine

sebebiyet veren bir algoritmadir.

Blokzincir sisteminde 6n plana ¢ikan bir bagka kripto para olan Ethereum, ilk olarak uzlagsma
algoritmas olarak Isin Ispat1 algoritmasini kullanmis ancak daha sonra Tiirk¢e karsiligi Hissenin Ispatt
(PoS, Proof of Stake) demenin daha dogru olacagi uzlasma algoritmasina gegmistir [ 16]. Bu algoritmada
ise yeni blok olusturma gorevi diigimlerden rastgele segilen birine verilerek yapilir. Rastgele se¢im
isleminde secilen digimiin tutmus oldugu kripto para miktari, blok olusturma gérevini almasinda
oncelikli etkendir. Yani yiiksek miktarlarda kripto para tutan digimler daha ¢ok 6diil alirlar. Ancak
burada zincirin belirli diigiimlerce yonetilme durumu ortaya ¢ikabilmektedir. Buna ¢6ziim olarak da
yine Hissenin Ispati algoritmasi i¢inde kripto para yasina gére bir se¢im yapilmaktadir. Burada kripto
paralarinin miktar ve kag giindiir hisse olarak sistemde tuttuklarn 6nemlidir. Ciinkii bekleme giin sayist
ve tutulan kripto para ¢arpimu ile elde edilen degeri en yiiksek olan diigiimler, yeni bloku olusturacak
digiim olarak segilir. Bloku olusturan diigiimiin bekleme giin sayisi sifirlanir ve bu sayede sistemde
vitksek kripto parali diigiimlerin siirekli igslem yapmasi ve odiilleri toplamasinin 6niine gecilmis olur.
Guniimiizde Pratik Bizans Hata Tolerans1 (PBFT, Practical Byzantine Fault Tolerance), Kapasite Kaniti
(Proof of Capacity), Gegen Siirenin Kanit1 (Proof of Elapsed Time) ve belirmedigimiz birgok uzlagma
algoritmalar1 bulunmaktadir. Tablo 1’de blokzincir platformlan ve kullanilan uzlagma algoritmalarmin

bilgileri paylagilmigtir [4].

Tablo 10. Cokg¢a Kullanilan Blokzincir Platformlar ve Uzlagma Algoritmalart

Platform Ismi Uzlasma Algoritmasi
Bitcoin Isin Ispat1 Algoritmasi
Ethereum Isin Ispat1 Alg. & Hissenin Ispat1 Alg.
Hyperledger Fabric Takilabilir Algoritma
EOS Yetkilendirilmis Hisse Ispat1 Algoritmast
Stellar Stellar Uzlasma Protokoli
Quorum Cogunluk Oylamast
Ripple Olasilikli Oylama
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2.1.6. Kripto Paralar

Blokzincir sistemleri iizerinde iretilen Bitcoin ve altcoinlerin tamamina denilmektedir [22].
Bitcoin sonrasi iiretilen tiim dijital paralara altcoin denilmektedir. Giiniimiizde birgok blokzingir sistemi
acik kaynak kodludur. Bu sayede programlama yetenegi bulunan herkes kendi kripto parasimi gelistirip
kullanima sunabilir. Bu sebepten olsa gerek giiniimiizde 1600 farkli kripto para bulunmaktadir. Uretilen
kripto para sayisinin bu kadar fazla olmasi, birgok altcoin igin, kagimilmaz olarak degerlerinin Bitcoin
ve Ethereum’da oldugu gibi yiksek meblaglara ulagmamasiyla sonuglanmaktadir. Kripto paranin
degerinin belirlenmesinde o paranin iiretilmesinde gérev alan teknik ekibin 6zgegmisleri de biiyitk onem
tasimaktadir. Ciinkii blokzincir sistemleri olusturulurken her seyin diisiiniilmesi ve sistemin gok iyi
optimize edilmesi gerekmektedir. Blokzincir sistemlerinin kaynak kodlarinda gézden kagan ¢ok kiigiik
hatalarin dahi ¢ok biiytik sorunlara sebebiyet verecegi unutulmamalidir. Bu sebeple ¢ok iyi bir yazilimci

ekibi olan kripto para girisimlerinin gelecegi ve degerinin ne olacagi hakkinda fikir sahibi olunabilir.

Giiniimiizde kullanilan banknotlara itibari para denilmektedir. Itibari denilmesinin sebebi, basilan
paranin karsihiginda altin yahut benzeri degerli bir materyalin merkez bankalarinda tutulmuyor
olmasidir. Biiyiik buhran 6ncesi merkez bankalar ons altin kargilig1 banknot basimi gergeklestirmistir.
Ancak Ikinci Diinya Savasi zamaninda basilan paralarin karsihig1 olarak merkez bankalarinda tutulmast
gereken ons altin miktarinm yeterli seviyenin ¢ok altinda oldugu anlagilmistir. Bu durum sonrasinda
savasin da dogurmus oldugu olumsuzluklar sebebiyle tiim diinyay etkileyen ekonomik kriz baglamigtir.
Yaganilan bu siire¢ sonrasinda piyasaya strillen banknotlarin karsiligi olarak ons altin tutulmast durumu
degismistir. Giiniimiizde itibari paralarin degerini belirleyen bir¢ok c¢konomik ve sivasi etken
bulunmaktadir. Banknotun basildig1 iilkenin bulundugu cografi konum, sahip oldugu zenginlikler,
iretim giicii, teknolojiyi gelistirme seviyesi, imzalamig oldugu uluslararasi anlagsmalar ve tyesi oldugu

birlikler gibi bircok degisken, tilke paralarmin degerinin belirlenmesinde etkili olmaktadir.

Kripto paralarmm degerlerinin belirlenmesinde yukarida bahsedilenlerden farkli bir sekilde
ilerlemektedir. Fiyatlarda karsilagilan yiiksek dalgalanmalar, 6zellikle Bitcoin 6éreginde oldugu gibi
ulagilan yitksek degerler ve kripto para borsalarinin kurulmus ve kaldirag gibi ekonomik araglarla iglem
yapilma imkani olmasi sebebiyle yatirimcilar agisindan ilgi ¢ekici bir deger halini almigtir. Sabit degerli
kripto paralar diginda piyasada kullanilmakta olan tiim dijital paralarda tahmin edilemez fiyat
degisimleri ile karsilagilabilir. Covid19 pandemisi siirecinde giivenli vatirim aract olarak goériilen ons
altin fivatlaninda goriilen yikselis ile Bitcoin’in son bir yili incelendiginde 6nemli bir tablo ile
karsilagilmaktadir. Sekil 4°de Bitcoin Dolar karsisindaki deger degisim grafigi gozitkmektedir. Son bir
sene incelendiginde ginimiizde Bitcoin Eylil 2019 tarihindeki degeri iizerinde bir bedele ulagmig
gozitkmektedir. Ancak grafik dikkatle incelendiginde pandemi siirecinde Mart 2020 tarihinde 5000

dolarlik bir bedele gerileme oldugu goriilmektedir. Ardindan gerceklesen deger artigt ile giiniimiizde
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11000 dolar civarinda bir degere sahiptir. Ortalama fiyat dalgalanmasi bu siiregte 5000 dolar gibi ¢ok

yitksek bir rakam olarak kayitlara gegmigtir.

15k
BTC/USD

12.5k 1 Yilllk

10k

7.5k

5k
2.5k | I I I |
Eyl '19 Kas '19 Oca 20 Mar 20 May 20 Tem 20

Sekil 4. Bitcoin Bir Yillik Deger Degisim Grafigi

Sekil 5°de paylasilan ons altimin bir yillik deger degisim grafigi incelendiginde, grafiksel olarak
Bitcoin grafiginden ¢ok daha agresif ve siirekli bir yikselis varmig gibi gézitkse de ortalama 600 dolarlik
bir deger yikselisi gerceklesmistir. Mart 2020 tarihinde Bitcoin’de oldugu gibi bir deger kaybi goriilmiis
ancak bu fiyat degisimi 200 dolarlik bir aralikta kalmigtir. Karsilagilan pandemi siireci, devam eden
ticaret savaslar ve bozulan diinya ekonomisi diigiiniildiigiinde, tim bu olumsuzluklara ragmen, ons

altinda karsilagilan bu yiikselis Bitcoin’le kiyaslandiginda 6nemsiz bir rakammig gibi gériinmektedir.

2000

Eki'19 Ara'le Sub 20 Nis "20 Haz "20 AfQu 20

Sekil 5. Ons Altin Bir Yillik Deger Degisim Grafigi

Kripto para fiyatlarinda karsilagilan bu yiiksek deger degisimleri ¢ok ciddi bir sorundur. Ancak
bu denli yitksek degerlere ulagmasinin sebebinin Bitcoin yahut diger tiim altcoinlere duyulan giiven
oldugu unutulmamalidir. Burada giiven, kripto paranin varatilig blokunda belirlenmig ve degistirilemez

olan kurallarina, degistirilemez olan islem kayitlarina, ademi merkeziyetgi yapisina ve digik islem
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maliyetlerine duyulmaktadir. Blokzincir teknolojisinin  finans alaninda kat ettigi  gelisim
disinildiginde, kripto paralarin ilerleyen siiregte ¢ok daha yayginlasacagi ve kullaniminin
kolaylasacag1 sOylenebilir. Ancak sabit degerli olmayan tiim kripto paralarin degerlerinin yukarida

bahsedilen giiven kaynaklarinda bir saibe meydana gelmesi durumunda sifirlanacagi unutulmamalidir.

Kuantum hesaplama giicii giivenlik noktasinda énemli bir etken olarak dikkate alinmalidir. Kripto
para ve blokzincir sistemleri bilgisayar bilimleri ve kriptoloji bilimi ¢alisma konusudur. Kullanilan
algoritmalarin kirilmasi veya yeni algoritmalarin kuantum bilgisayarlanyla gelistirilmemesi durumunda
ciddi sistemsel giivenlik sorunlarmin karsilagilacagi unutulmamalidir. Bu sebeple kripto paralarin
gelecegi ile ilgili olumlu beklenti devam ederken akademinin de blokzincir teknolojisini yeni
gelismelerle destekleyici ¢alismalan strdirmesi biyik onem tasimaktadir. Projemizde Tiirkiye
Cumhuriyet Merkez Bankasinin gelistirecegini duyurdugu kripto para yahut biLira gibi sabit degerli
kripto paralarin kullanilmasimma 6nem verilmesinin sebebi yukanda belirtilen olumsuzluklardan

yardimlagma siirecine dahil olan tiim paydaslari koruma altina almaktir.
2.1.7. Kripto Ciizdanlar

Giinimiizde tedaviilde bulunan Bitcoin ve Ethereum bagtan olmak itizere tiim kripto paralari,
altcoinleri, kullanabilmek igin kripto ciizdana ihtiyag duyulmaktadir. Kripto ciizdanlarda 6zel ve genel
anahtarlar ve kripto para adresi tutulmaktadir [20]. Bu bilgiler sayesinde kripto ciizdanlar arasinda
transfer iglemi gergeklestirilebilir. Sanal ciizdan olarak da adlandirilan kripto ciizdanlar internet erigimi
durumuna goére sicak ve soguk olarak ikiye ayrilirlar. Soguk ciizdanlar internet erisiminin olabildigince
gevrimdist tutuldugu ciizdanlardir. Sicak ciizdanlarda ise ¢evrimigi internet erisimi bulunup, islemler
siiratle gergeklesmektedir. Internet erisiminin bulundugu durumlarda siber saldirilara maruz kalma
durumu s6z konusu olabilecegi i¢in sicak ve soguk ciizdan ¢éziimleri ortaya atilmigtir. Giintimiizde her
iki clizdan tiiriinde de giivenlik seviyesi yiksek olup her gegen giin yeni ¢oziim onerileri gelistirilmekte
ve guvenlik arttirnlmaktadir. Kripto clizdanlar beg farkli sinifta incelenebilir. Bunlar: Mobil Ciizdanlar,
Masaiistii Clizdanlar, Cevrimigi (Web) Ciizdanlar, Kagit Ciizdanlar, Donanim Ciizdanlardir. Tiim
clizdan ¢esitlerinde kripto paranin kendisi tutulmamaktadir. Kripto ciizdanlarda tutulan kripto paranin
varligmi ispatlayan verileri depolanmaktadir. Ayni zamanda tim kripto ciizdanlarm aym IBAN
numarasi gibi bir ciizdan adresi bulunmaktadir. Bu adrese genel anahtar denilmektedir. Ciizdan
adresinin bilinmesi durumunda bagka bir bilgive gerek duyulmadan ve geri doniigiimii yapilmaksizin
para transferi gergeklestirilebilir. Kripto ciizdanlara erisim 6zel anahtar ile miimkiindiir. Ozel anahtarin
unutulmasi yahut bagka birinin eline gegmesi durumunda geri déniigiimii olmayan para transferlerine
vahut ciizdana erigimin sifre hatirlanincaya kadar durmasma sebebiyet verilebilir. Bu sebeple
clizdaniniz1 olugturduktan sonra sahip olacagmiz anahtar ve sifrenizi kaybetmeyeceginiz ve giivenli bir

yerde yazarak saklayiniz [25].
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3. MILLI BAGIS ZINCiRi PLATFORMU

Milli Bagis Zinciri Projesi, yardimlagma strecine katilan tiim paydaglarin birer kripto ciizdan
sahibi oldugu, gerek kurumsal hesaplarin gerekse de gergek kisilerin gergeklestirmis olduklan tim
odemeleri kayit altinda tutuldugu, ihtiyag sahiplerinin seffaf ve adil bir sekilde yardima eristigi bir sosyal
sorumluluk projesidir. Ilgili kurum disinda yardim yapilacak kisilerin bilgisi kimsede bulunmamaktadar.
Bu sebeple yardimlagma siirecinde kor eslesme sistemi bulunmaktadir. Yardim yapan ve alan taraflar

birbirlerinden habersizdir.

MBZ projesinin ilk agamasi kullanilacak Tiirk parasina sabitlenmis kripto paranin belirlenmesi
ve kullanilacak kripto ciizdanlarin paydaglarca edinilmesinin saglanmasidir. MBZ projesi igin ozel
olarak tretilmis Tirk parasina sabitlenmis stabil bir kripto para iiretmek aslen ¢ok zor bir siireg
olmamakla birlikte gereksiz bir enerji kaybina sebebiyet vermemek igin hali hazirda gelistirilen ve MBZ
projesinin amacina uygun kripto paralarin kullanilmasina karar verilmigtir. MBZ projesinin bulundugu
asama itibariyle yapisal degisimlere miisait olmasi ve ilerde yapilacak olasi bir kripto para degisikliginin
de sisteme kolayca uyarlanabilecegi i¢in resmi bir kurumla anlagilma siirecinde alinacak kararlar
dogrultusunda kullanilacak kripto paranin nihai halini almasma karar verilmistir. Caligmamizin
tanitilmas1 asamasmda biLira stabil kripto parasi ile devam edilecekmis gibi disiiniilerek hareket
edilmigtir. Bu dogrultuda biLira kripto parasinin ERC-20 standardia uygun tiim ciizdanlarla uyumlu
olmasi ve sebebiyle uygulama ara yuzii kolay olan MyFEtherWallet (MEW) uygulamasinin
kullanilmasina karar verilmistirr. MEW uygulamasi App Store ve Google Play’dan kolaylikla
indirilebilecek ve ticretsiz bir uygulamadir. MBZ platformunda yeni tiyeler ve daha énce kripto para
transferi yapmamis kigiler igin kripto ciizdan olusturulmasimin ve kripto clizdanlarina para
vitkklenmesinin nasil yapilacagim agiklayan tanitim goérselleri ve videolan hazirlanmakta olup sistem

kullanima a¢ildiginda kullanima hazir bulunacaktir.

Milli Bagis Zinciri projesinin ikinci agsamast olan MBZ platformu ise en basit tabirle kripto ciizdan
bilgisi paylasan web tabanli bir hizmettir. MBZ igin gelistirilecek olan web sitesinin kullanimin ¢ok
basit ve agiklayic bilgilerinin ¢okga bulundugu bir platform olmasina karar verilmistir. Temel bilgisayar
kullanim1 yetisine sahip herkes igin kolayca kullanilabilecek bir yapida olup kullanicilara adim adim

gerekli tiim siireglerde nasil bir yol izleneceginin bilgisi verilecektir.

Sekil 6°da MBZ platformu i¢in gelistirdigimiz algoritmanin akis semasi 6zet bir sekilde paylagilmistir.
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Sekil 6. Milli Bagis Zinciri Ciizdan Belirleme Algoritmast Akig Semast

MBZ platformunda paylasilacak olan kripto ciizdan adreslerinin belirlenmesi konusunda su adimlar

takip edilecektir:
I-  Yardim yapilacak kisilerin ilgili kurumca belirlenmesi
2- ERC-20 standardinda kripto ciizdan1 olmayanlar i¢in yeni kripto clizdanlarin olusturulmasi
3- Yeni olusturulan ciizdan bilgilerinin sahiplerine iletilmesi
4- Tum ciizdan bilgilerinin bir veri tabaninda toplanmasi

5- Belirli araliklarla ilgili kurumun belirleyecegi sekilde yardim listesindeki kigilerin eklenip

¢ikartilmasi

MBZ platformunda ciizdan bilgileri paylasilacak kisilerin belirlenmesinde resmi kurumlarla
birlikte ¢alisilmasi zorunludur. Sisteme eklenen kisilerin muhtaglik durumu siiphe gétiirmemeli, ihtiyact
olmayan kisiler kesinlikle sisteme dahil edilmemelidir. MBZ platformu ve veri tabaninin tasarima,

giivenligi maksimum seviyede tutacak sekilde tasarlanmis olup her tiirlii siber saldirilara karst dayanikli
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